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Legenda
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Introducao

Este guia de inicio rdpido para o SonicWall SonicWave 621 fornece instrugdes para
a sua instalacdo e configuragGes basicas dos pontos de acesso sem fio deste
dispositivo.

O SonicWall SonicWave 621 é um ponto de acesso sem fio montavel no teto,
adequado para implantagdes internas unitarias ou de unidades multiplas. Tem
classificagdo plenum para instalagdo dentro de um espago fechado, como um
sotdo. Também pode ser montado em uma parede ou implantado em uma
prateleira, mesa ou desktop. O Power over Ethernet (PoE) deve ser fornecido para
alimentar o SonicWave 621.

Visao geral do hardwareSonicWave 621
SonicWave 621

@
Componentes de hardware do SonicWave 621

Componente Descrigao

Radios de 2,4 GHz e 5 GHz R&dios duplos fornecem:
e 802.11b/g/n/ac/ax
e DFS (Selegdo Dinamica de Frequéncia)
O SonicWave 621 estd em conformidade com as regras

da FCC para detectar e evitar interferir nos sinais de
radar nas bandas DFS.

e 2x2 MU-MIMO

Porta LAN de 2,5 GBE 1 porta LAN 10/100/1000/2500 Ethernet para conexdo com

fio a um dispositivo de seguranca de rede da SonicWall

Porta USB 1 porta USB 2.0

Radio de verificagdo Terceiro radio de verificagdo dedicado

Antenas 6 internas (2,4 Ghzx2 /5 Ghz x 2 / Radio de verificagdox 1/
BLE x 1)

Pontos de acesso devem ser mantidos sem fontes de interferéncia por
radiofrequéncia (RF). A interferéncia de RF em casa, no trabalho e de
equipamentos médicos é um desafio comum em implanta¢des sem fio.

Ao considerar as fontes de interferéncia de RF, a maioria dos telefones celulares/
sem fio e os dispositivos Bluetooth utilizam a freqiiéncia de 2,4 GHz. Como tal,
nado devem causar interferéncia significativa com redes sem fio operando na
frequéncia de 5 GHz.

Fontes comuns de interferéncia de RF

Fonte de interferéncia Intervalo possivel Faixas afetadas

Telefones de 2,4 GHz 30,48 metros 2,4 GHz (802.11 b/g/n)

Dispositivos Bluetooth 9,14 metros 2,4 GHz (802.15)

Forno de micro-ondas 3,05 - 6,1 metros 2,4 e 5 GHz, dependendo

da protegdo

Equipamento cientifico e Curta distancia, varia 2,4 e 5 GHz, dependendo
médico da protegdo

Faixas de frequéncias diferentes fornecem intensidades de sinal e qualidade
varidveis através de diferentes intervalos de distancia. Sinais no intervalo de 2,4
GHz tendem a atravessar melhor as barreiras fisicas e a ir mais longe do que os
sinais no intervalo de 5 GHz, mas eles ndo proporcionam uma taxa de dados tdo
alta. Sinais no intervalo de 5 GHz proporcionam taxas de dados mais rapidas para
melhor velocidade do processamento, mas o sinal atenua mais rapido e é mais
adequado para espacos abertos.

Intervalo, taxas mdximas de dados e larguras de canal doSonicWave 621

Frequéncia/ Taxa max. .
802.11 (x) MIMO Largura de canal de dados Intervalo (raio)
802.11a 5 GHz 20 MHz 54 Mbps 2.743,2 cm/25 m
802.11b 2,4 GHz 20 MHz 11 Mbps 3.657,60 cm/35 m
802.11g 2,4 GHz 20 MHz 54 Mbps 3.657,60 cm/35 m
802.11n MIMO de 2,4 20 ou 40 MHz 300 Mbps  9.144 cm/90 m

ou 5 GHz
802.11ac 5 GHz 20/40/80 MHz 866 Mbps 3.657,60 cm/35 m

MU-MIMO
802.11ax MU-MIMO de  20/40/80 MHz 1.200 Mbps ~ 4.572 cm/45 m

2,4 ou 5 GHz

Para permitir multiplas redes sem fio separadas em um espago compartilhado, o meio
de RF é dividido em canais. O niumero de canais é regulado e varia de acordo com o
pais. Para dispositivos usando 5 GHz (802.11a/n/ac/ax), existem até 23 canais
discretos.

Para dispositivos que estdo usando o intervalo de 2,4 GHz (802.11b/g/n), o espago
sem fio estd limitado a um mdaximo de 13 canais sobrepostos. Como resultado

Componentes de hardware do SonicWave 621

Componente Descrigdo

Fonte de energia PoE 802.3at (padrdo, dispositivo PoE vendido
separadamente)
Adaptador de energia CC de 12 V opcional, vendido
separadamente

Chassi Retangulo de 119 mm x 214 mm x 34 mm

Classificagdo plenum

Para uso com um cabo de travamento Kensington para
evitar roubo

Slot de seguranca
Kensington

Temperatura operacional  0°a 40 °C

SonicWave 621 Portas

A parte traseira do SonicWave 621 fornece uma porta LAN/POE onde o cabo PoE
Ethernet conecta o ponto de acesso ao injetor PoE ou comutador habilitado para
PoE, que se conecta ao dispositivo de seguranca de rede da SonicWall.

Uma conexdo de alimentacdo de 12V também é fornecida na parte de tras da
unidade, onde é possivel conectar este adaptador (vendido separadamente) para
alimentar o dispositivo.

SonicWave 621 vista posterior

Ponto de travamento da aba
de montagem

g Ponto de inser¢éo da aba

de montagem

B

Porta de console
Botédo Reset

Porta USB 2.0
Porta LAN/PoE

Porta de adaptador 12V

Quando o ponto de acesso é instalado, o painel traseiro é fixado ao teto ou a uma
parede ou outra superficie plana.

desses canais sobrepostos, a tecnologia de 2,4 GHz fornece somente um total de
trés canais discretos.

Instalar o suporte de montagem

O SonicWave 621 vem com um suporte de montagem para que possa ser
montado no teto ou em outra superficie plana. Esta se¢cdo descreve como fixar o
suporte de montagem no teto ou em uma parede interna.

O suporte de montagem fornece dois pares de abas de travamento da barra
suportando as larguras de barra em T para o teto: 15"/16" e 9"/16".

Parte superior do suporte de montagem

Abas de travamento
dabarraem T

Clipe da

Clipe da
barraem T

Abas de travamento
/ dabarraemT

Parte inferior do suporte de montagem

p Aba de travamento
5 I Aba de montagem

Pontos de inser¢do do
parafuso de montagem

Aba de
montagem

O painel lateral do SonicWave 621 possui os indicadores LED e a porta USB.
LEDs do SonicWave 621

LED de seguranga Ei LED Power
LED LAN ——— —- LEDBLE
LED de radio 2,4 Ghz - LED de radio 5 Ghz
’ - LED WWAN

E possivel inserir um modem USB 3G/4G na porta USB para criar um hotspot sem
fio mével (Mi-Fi). Consulte a documentacdo de administracdo do SonicOS/X para
obter informacgdes sobre o recurso Extensor de Mi-Fi. Também é possivel usar a
porta USB com um grampo de seguranca USB.

Para obter informacdes sobre os LEDs, consulte a se¢do Atividade dos LEDs do
SonicWave 621 .

Para fixar o suporte de montagem em teto usando as barras de fixagdo em T:

1 Pressione a parte superior do suporte de montagem contra a barraem T do teto
aplicando pressdo nas abas de travamento da barra em T no suporte de montagem.

2 Deslize o suporte de montagem pelos suportes em T até que estes se encaixem.

Para fixar o suporte de montagem no teto ou na parede usando parafusos:

1 Coloque o lado superior do suporte de montagem contra o teto ou a parede e marque
os locais dos dois pontos de insergdo dos parafusos.

2 Faga furos iniciais nos locais marcados. Para uma parede de madeira, use uma broca
que se encaixe nos parafusos fornecidos. Para placas de gesso, use uma broca que se
encaixe as buchas de fixagao.

3 Para placas de gesso, parafuse as buchas de fixagdo.

4 Coloque o suporte de montagem contra a parede com os furos alinhados nas marcas ou
buchas de fixagdo.

5 Usando os parafusos fornecidos e uma chave de fenda, prenda firmemente o suporte
de montagem no teto ou na parede.

Configurar o firewall para acesso sem fio

Esta secdo fornece instrugdes para a configuragdo do SonicOS/X em seu
dispositivo de seguranca de rede da SonicWall para conectar seu SonicWave 621 a
zona WLAN e gerencid-lo como um servigo de Camada 2. Isso inclui:
e Configurar o perfil de provisionamento do SonicWave para radiofrequéncia, modo
e tipo de autenticagdo
e Configurar a interface de rede a qual o SonicWave 621 se conecta
e Configurar a zona de WLAN para confianga, seguranga e SonicWave perfil de
provisionamento

Configurar o perfil de provisionamento do SonicWave

Os perfis de provisionamento do SonicWave incluem todas as defini¢des que
podem ser configuradas em um ponto de acesso SonicWave 621. O perfil é entdo
selecionado quando a zona sem fio (WLAN por padrao) é configurada. Quando o
seu SonicWave 621 se conecta a essa zona, ele é automaticamente provisionado
com as configuragdes de perfil.

Verificar conteudo do pacote

Antes de comecar o processo de instalacdo, verifique se o pacote contém os
seguintes itens:

e Dispositivo SonicWave 621

e Placa, parafusos e ancoras de montagem

e (Cabo CAT5e

e Guia de inicio rapido do SonicWall SonicWave 621

e Documento Informagdes normativas, de ambiente e sequranga

Conteudo do pacote
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Se algum item estiver faltando no pacote, entre em contato com o Suporte técnico
da SonicWall em: https://www.sonicwall.com/pt-br/support/contact-support.

NOTA: O dispositivo PoE para alimentacdo do SonicWave 621 é vendido
separadamente e ndo esta incluido no pacote.

Para configurar o perfil de provisionamento do SonicWave:

1 Faga login no seu firewall do SonicWall como administrador (padrédo: admin/password).

2 Navegue até a pagina DEVICE (DISPOSITIVO)| External Controllers (Controladores
externos)| Access Points (Pontos de acesso) > Settings (Configuragoes).
3 Na segdo Access Point Provisioning Profiles (Perfis de provisionamento do ponto de
acesso), siga um destes procedimentos:
e Para modificar o perfil SonicWave padrio, clique no icone Edit Profile (Editar perfil)
apos passar o mouse sobre a linha SonicWave.
e Para criar um novo perfil, selecione SonicWave Profile (Perfil) na lista suspensa
Add New Profile (Adicionar novo perfil).

Access Point Provisioning Profiles Access Point Objects )
Q Search Add New Profile: -- Select SonicPoint... ( lelete () Refresh
D # NAME APPLIED ZONE 5 GHZ RADIO 4 GHZ RADIO CHAN...
. SSID:  sonicwal Band: Auto
1 SonicWaveAX WLAN
Mode: 5GHz. Channel: Auto
Band: Auto
2 SonicPointN WLAN
“hannel: Auto
o SSID:  sonicwall and: Auto
3 SonicPointNDR WLAN
Mode: 5GHz ny
SSID:  sonic
4 SonicPointACe/ACI/N2 WLAN

Mode: 5GHz n;

SSID:  sonicwall:
5 SonicWave WLAN
Mode: 5GHz

A caixa de dialogo Add/Edit SonicWave Profile (Adicionar/editar perfil) é exibida.
Configuragoes gerais da tela:
1 Selecione Enable (Habilitar). Isto esta selecionado por padréo.

Add SonicWave Profile

5GHz Radio Basic 5GHz Radio Advanced 2.4GHz Radio Basic 2.4GHz Radio Adv: >

j General

GENERAL SETTINGS
Enable

Retain Settings

Enable RF Monitoring

Enable LED

®© ©® ©® ©

Enable Low Power Mode

OOOOOG

POE Out

Name Prefix @
Country Code  United States-US v

EAPOL Version  v2 v O
Band Steering Mode | Disabled -

Proxy Client DNS Request ()

2 Para ativar os LEDs para SonicWaves usando este perfil de provisionamento, selecione
Enable LED (Habilitar LED). Os LEDs estdo desligados por padrdo.

3 Se adicionar um novo perfil, digite um nome descritivo simples no campo Name Prefix
(Prefixo de nome) para ajudar a identificar o SonicWave nesta zona. Este é o nome do
perfil de provisionamento. Cada SonicWave provisionado é nomeado com este prefixo
seguido por um nimero exclusivo. Opcionalmente, altere o Name Prefix (Prefixo de
nome) se editar o perfil SonicWave padrao.

Requisitos de implantacao

SonicOS/XFirmware

Os pontos de acesso do SonicWall SonicWave 621 sdo gerenciados centralmente
pelos dispositivos de seguranca de rede da SonicWall executando as seguintes
versdes do SonicOS/X:

e SonicOS/X 7.1.x ou superior

Fonte de energia

Use um injetor PoE compativel com 802.3at ou um comutador habilitado para PoE
para fornecer energia a cada SonicWave 621.

Conectividade a internet

E necessdria uma conex3o a internet ativa para que o seu dispositivo de seguranca de
rede da SonicWall faga o download do firmware do SonicWave 621 mais recente.

Conectividade a Gigabit Ethernet

O SonicWave 621 requer uma conexdo de 2,5 Gigabit ao dispositivo de seguranca
de rede da SonicWall para tirar o maximo proveito da capacidade de taxa de
transferéncia de dados do SonicWave 621.

Consideracoes de implantacao

O posicionamento fisico de um ponto de acesso sem fio do SonicWave 621 tem
um efeito sobre quem pode e ndo pode acessar seu sinal sem fio. Caso muitos
usuarios forem, de um Unico ponto de acesso, se conectarem ao dispositivo, as
taxas maximas de transferéncia serdo atingidas fazendo com que o ponto de
acesso torna-se um gargalo para todo o sistema.

Um estudo do local podera ajudar a encontrar o posicionamento ideal do ponto de
acesso sem fio, mas é possivel encontrar locais utilizaveis sem ele.

E possivel evitar barreiras de RF implantando varios pontos de acesso. Determinar
como evitar as barreiras de RF pode ser uma parte dificil do processo de
posicionamento, mas elas podem ser usadas de modo benéfico na tentativa de
bloquear sinais onde vocé ndo deseja cobertura. A frequéncia de 5 GHz é mais
sensivel a barreiras de RF. Uma parede que permita o funcionamento de uma rede
sem fio de 2,4 GHz pode bloquear uma de 5 GHz.

Tipos de barreiras de RF comuns

Bloqueio de sinais
de RF

Vidro, madeira, placa de gesso, cubiculos Baixo

Tipo de barreira

Pisos e paredes externas, aqudrios (tijolo/marmore/granito/agua) Médio

Concreto, vidro de seguranca, rede de arame, livros/papéis Elevado
empilhados

Divisdrias de metal, mesas, concreto armado Muito elevado

4 Verifique o Country Code (Cddigo do pais) para a area de operagdo.

5 Aceite os padrées ou configure as opgGes restantes, conforme necessario.
Configuragoes bdsicas de radio:

1 Cligue em 5GHz Radio Basic (Radio de 5 GHz basico).

< General 5GHz Radio Basic 5GHz Radio Advanced

5GHZ RADIO SETTINGS

2.4GHz Radio Basic 2.4GHz Radio Advanced Sensor >

Enable Radio @) | Aways On 6]
MODE  5GHz802.11ack/a Mixed -
Enable DFS Channels () @
ssiD
RadioBand  Auto v
Standard Channel  Auto v
Enable Short Guard Interval () @

Enable Aggregation () @

WIRELESS SECURITY
Authentication Type  Open -
WEP Key Mode | NONE
DefaultKey 1
KeyEntry  Alphanumeric

Key 1 (6]

2 Selecione Enable Radio (Habilitar radio). Isto esta selecionado por padrao.
Selecione um MODE (Modo) ou use o padrao.

4  Digite um nome curto e descritivo no campo SSID. Esse é o nome do ponto de acesso
que aparece nas listas de clientes das conexdes sem fio disponiveis.

5 Em Wireless Security (Seguranca sem fio), selecione o Authentication Type (Tipo de
autenticagdo) para sua rede sem fio. A SonicWall recomenda usar WPA2 como tipo de
autenticagdo se todos os dispositivos clientes forem compativeis.

A PSK usa um codigo de acesso para autenticagdo, o EAP usa um servidor Enterprise
RADIUS.

6 Selecione o Cipher Type (Tipo de cifra). Ao usar WPA e WPA2, a SonicWall recomenda
AES para seguranga maxima, se todos os dispositivos de clientes o suportarem.

7 Preencha os campos especificos do tipo de autenticagdo que selecionou. Os campos
restantes mudam consoante o tipo de autenticagdo selecionado.

8 Cligue em 2.4GHz Radio Basic (Radio de 2,4 GHz basico) e repita a Etapa 2 até a Etapa 7.
Configuragoes avangadas de rdadio:
1 Cliqgue em 5GHz Radio Advanced (Radio de 5 GHz avangado).

< General 5GHz Radio Basic 5GHz Radio Advanced 2.4GHz Radio Basic

5GHZ RADIO ADVANCED SETTINGS

w

2.4GHz Radio Advanced Sensor >

Hide SSID in Beacon ()
Schedule IDS Sean  Disabled v
Minimum Data Rate Best A4
Transmit Power  Full Power -

Beacon Interval (milliseconds) 100 @
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2 Paraa maioria das opg¢Ges avangadas, as configuragdes padrao oferecem um
desempenho 6timo.

3 Opcionalmente, selecione a caixa de opg¢ao Hide SSID in Beacon (Ocultar SSID em sinal).

O SSID refere-se ao nome do ponto de acesso que aparece nas listas de clientes das
conexdes sem fio disponiveis. Ocultar o SSID fornece seguranga adicional porque
requer que o usuario saiba o nome do ponto de acesso antes da conexdo.

4  Clique em 2.4GHz Radio Advanced (Radio de 2,4 GHz avangado) e repita a Etapa 3.

5 Quando concluir a configuragdo de todas as opgdes, clique em OK.

Para obter informacGes sobre como configurar as outras opgdes e telas na caixa de
didlogo Add/Edit SonicWave Profile (Adicionar/editar perfil SonicWave),
consulte a documentacdo Administracdo do SonicOS/X.

Configurar a interface de rede

Cada SonicWave ou grupo de SonicWaves deve estar conectado a uma interface de
rede fisica que esteja configurada em uma zona sem fio. O SonicOS/X fornece uma
zona sem fio padrdo (WLAN) que pode ser aplicada a qualquer interface disponivel.
Para configurar a interface de rede no SonicOS/X:

1 Navegue até a pagina NETWORK (REDE)| System (Sistema) > Interfaces e clique no
icone Edit this interface (Editar esta interface) passando o mouse sobre a interface a
qual o SonicWave se conecta.

General Advanced

INTERFACE "X2' SETTINGS

Zone WLAN v
Mode / IP Assignment Static IP Mode -
IP Address 1721064
Subnet Mask 2552552550

SonicPoint/SonicWave Limit 4 v

Reserve SonicPoint/SonicWave Address @ Automatically

O Manually
Comment
Domain Name @
Add rule to enable redirect from HTTP to HTTPS
MANAGEMENT USER LOGIN
HTTPS () HTTP ()
Ping () wrtes ()
snmp ()

LED do radio de 5 GHz

Cor do LED Descrigdo
O radio de 5 GHz estd desligado

O radio de 5 GHz esta ligado

Desligado

Verde constante

Verde piscando Trafego ativo no radio de 5 GHz

LED do radio de 2,4 GHz

Cor do LED Descrigdo
O radio de 2,4 GHz esta desligado

O radio de 2,4 GHz esta ligado

Desligado

Verde constante

Verde piscando Trafego ativo no radio de 2,4 GHz

Padrao de LED durante inicializagdo do Modo de seguranga ou Firmware

LEDs Cor do LED Descricao

LAN Verde — Pulsagdo
Radio de 5 GHz
Rédio de 2,4 GHz Verde — Pulsacgdo

Os trés LEDs piscam simultaneamente em um
padrdo de pulsagdo enquanto a inicializagao
estd em andamento:

Ligado — ligado — desligado

Verde — Pulsagdo

Padrao de LED para as horas de espera do botao Redefinir

LEDs Cor do LED Descrigao

LAN Verde piscando
Rédio de 5 GHz Verde piscando
Radio de 2,4 GHz Verde piscando

Os trés LEDs piscam simultaneamente a uma
taxa lenta ou média:

e Piscada lenta — Pressione o botdo
Redefinir por 3 s

e Piscada média — Pressione o botdo
Redefinir por 8 s

Padrao de LED no Modo de seguranga

LEDs Cor do LED Descrigdo

LAN Verde — Fluxo
Rédio de 5 GHz
Rédio de 2,4 GHz Verde — Fluxo

Os trés LEDs ativam em série (um por um) e,
em seguida, desligam em série em um padrao
de fluxo enquanto o SonicWave 621 estd em
Modo de seguranga.

Verde — Fluxo

NOTA: Os LEDs estdo desativados por padrio. E possivel ativa-los no perfil de
provisionamento do SonicWave ou na entrada individual do SonicWave no
SonicOS/X no firewall.

2 Selecione WLAN ou outra zona sem fio (personalizada) na lista suspensa Zone (Zona).
A zona sem fio padrdo é WLAN.

3 Selecione Static IP Mode (Modo de IP estatico) para a Mode/IP Assignment
(Atribuicdo de IP/modo).

4 No campo IP Address (Endereco IP), digite um endereco IP privado que ndo interfira
com o intervalo de enderecos IP de nenhuma outra interface do dispositivo. Os clientes
sem fio receberdo um endereco IP nessa sub-rede.

5 Introduza uma Subnet Mask (Mdscara de sub-rede). O padrdo é 255.255.255.0.

6 Selecione um nimero diferente de zero para SonicPoint/SonicWave Limit (Limite do
SonicWave/SonicPoint). Se 0 estiver selecionado, nenhum ponto de acesso podera ser
descoberto nessa interface.

7 Use as configurages padrdo ou selecione as configuragGes apropriadas para os outros
campos e clique em OK.

Configurar a zona de WLAN

Para configurar a zona WLAN no SonicOS/X:

1 Navegue até a pagina OBJECT (OBJETO)| Match Objects (Corresponder objetos) >
Zones (Zonas) e clique no icone Edit (Editar) na linha WLAN.

2 Natela General (Geral), selecione a opgao Allow Interface Trust (Permitir confianga de
interface) para automatizar a criacdo de Regras de acesso para permitir que o trafego flua
entre as interfaces na zona, independentemente das interfaces as quais a zona esta aplicada.
Por exemplo, se a zona WLAN possuir as interfaces X2 e X3 associadas a ela, selecionar
Allow Interface Trust (Permitir confianca de interface) cria as regras de acesso
necessarias para permitir que os hosts nessas interfaces comuniquem entre eles.

General Guest Services Wireless Radius Server

GENERAL SETTINGS

Name WLAN
Security Type Wireless
Allow Interface Trust

Create Group VPN

Auto-generate Access Rules to allow traffic between zones of
the same trust level

Enable Gateway Anti-Virus Service

X Enable IPS
Auto-generate Access Rules to allow traffic to zones with lower

trust level Enable Anti-Spyware Service

Auto-generate Access Rules to allow traffic from zones with

! Enable App Control Service
higher trust level

Auto-generate Access Rules to deny traffic from zones with Enable SSL Client Inspection

lower trust level

OOOOOO

Enable SSL Server Inspection
Enable SSLVPN Access

Enable SSL Control

cesBB888

3 Selecione as caixas de sele¢do para ativar os servigos de seguranga nessa zona. No
minimo, selecione Enable Gateway Anti-Virus Service (Habilitar Servigo de antivirus
do gateway), Enable IPS (Habilitar IPS) e Enable Anti-Spyware Service (Habilitar
Servigo antispyware). Se todos os seus clientes sem fio estiverem executando o
SonicWall Client Anti-Virus, selecione Enable Client AV Enforcement Service (Habilitar
servigo de imposi¢do do AV de cliente).

4 Opcionalmente, na tela Guest Services (Servigos para convidados), configure o acesso
a internet para convidados. Para obter mais informagdes sobre os servigos para
convidados, consulte a documentagéo SonicOS/XAdministragdo do .

5 Na tela Wireless (Sem fio), em SonicPoint/SonicWave Settings (Configuragées do
SonicPoint/SonicWave), selecione o perfil de provisionamento desejado na lista
suspensa SonicWave Provisioning Profile (Perfil de provisionamento do SonicWave).
Se tiver adicionado um novo perfil na se¢do Configurar o perfil de provisionamento do
SonicWave, selecione-o aqui.

6 Selecione Only allow traffic generated by a SonicPoint/SonicWave(Permitir somente
trafego gerado por um SonicPoint/SonicWave) para permitir que somente o trafego
dos pontos de acesso sem fio do SonicWall entre nas interfaces da zona WLAN,
fornecendo o maximo de segurancga.

7 Quando concluir, clique em Save (Salvar).

Agora vocé esta pronto para conectar seu SonicWave 621 ao seu dispositivo de
seguranca de rede da SonicWall, conforme descrito nas se¢des a seguir.

Instalar o SonicWave 621

Esta se¢do descreve como conectar os cabos PoE e de rede e conectar o SonicWave
621 ao suporte de montagem.

O SonicWave 621 se conecta a uma interface de zona WLAN no seu dispositivo de
seguranca de rede da SonicWall. O ponto de acesso é alimentado por Power over
Ethernet (PoE), com o dispositivo PoE posicionado entre o SonicWave 621 e o
firewall. A SonicWall recomenda o uso de cabos Ethernet CAT5e para conectar os
dispositivos.

A CUIDADO: E necessario um injetor PoE compativel com 802.3at ou um

comutador habilitado para PoE para fornecer energia a cada SonicWave 621.
Para manter o fornecimento de energia para o SonicWave 621, o comprimento
maximo do cabo CAT5e, desde o dispositivo PoE até ao SonicWave 621, é de
100 metros.

Para conectar o SonicWave 621 ao PoE e a rede:

1 Usando um cabo Ethernet, conecte a porta Data in no injetor PoE a uma interface de
zona WLAN existente no firewall ou a uma interface ndo usada a ser configurada
posteriormente no SonicOS/X.

2 Usando um segundo cabo Ethernet, conecte a porta Data and Power out no injetor PoE
a porta LAN/POE no seu SonicWave 621.

Consulte o seu Guia de instalagéo PoE para obter mais informagdes.

3 Conecte o cabo de alimentagdo do injetor PoE a uma tomada elétrica apropriada.
Aguarde até dois minutos para que o LED da LAN no SonicWave 621 se acenda. Isso
indica uma conexdo ativa.

Para fixar o SonicWave 621 ao suporte de montagem:

1 Alinhe os dois pontos de inser¢do da aba de montagem na parte de trds do SonicWave
621 com as abas de montagem no suporte de montagem.

2

Insira as abas de montagem no SonicWave 621 e deslize o ponto de acesso para baixo
até que a aba de travamento no suporte se encaixe no SonicWave.

Conectar o SonicWave 621

Internet

/" Injetor PoE ou

Rede Local (LAN) comutador PoE

@ = = = Clientes sem fio

BET] Verificar a operacdo do SonicWave

Para verificar se o SonicWave estd provisionado e operacional:

1
2

Faga login no seu firewall do SonicWall como administrador (padrdo: admin/password).

Navegue até a pagina DEVICE (DISPOSITIVO)| External Controllers (Controladores
externos) > Access Points (Pontos de acesso) > Settings (Configuragdes).

Na tabela Access Point Objects (Objetos do ponto de acesso), a coluna Status exibe o
status do SonicWave 621. Pode exibir Initializing (Inicializando), Updating Firmware
(Atualizando firmware), Writing Firmware (Gravando firmware) e Rebooting
(Reinicializando). Apds a reinicializagdo, o Status deve exibir Operational (Operacional).
Se o Status exibir Operational (Not Licensed) (Operacional (Néo licenciado)) e ndo
alterar para Operational (Operacional) em breve, entre em contato com o Suporte da
SonicWall para obter ajuda com o licenciamento do SonicWave.

Conecte um dispositivo de cliente ao SonicWave, selecionando o nome do ponto de
acesso apropriado (SSID).

Certifique-se de que o dispositivo de cliente ndo esteja conectado a nenhuma outra
conexdo de rede (LAN com fio, WWAN 3G/4G).

No navegador, digite "https://www.sonicwall.com/pt-br/" na barra de enderecos e
pressione Enter. O website da SonicWall devera aparecer. Se ndo consegue acessar o
site, consulte Dicas para resoluc¢do de problemas.

n Dicas para resolucdo de problemas

Quando o SonicWave 621 estiver conectado a um dispositivo de seguranca de
rede da SonicWall, as duas unidades executardo uma troca criptografada, criando
automaticamente uma entrada para o SonicWave 621 na tabela SonicPoint/
SonicWave Objects (Objetos do SonicPoint/SonicWave). Navegue até a pagina
DEVICE (DISPOSITIVO) | External Controllers (Controladores externos) > Access Points
(Pontos de acesso) > Settings (Configuragdes) no SonicOS/X.

Se a entrada ndo aparecer na tabela dentro de cinco minutos apds a conexdo do

SonicWave 621:

* Certifique-se de que o SonicWave 621 esteja conectado a uma interface que esteja
configurada como parte de uma zona sem fio. E necessaria uma zona WLAN padrdo ou
uma zona personalizada com o tipo definido para "sem fio".

e Certifique-se de que o SonicWave 621 esteja devidamente conectado por cabo
Ethernet a um dispositivo PoE compativel com 802.3at.

e Se um injetor PoE compativel com 802.3at estiver sendo usado, verifique se o
SonicWave 621 esta conectado a porta PoE com o nome Data & Power Out.

e Se o SonicWave 621 possui uma entrada na tabela, mas reinicia frequentemente ou
parece ndo estar funcional:

e Verifique se seu comutador/injetor PoE é compativel com 802.3at e se tem
capacidade para fornecer energia suficiente a cada porta PoE. Dispositivos PoE
compativeis com 802.3at ndo fornecem energia suficiente para alimentarem
dispositivos 802.11 da geragdo atual.

e Clique em Synchronize Access Points (Sincronizar pontos de acesso) na pagina DEVICE
(DISPOSITIVO) | External Controllers (Controladores externos) > Access Points (Pontos
de acesso) > Settings (Configuragdes) para forgar o SonicOS/X a baixar uma nova
imagem de firmware do SonicWaveatravés do servidor de back-end da SonicWall.

Se o SonicWave ndo responder ou parecer erratico, é possivel usar o botdo Reset

(Redefinir) para redefinir o SonicWave para as configuragGes padrdo de fabrica ou

coloca-lo no Modo de segurancga. Use um objeto estreito e pontiagudo, como um

clipe, para pressionar o botdo Reset (Redefinir).

e Para reinicializar o SonicWave com as configuragoes padrao de fabrica, pressione Reset
(Redefinir) por 3 segundos até que trés LEDs comecem a piscar lentamente. Se o
SonicWave estiver conectado ao seu firewall, ele serd reinicializado novamente depois
que as configuragdes do perfil de provisionamento forem aplicadas.

e Para reinicializar o SonicWave em Modo de seguranga, pressione Reset (Redefinir) por
8 segundos até que trés LEDs comecem a piscar a uma taxa média.

Consulte as tabelas Padrdo de LED para as horas de espera do botdao Redefinir e

Padrdo de LED no Modo de seguranca para obter mais informacgdes.

DICA: O Modo de seguranga permite efetuar login no SonicWave diretamente
em 192.168.1.20 (padrdo: admin/password) para atualizar manualmente o
firmware em raras situagdes em que houver outras falhas de solugdo de

problemas. Entre em contato com o Suporte da SonicWall para obter assisténcia.

n Atividade dos LEDs do SonicWave 621

Os LEDs do SonicWave 621 fornecem informacgdes de status essenciais sobre o
ponto de acesso.

LED de energia

Cor do LED Descricdo

Desligado Sem energia

Azul Ligado

LED de seguranga

Cor do LED Descrigao

Verde Todos os servigos de seguranca licenciados

Amarelo piscando A licenga dos servigos de seguranga expirou.
Servicos de seguranga monitorados por este
LED: Antivirus do gateway, Prevencdo contra

intrusdo, Anti-spyware

LED Bluetooth Low Energy (BLE)

Cor do LED Descricao
Verde Ativado: Bluetooth emparelhado.
Piscando: Bluetooth pronto para emparelhar.
Desligado Bluetooth ndao emparelhado.
LED da LAN
Cor do LED Descrigao
Desligado Sem link

Amarelo constante Link estabelecido a 1 Gbps ou 2,5 Gbps

Amarelo piscando Trafego ativo a 1 Gbps

Verde constante Link estabelecido a 100 Mbps ou 10 Mbps

Verde piscando Trafego ativo a 100 Mbps ou 10 Mbps




