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Remember to save your PIN in a safe place. If lost or forgotten, there is no way to access the Kingston®
IronKey™ Keypad 200.
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If you are having difficulty, please refer to this complete user manual loaded on your Keypad 200 (KP200)
which is also available at: www.kingston.com/IKKP200
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Kingston" IronKey™ Keypad 200 Manual —v 1.0

Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. All rights reserved.

Kingston® IronKey™ Keypad 200 incorporates DataLock® Secured Technology licensed from ClevX, LLC.

Windows is a registered trademark of Microsoft Corporation.
All other trademarks and copyrights referred to are the property of their respective owners.

Kingston is not liable for technical or editorial errors and/or omissions contained herein; nor for incidental
or consequential damages resulting from the furnishing or use of this material. The information provided
herein is subject to change without notice. Kingston cannot guarantee the accuracy of any information
presented after the date of publication. This document is for information purposes only. Kingston makes
no warranties, expressed or implied, in this document.

Distribution of the work or derivative work in any standard (paper) book form for commercial purposes is
prohibited unless prior permission is obtained from the copyright holder.
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Note: The KP200 rechargeable battery is not fully charged, we recommend the battery be charged prior to
first use. Please plug in the KP200 to a powered USB port for 30-60 minutes to fully charge the battery.

Thank you for purchasing the IronKey KP200, an ultra-secure and easy to use, hardware encrypted
USB 3.2 Gen 1 PIN activated flash drive.

The KP200 is designed to be FIPS 140-3 Level 3 (certification pending). This is a high-level US government
accreditation and means the product has passed numerous tests relating to the encryption algorithm and
tamper-evidence as well as to thwart attacks directed at the Critical Security Parameters.

The KP200 uses military grade AES-XTS 256-bit hardware encryption, which encrypts all data stored on the
drive in real-time. The KP200 requires no software and is OS and host independent.

The KP200 incorporates a rechargeable battery allowing the user to enter a 8-15 digit PIN (Personal
Identification Number) onto the on-board keypad before connecting the drive to a USB port.

Should the drive be lost or stolen, the user can rest assured that all data held on the KP200 is safe and
cannot be accessed by any unauthorized person.

The KP200 can be configured with both a User and Admin PIN, making it perfect for corporate and
government deployment. As the KP200 is unlocked via the onboard keypad and not a host computer, it is
not vulnerable to software/hardware based keyloggers or brute force attacks.

www.kingston.com



http://www.kingston.com/

i I..i! ik

ﬂ ﬂlUf’!]GH [H‘I[Hf]

1. KP200 Layout

1. Protective sleeve.

2.
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LED Indicators and Their Actions

6. On-device crypto chip.
7. Key button.

2. Keyring- Unscrew to add to keyring.

3. LED lights- RED- Locked. GREEN- Unlocked.
BLUE- Connected to the computer/data transfer/
Admin PIN indicator/User PIN change.

4. Polymer coated, wear resistant, alphanumeric
keypad.

5. Epoxy coated- All critical components are
covered by a layer of super tough epoxy resin.

LED LED State Description LED LED State Description
Solid RED and .
mm | blinking GREEN o Solid RED and . N
B | and BLUE |p|t|a|.sh|pment state, . m blinking GREEN Rese.t Drlvg awaiting User PIN
I | e | first time User PIN creation. = | configuration
Il B . Il B =
Il B
) ) Red and Green
= Red- fade Out Locking down/incorrect PIN [ ] blinking alternately Factory reset/deleting files in
I | entry ES mm_mm_mm |Adminmode
B
- Red and Green
Red blinking Locked and awaiting User PIN flickering together o )
| [ Awaiting Admin PIN entr
Bl BN e | entry B BN B . warting ' Y
Il BN BN
Green and Blue
Green solid L . m blinking together .
[ Drive is unlocked in User mode User settings mode
— B mom &
Il B =
When connected to a USB port if Green and Blue
Green blinking Green Led blinks every 2 seconds | flickering together ) :
=
Bl Bl B | thisindicates the drive has been B (o om Admin settings mode
setas ‘Read-Only’ N BN BN
Red and Blue When not connected to a USB
e Green flickering | KP200is unlocked in Admin ] blinking together port indicates that both User
B BE BE B | mode . BE BE BE |andAdminPINs have been set
Il B on the KP200
BLUE blinking Battery is charging when leleCisrT: Btlgeether
B | every5seconds | driveislocked and connected to = g1og Awaiting Admin PIN change
Il B B .
Bl BN BE | yUSBport B B EE B
Blue blinkin Data exchange with host or when Blinking Blue
| g not connected to a USB port [ BN BN BN BN | Awaiting User PIN change
indicates an Admin PIN exists

www.kingston.com
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3. How to Use the KP200 for The First Time

The KP200 is supplied in the ‘Initial Shipment State’ with no pre-set PIN. An 8-15 digit User PIN must be
configured before the drive can be used. Once a User PIN has been successfully configured, it will then not

be possible to revert the drive back to the ‘Initial Shipment State’.

PIN requirements:

e Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

combination by simply pressing the key with the corresponding letters on it.

(Password Tip: You can create a memorable word, name, phrase or any other Alphanumerical PIN )

Examples of these types of Alphanumerical PINs are:

e For “Password” you would press the following keys:
7 (pars) 7 (pagrs) 9 (wxyz) 6 (mno) 7 (pqgrs) 3 (def)

7 (pqgrs) 2 (abc)

e For “IronKey1” you would press:
(pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) and then 1

4 (ghi) 7

Using this method, long and easy to remember PIN’s can be created.

To create a User PIN, proceed with the following steps.

Instructions LED LED State
e mm | Red, Green & Blue LEDs will flash together
1. Press KEY button once O=w B —» [ | once and then switch to a solid Red LED and
| ] S
blinking Green and Blue LEDs
2. Press the KEY button twice (double-click) = —» mm | Solid Red LED and blinking Green and Blue
Owx O=x [ | LEDs will switch to a blinking Blue LED
3. Enter your new 8-15 digit User PIN Bl —» B | |ue LED will continue to blink
4. Press KEY button twice (double-click) mE — B Blinking Blue LED will switch to a blinking
O O=x Green LED
5. Re-enter your new User PIN EE —» B | Green LED continues to blink
Blinking Green LED will change to solid Red
6. Press KEY button twice (double-click) mm —» mm | LED and then switch to a solid Green LED
Owx O=x indicating that the User PIN was successfully
created

Note: Once the KP200 has been successfully unlocked, the Green LED will remain on and in a solid
state for 30 seconds only, during which time the KP200 needs to be connected to a powered USB port.
It can be locked down immediately (if not connected to a USB port) by pressing and holding down

the KEY button O=w for 3 seconds, or by clicking the ‘Safely Remove Hardware/Eject’ icon within your
operating system when connected to a USB port. When the KP200 is unlocked and connected to a USB
port, it will not accept further instructions via the keypad.

J
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4. How to Change the User PIN in User Mode

PIN requirements:

e Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Password Tip: You can create a memorable word, name, phrase or any other Alphanumerical PIN
combination by simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” you would press the following keys:
7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e For “IronKeyl” you would press:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) and then 1

Using this method, long and easy to remember PINs can be created.

To change the User PIN, proceed with the following steps.

Instructions LED LED State
1. Press KEY button once O = - = Red, Green & Blue LEDsyviIIfla§htogeth§ronce
] and then the Red LED will continue to blink

2. Enter your current User PIN Bl —»> B | Rcd LED will continue to blink

. pres the e bttononce o = e

4. Press KEY button twice (double-click) mm —» mm | Solid Green LED switches to a blinking Blue
O O=—x LED

5. Enter your new User PIN Bl —» ™= 5| e LED continues to blink

6. Press KEY button twice (double-click) mm —» mm | Blinking Blue LED switches to a blinking
O O—x Green LED

7. Re-enter your new User PIN Bl —» B | Green LED continues to blink

8. Press KEY button twice (double-click) mm —»> mm | Solid Red LED changing to Green solid LED
O O—x indicating successful User PIN change

(Note: The User PIN can also be changed by the Administrator using the Admin PIN if one exists, refer )

to section 14 ‘How to change the User PIN in Admin mode’. If a mistake was made while defining a new
KUser PIN or the procedure was not completed, the drive will retain the old User PIN. )

www.kingston.com
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5. How to Access Drive Settings in User Mode

The drive settings mode will allow the user to perform different functions such as creating an Admin PIN, enabling
and disabling the KP200 as Read-Only, setting a Timeout lock and determining the device version number.

The table below illustrates how to access the drive settings mode, sections 6-11 describe how to perform the

various functions.

Instructions LED LED State
Red, Green & Blue LEDs will flash together
. once and then the Red LED will continue to
e —> Bl
1. Press KEY button once O=w — blink. (Note: Both RED and Blue LEDs will
blink together if an Admin PIN also exists.)
2. Enter your current User PIN B —> B | Rcd LED will continue to blink
- mm —» mm | Solid Red LED switches to a solid Green
3. Press the KEY button once LED indicating successful User PIN entry
Solid G LED switches to blinking G
4. Press the KEY button three times- (triple-click) | ppg —p ol wreet . S\.NI C e 1o |.n I.ng re.e.n
: : mm | and Blue LEDs, indicating the drive is awaiting
new user defined drive settings
6. How to Enable Read-Only as User

To set the KP200 to Read-Only in User mode, proceed with the following steps.

Instructions ‘ LED LED State
1. Unlock the KP200 with your User PIN — Green LED will be solid indicating successful
User PIN entry
Solid Green LED switches to blinking
2. Press the KEY button three times- (triple-click) [ o .
0 -
: : : —] .C-]reen'a.nd Blue LEDs |nd.|cat|ng the drive
is awaiting new user defined settings
3. Press button number 7 followed by the mm mm . . )
—
number 6 button - (76) ] mm | Green and Blue LEDs will continue to blink
Green and Blue LEDs will change to a solid
- I

4. Press the KEY button once O=m

Red LED before switching to a solid Green LED
indicating successful Read-Only configuration

Qote: Once activated, drive access is limited to Read-Only. When KP200 is unlocked and inserted into a
USB port the Green LED blinks every two seconds indicating the drive is in Read-Only Mode. Admin can
Qverride User Read/Write settings by enabling/disabling Read/Write in Admin mode.

J
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7. How to Enable Read/Write as User

To set the KP200 to Read/Write in User mode, proceed with the following steps.

Instructions LED LED State
1. Unlock the KP200 with your User PIN g | Creen LED will be solid indicating successful
User PIN entry
5 p the KEY button three times- (triple-click) Solid Green LED switches to blinking
- FTessthe utton Imes-{triple-clic - = .Green.a.nd Blue LEDs ind.icating the drive
is awaiting new user defined settings
3. Press button number 7 followed by the L, Bm . . .
number 9 button - (79) ] mm | Green and Blue LEDs will continue to blink
Green and Blue LEDs will change to a solid Red
4. Press the KEY button once O=w Bl = B || (D pefore switching to a Green LED
indicating successful Read/Write configuration
(Note: Once activated, drive access is restored to the default Read/Write state. Admin can override User N
eettings by enabling/disabling Read/Write in Admin mode. y

8. How to Set the Timeout Lock in User Mode

To protect against unauthorized access in the event, the KP200 is connected to a host and left unattended,
the KP200 can be set to automatically lock after a pre-set duration of time.

In its default state, the KP200 Timeout Lock feature is turned off. The Timeout Lock feature can be set to
activate (lock) an idle drive anywhere between 1 and 99 minutes.

www.kingston.com
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To set the Timeout Lock, please follow steps in the table below.

Tt 'L.L'

mmmmnnmnn mmm

Instructions ‘ LED LED State
1. Unlock the KP200 with your User PIN S e e Y PIeTYe
successful User PIN entry
lid G LED switch linki
2. Press the KEY button three times- (triple-click) L SPHERSICRN SWItC. e§ to.b i )
. mm| Green and Blue LEDs indicating the drive
is awaiting new user defined settings
3. Press button number 8 followed by the mm 1
number 5 button - (85) ] mm| Green and Blue LEDs will continue to blink
= G d Blue LEDs will switch to a
—» mm| Green and Blue
I
4. Press the KEY button once O=w blinking Green LED
5. Enter the length of User Timeout:
0 =0 minutes (default)
5 =5 minutes B = B8 G cen LED continues to blink
15 =15 minutes
99 = 99 minutes etc
Red solid LED will switch to a Green solid
6. Press the Key button once O=w Bl —> || Epindicating the Auto-Lock time out has
been successfully configured

\

(Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to
change the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin
Mode’, the user is disabled from making any change to the Timeout feature in User Mode.

9. How to Disable the Timeout Lock in User Mode

To disable the Timeout Lock, please follow steps in the table below.

Instructions ‘ LED LED State
1. Unlock the KP200 with your User PIN mm | Oreen LED will be solid indicating
successful User PIN entry
Solid G LED switches to blinkin
2. Press the KEY button three times- (triple-click) [ o breen W o INKINg .
ES = | Green and Blue LEDs indicating the drive
is awaiting new user defined settings
3. Press button number 8 followed by the -, Bm : . .
number 5 button - (85) ] mm| Green and Blue LEDs will continue to blink
[ | Green and Blue LEDs will switch to a
-3 [
4. Press the KEY button once O=-w [ | blinking Green LED
5. To disable the Timeout Lock, press button BN —> B - o LED continues to blink
number 0
Red solid LED will switch to a Green solid
6. Press the Key button once O=w B — B | D indicating the Auto-Lock time out has
been successfully disabled

www.kingston.com
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change the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to
Mode’, the user is disabled from making any change to the Timeout feature in User Mode.

10. How to Determine the Device Version Number in User Mode

To display the device Version Number of the KP200 do the following.

Instructions LED LED State

Green LED will be solid indicating successful
User PIN entry

2. Press the KEY button three times- (triple-click) Solid Green LED switches to blinking

1. Unlock the KP200 your User PIN -
(0 Jo o, Jo B Green and Blue LEDs indicating the drive

|

I

is awaiting new user defined settings

3. Press button number 8 followed by the [,

number 6 button - (86) ] Green and Blue LEDs will continue to blink

4. Press the KEY (5) button once and the following happens;

. All LEDs (RED, GREEN & BLUE) will flash together once.
. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.
BLUE LED blinks indicating the last digit of the firmware revision number
. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
RED, GREEN & BLUE LEDs switch to a solid Green LED

D O O T w

For example, if the revision number is ‘1.12.3’, the Red LED will blink once (1) and the Green LED will blink
twelve (12) times and the Blue LED will blink three (3) times. Once the sequence has ended the Red, Green
& Blue LEDs will blink together once and then to solid Green.

11. How to Create an Admin PIN in User Mode

If no Admin PIN exists, the user is able to create an Admin PIN by following the instructions in the table below.

The Admin PIN is a useful feature for corporate deployment, for example:

e Recovering data from a drive and configuring a new User PIN in the event an employee has forgotten their PIN
e Retrieving data from a drive if an employee leaves the company

e Setting Admin defined user policies

e The Admin PIN can be used to override all user settings

PIN requirements:

¢ Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

www.kingston.com
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To create an Admin PIN in User mode, proceed with the following steps.

Instructions LED LED State
1. Unlock the KP200 with your User PIN | T GOEPE e P PR Vs
successful User PIN entry
2. Press and hold down the number 1 button : . / ; A
and press the KEY button twice (double click) | Ell = = ;Z!dai;e§|zlélzl_[é§/slll S w0 & U
(1& O=m O=x)
3. Enter your new 8-15 digit Admin PIN = —_ = Red and Blue LEDs will continue to flicker
together
[ | Red and Blue LEDs will switch to a blinkin
4. Press KEY button twice (double click) O=m O=wr = 4 &
Green LED
5. Re-enter your new Admin PIN = = | Green LED will continue to blink
Blinking Green LED will change to a solid
Red LED bef: itching t lid G
6. Press KEY button twice (double click) O=m O=w N —»> mm CC erore SWItehing 1o a solid oreer

LED indicating the Admin PIN has been
successfully configured

12. How to Unlock the KP200 as Admin

)

Caution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN.

)

Instructions LED LED State
1. Press and hold down the number 1 button = — Hu Red, Green & Blue LEDs will flash together once
and press the KEY button once (1 & O=wr) [ E=| 5ndthenRedand Green LEDs flicker together
2. Enter your Admin PIN = = = Redand Green LEDs continueto flicker together
Flickering Red and Green LEDs will change
. to a solid Red LED and then switch to a
-3 [
3. Press the KEY bUTTON ONCE ey == flickering Green LED indicating successful
Admin PIN entry- drive unlocked as Admin
r

Note: Once the KP200 has been successfully unlocked, the Green LED will remain on and blinking for 30
seconds only, during which time the KP200 needs to be connected to a powered USB port. It can be

locked down immediately (if not connected to a USB port) by pressing and holding down the KEY button
O=w for 3 seconds, or by clicking the ‘Safely Remove Hardware/Eject” icon within your operating system
when connected to a USB port.

\_ When the KP200 is unlocked and connected to a USB port, it will not accept further instructions via the keypad. )
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13. How to Create a New User PIN in Admin Mode

Creating a new User PIN in Admin mode will become necessary if the KP200 has been unlocked for any
reason with the Admin PIN, as this will automatically clear (delete) the User PIN. To create a new User PIN in

Admin mode please follow the instructions below.

Admin PIN requirements:
Must be between 8-15 digits in length

Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Instructions

1. Unlock the KP200 with your Admin PIN

LED State

Green LED will flicker indicating successful
Admin PIN entry

2. Press the KEY button twice (double-click)
O=w O—m

Flickering Green LED switches to a blinking
Blue LED ready toreceive a new User PIN

3. Enter your new 8-15 digit User PIN

Blue LED continues to blink

4. Press KEY button twice (double-click)
O=x O=x

Blinking Blue LED switches to a blinking
Green LED

5. Re-enter your new User PIN

Green LED continues to blink

6. Press KEY button twice (double-click) O=m O=pr

(@)
n
-n

Blinking Green LED switches to a Red LED
and then quickly fades out (off) to indicate
successful creation of a new User PIN

14,

How to Change the User PIN in Admin Mode

To change the User PIN in Admin mode please follow the instructions below.

Instructions

1. Unlock the KP200 with your Admin PIN

LED State

Green LED will flicker indicating successful
Admin PIN entry

2. Press the KEY button twice (double-click)
O=wx O=m

Flickering Green LED switches to a blinking
Blue LED ready to receive a new User PIN

3. Enter your new 8-15 digit User PIN

Blue LED continues to blink

4. Press KEY button twice (double-click)
O=wx O=m

Blinking Blue LED switches to a blinking
Green LED

5. Re-enter your new User PIN

Green LED continues to blink

6. Press KEY button twice (double-click) O=s O=gr

(@)
n
-n

Blinking Green LED switches to a Red LED
and then quickly fades out (off) to indicate
the User PIN was successfully changed
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15. How to Verify Whether an Admin/User PIN Has Been Set Up

The following table illustrates how to determine which PINs, User and/or Admin, have been set up.
With the KP200 in a locked state (all LEDs off), press the KEY button once.

states occurs.

1. Press KEY button once O=w Red, Green & Blue LEDs will flash together once, then one of the following

Only User PIN exists [ | Red LED blinks
Only Admin PIN exists | Blue LED blinks
Both User and Admin PINs exist I . Red and Blue LEDs blink together

16. How to Change the Admin PIN

Once an Admin PIN has been created, the KP200 needs to be unlocked in Admin mode in order to change
the Admin PIN. The Admin PIN cannot be changed from the User mode.

=

Caution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN.

)

Admin PIN requirements:
e Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Instructions LED LED State
1. Unlock the KP200 with existing mm | Creen LED will flicker indicating successful
Admin PIN Admin PIN entry
2. Press and hold down the number 1 button Flickering Green LED switches to Red and
and press the KEY button twice (double-click) | mm — F | Blue LEDs flickering together ready to
(1& O=w O=m) receive new Admin PIN
3. Enter your new 8-15 digit Admin PIN = -> = Red and Blue LEDs continue to flicker together
4. Press KEY button twice (double-click) . o Red and Blue LEDs switch to a blinking
-
O=wx O—wx Green LED
5. Re-enter your new Admin PIN ES = B Green LED continues to blink
mm —»> mm| Solid Red LED switches to a flickering Green

6. Press KEY button twice (double-click) Q= O=pr

LED indicating successful Admin PIN change

(
\_ drive will retain the old Admin PIN.

Note: If a mistake was made while defining a new Admin PIN or the procedure was not completed, the

\—/
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17. How to Enable Read-Only in Admin Mode

When Admin writes content to the KP200 and restricts access to read-only, the User cannot change this

setting in User mode.

To set the KP200 to Read-Only, please follow the steps below.

(Caution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN.

Instructions

1. Unlock the KP200 with your Admin PIN

LED

LED State

Green LED will flicker indicating successful
Admin PIN entry

2. Press the KEY button three times
(triple-click) O=m O=w O=w

mm| Green and Blue LEDs flicker together

3. Press the number 7 button followed by the

4. Press KEY button once O=wr

| Green and Blue LEDs continue to flicker
™ .
number 6 button (76) together
Green and Blue LEDs change to a solid
Red LED and then switches to a flickering
mm —»> mm| Creen LED. When the KP200 is inserted

into a USB port the Green LED blinks
every two seconds indicating the KP200 is
in Read-Only mode

18.

How to Enable Read/Write in Admin Mode

Admin can override User set Read-Only by enabling Read/Write using the Admin PIN.
To set the KP200 to Read/Write, please follow the steps below.

(Caution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN.

)

Instructions LED LED State
1. Unlock the KP200 with your Admin PIN e Gree.n LED will flicker indicating successful
Admin PIN entry
2. Pressthe KEY button three times [ .
B -
(triple-click) mm | Green and Blue LEDs flicker together
3. Pressthenumber 7 buttonfollowed by thenumber | BB _, | Green and Blue LEDs continue to flicker
- -
9 button (79) together
Green and Blue LEDs change to a solid Red
LED and then switches to a flickering Green
4. Press KEY button once O=wr B —> B | £D. \When the KP200 is inserted into a USB
port the Green LED is solid indicating the
KP200 is Read/Write enabled
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19. How to Determine the Device Version Number in Admin Mode

To display the device Version Number of the KP200 do the following.

(Caution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN. )
Instructions LED LED State
1 Unlock the KP200 with Admin PIN mm | Green LED will flicker indicating successful

Admin PIN entry

2. Press the KEY button three times- (triple-click) [ .
= -
- g C mm | Green and Blue LEDs flicker together

3. Press button number 8 followed by the B _,, W Greenand Blue LEDs continue to flicker
. .
number 6 button - (86) together

4. Press the KEY (5) button once and the following happens;

. All LEDs (RED, GREEN & BLUE) will flash together once.
. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.
BLUE LED blinks indicating the last digit of the firmware revision number
. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
RED, GREEN & BLUE LEDs switch to a flickering Green LED

D O O T w

For example, if the revision number is ‘1.12.3’, the Red LED will blink once (1) and the Green LED will blink
twelve (12) times and the Blue LED will blink three (3) times. Once the sequence has ended the Red, Green
& Blue LEDs will blink together once and will then switch to a flickering Green LED.

20. How to Set the Timeout Lock in Admin Mode

To protect against unauthorized access in the event the KP200 is connected to a host and left unattended,
the KP200 can be set to automatically lock after a pre-set duration of time.

In its default state, the KP200 Timeout Lock feature is turned off. The Timeout Lock feature can be set to
activate (lock) an idle drive anywhere between 1 and 99 minutes. Admin Timeout Lock settings will override
User settings.

To set the Timeout Lock, please follow steps in the next table.

CCaution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN. )
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Instructions LED LED State

ANURIS R I KET0a AR AS Rl PIN = Gree.n LED will flicker indicating successful
Admin PIN entry
2. Press the KEY button three times- (triple-click) [ .
-
g O C mmm| Green and Blue LEDs flicker together
3. Press button number 8 followed by the [ | Green and Blue LEDs continue to flicker
— sl
number 5 button - (85) together
[ Green and Blue LEDs will switch to a
-
4. Press the KEY button once O=w [ | blinking Green LED
5. Enter the length of User Timeout:
0 = 0 minutes (default)
5 =5 minutes ES = EH| 5rcen LED continues to blink
15 =15 minutes
99 = 99 minutes etc
Solid Red LED will switch to a flickering
6. Press the Key button once O=-w BN —> B Gcen LED indicating the Auto-Lock time
out has been successfully configured

21. How to Disable the Timeout Lock in Admin Mode

To disable the Timeout Lock, please follow steps in the table below.

Instructions LED LED State
1 Unlock the KP200 with the Admin PIN — Gree.n LED will flicker indicating successful
Admin PIN entry
2. Press the KEY button three times- (triple-click) o — BN Green and Blue LEDs flicker together
O=wx O=x O—w -
3. Press button number 8 followed by the mm | Green and Blue LEDs continue to flicker
—p
number 5 button - (85) - Bl | together
[ Green and Blue LEDs will switch to a
—p- [
4. Press the KEY button once O=w 1 blinking Green LED
5. To disable the Timeout Lock, press button BN —> B| oo LED continues to blink
number 0
Solid Red LED will switch to a flickering
6. Press the Key button once O=w B = B Gcen LED indicating the Auto-Lock time
out has been successfully disabled
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22. How to Delete All Data in Admin Mode

To delete all data stored on the KP200, please follow the instructions below. All Admin settings will remain
on the KP200 but all data will be deleted and cannot be retrieved and the KP200 will have to be reformatted
(see sections 28, 29 or 30).

(Caution: Entering the Admin PIN to access a locked drive will clear (delete) the User PIN. )
Instructions LED LED State
1 Unlock the KP200 with the Admin PIN — Gree.n LED will flicker indicating successful
Admin PIN entry
2. Press the KEY button three times- (triple-click) oy — Green and Blue LEDs flicker together
Ox O O—wx -
3. Press button number 3 followed by the | B | Green and Blue LEDs continue to flicker
— Bl |
number 2 button - (32) together
[ | B | Green and Blue LEDs will switch to Red
O—n -
4. Press the KEY button once - B9 and Green LEDs alternating on and off
5. Enter your Admin PIN = —_ = Red and Green LED continue to alternate
on and off
Alternating Red and Green LEDs switch to
[ | solid Red and Green LEDs and finally to
6. Press the Key butt o= —> N
ressthe Rey button once = a flickering Green LED indicating that all
data has been deleted

23. Brute Force Hacking Detection

If both Admin and User PINs have been created and a User enters an incorrect User PIN ten (10) consecutive
times, the KP200’s brute force mechanism will trigger and the User PIN will be deleted. All data will remain

on the KP200 and can only be accessed by the Admin entering the correct Admin PIN.

If Admin enters an incorrect Admin PIN ten (10) consecutive times, then both the User and Admin PINs, the

encryption key and all data will be deleted and lost forever.

The table below illustrates the different PIN set-up states and what happens when entering an incorrect Ad-

min or User PIN incorrectly ten (10) consecutive times.

PINs Set-up on PIN used to unlock

.. -
KP200 KP200 What happens after 10 consecutive incorrect PIN entries?

The KP200'’s brute force mechanism will trigger and the User PIN will

Admin & User User PIN be deleted.
PINs All data will remain on the KP200 and can only be accessed by the
Admin entering the correct Admin PIN.
Admin & User Admin PIN The KP200's brute force mechanism will trigger and both the User and
PINs Admin PINs, the encryption key and all data will be deleted and lost forever.

The KP200'’s brute force mechanism will trigger and the User PIN, the

User PIN Only User PIN encryption key along with all data will be deleted and lost forever.

The KP200'’s brute force mechanism will trigger and the Admin PIN, the

Admin PIN Only Admin PIN encryption key along with all data will be deleted and lost forever.
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(Note: To use the drive after a Brute Force attack, the user must create either a new User PIN or a new Admin
PIN as described in sections:

25. How to create a User PIN after a Brute Force attack or Reset.
26. How to create an Admin PIN after a Brute Force attack or Reset.

The KP200, unlike other similar drives, incorporates a random number generator, once the drive is reset a new
Gncryption key is randomly generated and the drive will need to be reformatted (see sections 28, 29 or 30). 9

24. How to Reset the KP200

(Caution: Resetting the KP200 will delete all PINs, the encryption key and all data stored on the drive. )

In the event both the Admin and User PINs have been forgotten, the drive will need to be reset before
creating a new User/Admin PIN. To reset the KP200, please follow the instructions below.

'”n :'aln 0100 :’ﬁ"-u_“ N :.ﬁ'."

[] 01001011 01101001 nnmnn []]100

1

Instructions LED LED State
1. Press and hold down number 7 (seven)
button and then press the KEY button and then = - = Red and Green LEDs alternate on and off
release buttons (7 & O=w)
2. Press the number 9 button three times [ mm| Red and Green LEDs continue to alternate
- - >
(triple-click) (999) on and off
Alt ting Red and G LED itch t
3. Press and hold down number 7 (seven) m m ernating ned and srearn > switen to
- solid Red and Green LEDs, then the Green
button and then press the KEY button and then | B8 — :
OFF | LED switches off and the Red LED fades
release buttons (7 & O=r)
out to complete the reset process
\

(Note: The reset process will clear all cryptographic parameters including both User and Admin PINs. To use the
drive after a reset, the user must create either a new User PIN or a new Admin PIN as described in sections:

25. How to create a User PIN after a Brute Force attack or Reset.
26. How to create an Admin PIN after a Brute Force attack or Reset.

The KP200, unlike other similar drives, incorporates a random number generator, once the drive is reset a new
Gncryption key is randomly generated and the drive will need to be reformatted (see sections 28, 29 or 30). )
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25. How to Create a User PIN After a Brute Force Attack or Reset

It will be necessary after a Brute Force attack or when the KP200 has been reset to create a new User PIN
and format the drive before it can be used. To create an Admin PIN instead of a User PIN, refer to section 26.

PIN Requirements:

e Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

To create a User PIN after a Brute Force attack or Reset, proceed with the following steps.

Instructions LED LED State
e - Red, Green & Blue LEDs will flash
1. Press KEY button once O=w = = mm | together once and then switch to a solid
Red LED and a blinking Green LED
2. Press the KEY button twice (double-click) [ [g— Solid Red LED and blinking Green LED will
O—=x O—x = switch to a blinking Blue LED
3. Enter your new 8-15 digit User PIN Bl —» B p|,e LED will continue to blink
4. Press KEY button twice (double-click) mm —» mm| Blinking Blue LED will switch to a blinking
O O=x Green LED
5. Re-enter your new User PIN ES — EE| Grcen LED continues to blink
Blinking Green LED will change to solid
6. Press KEY button twice (double-click) mm —» | Red LED and then switch to a solid Green
O O—x LED indicating that the User PIN was
successfully created

26. How to Create an Admin PIN After a Brute Force Attack or Reset

It will be necessary after a Brute Force attack or when the KP200 has been reset to create a new Admin PIN
and format the drive before it can be used. To create a User PIN instead of an Admin PIN, refer to section 25.

PIN Requirements:

e Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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To create a Admin PIN after a Brute Force attack or Reset, proceed with the following steps.

Instructions

LED

LED State

— . Red, Green & Blue LEDs will flash together
1. Press KEY button once O=m mm ~ mm | once and then switch to a solid Red LED
- and a blinking Green LED
D O T £ ¥ P Y| SOl RETIED BN DKM e e IED il
and press the KEY button twice (double click) m ™ . switch to flickering Red and Blue LEDs
(1 & O=w O=x)
3. Enter your new 8-15 digit Admin PIN - ; Red and Blue LEDs will continue to flicker
4. Press KEY button twice (double-click) = g— Flickering Red and Blue LEDs will switch to
O~ O—x a blinking Green LED
5. Re-enter your new Admin PIN —» B Green LED continues to blink
Blinking Green LED will change to solid
6. Press KEY button twice (double-click) mm —»> mm | Red LED and then switch to a flickering
Owx O—m Green LED indicating that the Admin PIN
was successfully created
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To format your KP200 for Windows, please follow the steps below:

1. Unlock and attach the KP200 to the Windows machine.

2. The system will prompt you with the Format window.

Micraseft Windows

you can use it.

Do you want to format it?

You need to format the disk in drive D: before

x

Cancel

3. Press Format disk and Format USB drive window will open.

Format KINGSTON (E:)

Capadty:

23.8GB ~
File system

FAT32 (Default) ~
Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KingsTON

Format options

Quick Format

Close

4. Enter a name for the drive on the Volume label. The name of the drive will eventually appear on the
Desktop. The File System dropdown menu lists the available drive formats for windows. Select NTFS for
Windows or select FAT32 or exFAT for cross-platform compatibility, which includes macOS.

5. Click OK to continue with formatting the drive.

Format USE Drive (k)

WARNMIMG: Formatting will erase ALL data on this disk,
To format the disk, click OK. To quit, click CANCEL.

*

Cancel

6. The procedure will finish formatting the drive with confirmation that formatting has been completed.
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28. How to Format KP200 for macOS

To format your KP200 on macQOS, please follow the steps below:

13
2.

4. Enter a name for the drive. The name of the drive will eventually appear on the Desktop. The Volume
Format dropdown menu lists the available drive formats that macOS supports. The recommended format
type is macOS Extended for macOS and MS-DOS or exFAT for cross platform including windows. Select

Unlock and attach the KP200 to your macOS machine.

A warning message will pop up. Press “Initialize”.

The disk you attached was not
readable by this computer.

Ignore

Initialise...

Select the external volume labeled “Kingston Keypad 200...”

eoe D pisk Utility & N ©
View First Aid Erase Restore Info
Internal
~ & APPLE SSD... . .
) Kingston Keypad200 Media 6187 GB
v @ Container.. USB External Physical Disk - Master Boot Record )

> S HHIMA..
External 1]

& KINGST... ® KINGSTON

61.87 GB

Location: External | Capacity: 6187 GB
Connection: USB  Child count: 1
Partition Map: Master Boot Record  Type: Disk

S.M.ART. status: Not Supported | Device: disk2

Scheme as GUID Partition Map.
5. Click Erase.

6. The formatted drive will appear in the Disk Utility window and will mount onto the desktop.

www.kingston.com
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29. How to Format KP200 for Linux

To format your KP200 on Linux, please follow the below steps:

1. Unlock and attach the KP200 to the Linux machine.
2. Open ‘Show Application” and type ‘Disks’ in the search box. Click on the ‘Disks” utility when displayed.

3. Click to select the drive under ‘Devices’. Next, click on the gear icon under ‘Volumes’ and then click on
‘Format Partitions’.

Disks = T T a 0] : = o x

240 GB Disk .
| 5 kincsTON SAd00372400 Kingston Keypad200 (0001)
E86A649002AFF660877715B6

g 62 GB Drive 62 GB (61,872,793,600 bytes)

Kingston Keypad200

Format Partition...
Volumes

Edit Partition...
Edit Filesystem...

Resize...

Check Filesystem... >

[ e} Repair Filesystem... -

)]
. . - b N
Edit Mount Options... \ted at /media/rd-lab/KINGSTON

Create Partition Image...
Restore PartitionImage...
Benchmark Partition...

4. Enter a name for the drive and select ‘For use in all systems and devices (FAT) for the ‘Type’ option. e.g.: KP200
5. Then, click the ‘Format’ button.
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6. After the format process is fmlshed click P to mount the drive to Lmux

Disks =

| 240 GB Disk
|550) KINGSTON SA400537240G

7 62 GBDrive
._‘ Kingston Keypad200

Volumes

Model
Serial Number

Size

Partitioning

g

Size

Contents

Device
uuiD

Partition Type

62 GB Drive
Jdev/sdb

Kingston Keypad200 (0001)
EB6A649002AFF660877715B6
62 GB (61,872,793,600 bytes)
Master Boot Record

A O] H = o x

62 GB— 62 GB free (0.0% Full)

FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON

Jdev/sdb1
126C-3BA1
W95 FAT32 (Bootable)

7. Now the drive should be mounted to Linux and ready to use.

30. Technical Support

Kingston IronKey provides the following helpful resources for you:

Website:

https://www.kingston.com/IKKP200
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Recuerde guardar su PIN en un lugar seguro. Si se pierde u olvida, no hay forma de acceder al Kingston®
IronKey™ Keypad 200.

0T A—|enu

Si tiene dificultades, consulte este manual de usuario completo cargado en su Keypad 200 (KP200) , que
también esta disponible en: www.kingston.com/IKKP200
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Todos los derechos reservados.

Kingston® IronKey™ Keypad 200 incorpora DataLock® Secured Technology con licencia de ClevX, LLC.

Windows es una marca comercial registrada de Microsoft Corporation.
Todas las demds marcas y derechos de autor mencionados son propiedad de sus respectivos duefos.

Kingston no es responsable por errores técnicos o editoriales y/u omisiones contenidas en este
documento; ni por dafios incidentales o consecuentes que resulten del suministro o uso de este material.
La informacién proporcionada en este documento estd sujeta a cambios sin previo aviso. Kingston no
puede garantizar la exactitud de ninguna informacidn presentada después de la fecha de publicacidn. Este
documento es solo para fines informativos. Kingston no ofrece garantias, expresas o implicitas, en este
documento.

Se prohibe la distribucién de la obra o trabajo derivado en cualquier forma de texto estandar (en papel)
con fines comerciales a menos que se obtenga un permiso previo del titular de los derechos de autor.
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Introduccion

Nota: La bateria recargable del KP200 no estd completamente cargada, recomendamos que se cargue la
bateria antes de su primer uso. Por favor conecte el KP200 en un puerto USB con alimentacion por 30 a
60 minutos para cargar la bateria completamente.

Gracias por comprar la IronKey KP200, un dispositivo flash activado PIN encriptado por hardware
USB 3.2 Gen 1, ultra seguro y facil de usar.

El KP200 esta disefiado para ser FIPS 140-3 Nivel 3 (certificacion pendiente). Esta es una acreditacion de
alto nivel del gobierno de los Estados Unidos y significa que el producto ha pasado numerosas pruebas
relacionadas con el algoritmo de encriptacion y la evidencia de manipulacion, asi como para frustrar los
ataques dirigidos a los parametros de seguridad criticos.

El KP200 usa encriptacion por hardware de tipo militar XTS-AES 256-bit, la cual encripta todos los datos
almacenados en el dispositivo en tiempo real. El KP200 no requiere software y es independiente de OS o
huésped.

El KP200 incorpora una bateria recargable, permitiéndole al usuario ingresar un PIN de 8 a 15 digitos
(Numero de identificacidn) en el teclado incorporado antes de conectar el dispositivo a un puerto USB.

Si el dispositivo se pierde o es robado, el usuario puede estar tranquilo que toda la informacién
almacenada en el KP200 esta segura, y ninguna persona no autorizada podrd acceder a ella.

El KP200 se puede configurar con un PIN de usuario y administrador, lo que lo hace perfecto para la
implementacién corporativa y gubernamental. Como el KP200 se desbloquea a través del teclado
integrado y no de un equipo huésped, no es vulnerable a keyloggers basados en software/hardware o a
ataques de fuerza bruta.
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1. Funda protectora.

usuario.

Estado del LED

1011

2. Llavero: desatornille para agregar al llavero.

3. Luces LED- ROJAS- Bloqueado. VERDES-Desbloqueado.
AZULES: conectado a la computadora/transferencia de
datos/indicador de PIN de administrador/cambio de PIN de

4. Revestimiento de polimero, resistente al desgaste, teclado
alfanumeérico.
5. Revestimiento epoxi: todos los componentes criticos son
recubierto por una capa de resina epoxi sUper resistente.

6. Chip criptografico en el dispositivo.

7. Botdén de Llave.

2. Losindicadores LED y sus acciones

Descripcion

ROJO sélido, y ROJO solido y VERDE | Dispositivo restablecido en
mm | VERDE y AZUL Estado d ) | parpadeante espera de la Configuracion de
stado de envio inicia I | ;
[ arpadeante ’ PIN de usuario
] Perp creacién de PIN de usuario por B I = =
| )
primera vez.
Il B =
I = . Rojoy Verde Restablecimiento de
Roio. , . = parpadeando fabrica/eliminacién de archivos en
| : ., Blogueandose/ingreso del alternativamente Modo de administrador
Desvaneciéndose | p|N incorrecto B B .
I
Rojoy Verde .
Esperando el ingreso del PIN de
mmm | Rojo parpadeando| Bloqueado y en espera de PIN de . parpadeando juntos P - ng
: (| administrador
L L L usuario N E e
Il I .
Verde sslido El dispositivo estd desblogueado — g::ssdyegizlojuntos
e | " el Modo de usuario B mm = = Modo configuracion de usuario
Il B .
Cuando estd conectado a un Verde y Azul
V i V j .
mm erde puerto USB, si el LED Verde I | parpadeando juntos Modo configuracién de
parpadeando parpadea cada 2 segundos, esto | [l [ —— o
S : o administrador
Bl BN W |indicaque el dispositivo se ha BN BN B B
configurado como "Solo lectura"
Rojo y Azul Cuando no esta conectado a un
mm | Verde El KP200 esta B | parpadeando puerto USB, indica que tanto el
parpadeando desbloqueado en el Modo B | juntos PIN de usuario como el de
Il BN B BN | de administrador Il = = administrador se han configurado
Il B .
en el KP200
A7UL La bateria se esta cargando Rojoy Azul
cuando el dispositivo esta i
L parpadeando blogueado y fonectado aun = parpadeando juntos Esperando el ingreso de un cambio
cada 5 segundos ouerto USB = = = =
| B BN
Azul parpadeando El intercambio de datos con el Azul Parpadeante
L - P ; ) huésped, o cuando no esta B == - Esperando el cambio de PIN
conectado a un puerto USB
indica que existe un PIN de
administrador
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3. Como usar el KP200 por primera vez

El KP200 se suministra en el “Estado de envio inicial” sin un PIN preestablecido. Un PIN de usuario de 8
a 15 digitos debe ser configurado antes de que se pueda utilizar el dispositivo. Una vez que un PIN de
usuario se haya configurado exitosamente, no sera posible revertir el dispositivo al “Estado de envio
inicial”.

Requerimientos del PIN:

e Debe tener entre 8 a 15 digitos de longitud

e No debe contener solo nimeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)

e No debe contener solo nUmeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-

6-5-4-3-2-1)

Sugerencia de contrasefia: Usted puede crear una palabra, nombre, frase o cualquier otra combinacion de
PIN alfanumérica memorable simplemente presionando la tecla con las letras correspondientes.

Algunos ejemplos de este tipo de PINs alfanuméricos son:

¢ Para "Contrasena", presione las siguientes teclas:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

¢ Para “IronKeyl1” presionaria:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) y luego 1

Usando este método se puede crear un PIN largo y facil de recordar. Para crear un PIN de usuario,
continue con los siguientes pasos.

Instrucciones LED Estado del LED
Los LEDs Rojos, Verdes y Azules parpadearan
1. Presione el botén de LLAVE una vez = —_ = juntos una vez y luego cambiaran a un LED rojo
. B | sélidoy a LEDs Verdes y Azules parpadeantes
2. Presione el botén de LLAVE dos veces EI LED Rojo sdlido y los LEDs Verdes y Azules
(doble clic) O=m O=m = —> B | parpadeantes cambiaran a un LED Azul
o parpadeante
3. Introduzca su nuevo PIN de usuario | pmm —» mm | El LED Azul sigue parpadeando
de 8 a 15 digitos
4. Presione el boton de LLAVE dos veces | mm —» mm | EI LED Azul parpadeante cambiara a un LED Verde
(doble-clic) O=w O=w parpadeante
5. Re-ingrese el nuevo PIN de usuario Bm —» B | EI LED Verde sigue parpadeando
6. Presione el boton de LLAVE dos veces | gmm — mm | El LED Verde parpadeante cambiara a LED Rojo
(doble-clic) O=w O=m solido y luego cambiara a un LED Verde sdlido, lo
que indica que el PIN del usuario se cred
exitosamente

(" Nota: Una vez que el KP200 se ha desbloqueado exitosamente, el LED verde permanecera encendidoy en )
estado soélido sélo por 30 segundos, tiempo durante los cuales el KP200 debe estar conectado a un puerto
USB con alimentacién. Se puede bloquear inmediatamente (si no esta conectado a un puerto USB)
presionando y manteniendo presionado el boton de LLAVE O=w durante 3 segundos, o haciendo clic en el
icono "Eliminar hardware de forma segura/Expulsar" dentro de su sistema operativo cuando esta
conectado a un puerto USB. Cuando el KP200 esta desblogueado y conectado a un puerto USB, no

\_aceptara mas instrucciones a través del teclado. )
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4. Como cambiar el PIN de usuario en el Modo de usuario

Requerimientos del PIN:

e Debe tener entre 8 a 15 digitos de longitud

e No debe contener solo nUmeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)

e No debe contener solo nimeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-
6-5-4-3-2-1)

Sugerencia de contrasefia: Usted puede crear una palabra, nombre, frase o cualquier otra combinacion
de PIN alfanumérica memorable simplemente presionando la tecla con las letras correspondientes.

Algunos ejemplos de este tipo de PINs alfanuméricos son:

e Para "Contrasena", presione las siguientes teclas:
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Para “IronKeyl1” presionaria:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) y luego 1

Usando este método se puede crear PINs largos y faciles de recordar.

Para cambiar un PIN de usuario, continte con los siguientes pasos.
Instrucciones LED Estado del LED
[ Los LEDs Rojos, Verdes y Azules

1. Presione el botén de LLAVE una vez O=w [ L .
I —» B | parpadearan juntos una vez y después el

LED Rojo continuara parpadeando
2. Ingrese el nuevo PIN de usuario B —>- B | (| | ED Rojo sigue parpadeando

El LED Rojo cambia a un LED Verde sdlido

3. Presione el boton de LLAVE una vez O=w - indicando el ingreso exitoso de un PIN de
usuario

4. Presione el boton de LLAVE dos veces (doble- | pmm —p mmm | El LED Verde cambia a un LED Azul

clic) O=m O=wxr parpadeante

5. Ingrese el nuevo PIN de usuario Bl —» == | £ ED Azul sigue parpadeando

6. Presione el botdn de LLAVE dos veces (doble-| mmm —p I | El LED Azul parpadeante cambia a un

clic) O=m O=w LED Verde parpadeante

7. Re-ingrese el nuevo PIN de usuario ES —» 0 | E| LED Verde sigue parpadeando

8. Presione el botdon de LLAVE dos veces (doble- | mml —» B | £l LED Rojo solido cambia a un LED Verde

clic) O=m O=m sdlido indicando el cambio exitoso de un

PIN de usuario

(Nota: El Administrador también puede cambiar el PIN de usuario utilizando el PIN de administrador si )
alguno existe, consulte la seccidon 14 “Cémo cambiar el PIN de usuario en el Modo de administrador”.
Si se cometid un error mientras se define un PIN de Usuario nuevo o no se completd el procedimiento,
\el dispositivo retendra el PIN de usuario viejo. )
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5. Como acceder a la configuracion del dispositivo en el Modo de
usuario

El modo de configuracion del dispositivo permitird al usuario realizar diferentes funciones, como crear un
PIN de administrador, habilitar y deshabilitar el KP200 como de Solo lectura, establecer un Blogqueo después
de un tiempo de espera y determinar el NUmero de versién del dispositivo.

La siguiente tabla ilustra como acceder al modo de configuracion del dispositivo, las secciones 6 a 11

describen cdmo realizar las diversas funciones.

Instrucciones LED ‘ Estado del LED

[ ]
1. Presione el botén de LLAVE una vez =
O=x

Los LEDs Rojos, Verdes y Azules parpadearan
juntos una vez y luego el LED Rojo continuara
parpadeando. (Note: Los LEDs ROJOS y Azules
parpadearan juntos si también existe un PIN de
administrador.)

veces (triple clic) O=x O=g O=w

2. Ingrese el nuevo PIN de usuario B — B | £ ED Rojo sigue parpadeando
3. Presione el botén de LLAVE una vez | 8 —>EE .El L.ED Rojo cgmbla aun LED Verde sclido .
indicando el ingreso exitoso de un PIN de usuario
(O
EI LED V i V Azul
4. Presione el boton de LLAVE tres [ erde cambia a' LE.DS erdesy o es ,
mm — mm | parpadeantes, lo que indica que el dispositivo esta

esperando una nueva configuracion de dispositivo
definida por el usuario

6. Como habilitar el Modo de Solo lectura como Usuario

Para establecer el KP200 en Solo lectura en Modo de usuario, continte con los siguientes pasos.

Instrucciones

1. Desbloquee el KP200 con el PIN de usuario

LED Estado del LED

mm | £/ LED Verde sera solido indicando el
ingreso exitoso del PIN de usuario

2. Presione el botdn de LLAVE tres veces (triple
clic) O=m O=w O=wr

mm — mm | V/erdesy Azules parpadeantes, lo que

El LED Verde sélido cambia a LEDs

indica que el dispositivo estd esperando
una nueva configuracion definida por el
usuario

3. Presione el botén con el nimero 7 seguido
del botdén con el nimero 6 - (76)

| |
Bl — Bl | H5rpadeando

Los LEDs Verdes y Azules continuaran

4. Presione el boton de LLAVE una vez O=-m

Los LEDs Verdes y Azules cambiardn a un
LED Rojo sélido antes de cambiar a un
LED Verde sdlido que indica una
configuracién exitosa de Solo Lectura

Qdministrador.

mota: Una vez activado, el acceso al dispositivo se limita a Solo lectura. Cuando el KP200 esta
desbloqueado y enchufado en un puerto USB, el LED Verde parpadea cada dos segundos, lo que indica
que el dispositivo estd en Modo de solo lectura. El Administrador puede anular la configuracion de
Lectura/Escritura del wusuario habilitando/deshabilitando Lectura/Escritura en el Modo de

_/

\—
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7. Como habilitar Lectura/Escritura como Usuario

Para establecer el KP200 en Lectura/Escritura en Modo de usuario, continde con los siguientes pasos.

Instrucciones ‘ LED Estado del LED

mm | E! LED Verde sera solido indicando el
ingreso exitoso del PIN de usuario

El LED Verde sélido cambia a LEDs

1. Desbloquee el KP200 con el PIN de usuario

2. Presione el botdn de LLAVE tres veces (triple [
lic) O Ompe O = —> .\/er.des y Azu|e§ parpgdeantles, lo que
¢ indica que el dispositivo estd esperando
una nueva configuracion definida por el
usuario
3. Presione el botdn con el nimero 7 seguido ] B | Los LEDs Verdesy Azules continuaran
del botén con el nimero 9 - (79) = - parpadeando

Los LEDs Verdes y Azules cambiardn a un
LED Rojo sdlido antes de cambiar a un
LED Verde sdlido, lo que indica una
configuracién exitosa de
Lectura/Escritura

4. Presione el botén de LLAVE una vez O=w

mota: Una vez activado, el acceso al dispositivo se restablece el estado Lectura/Escritura por defecto. El \
administrador puede sobrescribir la configuracion de usuario habilitando/deshabilitando Lectura/Escritura
en el Modo de administrado. j

8. Como configurar el Bloqueo después de un tiempo de espera en el

Modo de Usuario

Para proteger contra accesos no autorizados en caso de que el KP200 esté conectado a un huésped y
desatendido, el KP200 se puede configurar para bloquearse automaticamente después de un tiempo de
espera.

En su estado predeterminado, la funcidn de Bloqueo después de un tiempo de espera del KP200 esta

desactivada. La funcion de Blogueo después de un tiempo de espera se puede configurar para activar
(bloguear) un dispositivo inactivo entre cualquier tiempo del rango entre 1y 99 minutos.
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en la siguiente tabla

Instrucciones LED Estado del LED

1. Desbloguee el KP200 con el PIN de usuario mm | El LED Verde sera sélido indicando
el ingreso exitoso de un PIN de usuario

. , El LED Verde solido cambia a LEDs Verdes
2. Presione el botdn de LLAVE tres veces | IS ot RUSETR L) NERAREN B0,
(triple clic) O= O=x O=w - Y i A ¥

el dispositivo esta esperando una nueva
configuracién definida por el usuario

3. Presione el botdn numero 8 seguido del ] mm | Los LEDs Verdes y Azules continuaran

botdén con el nimero 5 - (85) N —> . parpadeando

4. Presione el botén de LLAVE una vez O=w . Los LEDs Azules y Verdes cambiaran a
N —»- [

un LED Verde parpadeante

5. Ingrese la longitud del tiempo de espera
gue quiere el usuario:
0 =0 minutos (Por defecto)
5 =5 minutos El LED Verde sigue parpadeando
15 =15 minutos
99 =99 minutos, etc

El LED Rojo sélido cambiara a un LED Verde
solido, lo que indica que el tiempo de
espera de blogueo automatico se ha
configurado correctamente

6. Presione el botdn de LLAVE una vez O=-w N —- .

Nota: Si el usuario ha configurado la funcion Bloqueo después de un tiempo de espera en el “Modo de
usuario”, el Administrador puede cambiar la configuracion del usuario en el Modo de administrador. Si el
administrador establece la funcién Bloqueo después de un tiempo de espera en el “Modo de administrador”,
el usuario no podrad realizar ningln cambio en la funcién Tiempo de espera en el Modo de usuario.

9. CAmo deshabilitar el Bloqueo después de un tiempo de espera en

el Modo de Usuario
Para deshabilitar el Bloqueo después de un tiempo de espera, por favor siga los pasos en la siguiente tabla.

Instrucciones LED Estado del LED
1. Desbloquee el KP200 con el PIN de e El LED Verde serd sélido indicando
usuario el ingreso exitoso de un PIN de usuario

, , EI LED Verde sélido cambia a LEDs Verdes 'y
2. Presione el botdn de LLAVE tres veces [ Azules parpadeantes. o que indica aue el
(triple clic) O=sr O=pr O=w B — = parp 109 q

dispositivo estd esperando una nueva
configuracién definida por el usuario
3. Presione el botdn numero 8 seguido del | mm B | Los LEDs Verdes y Azules continuaran
boton con el nimero 5 - (85) Bl —> B | 5 padeando
4. Presione el botdon de LLAVE una vez O=w | I Los LEDs Azules v Verdes cambiardn a un
N —>-

LED Verde parpadeante

5. Para deshabilitar el Bloqueo después de | mm —» 0
un tiempo de espera, presione el boton con
el nimero 0

6. Presione el botén de LLAVE una vez O== El LED solido Rojo cambiard a un LED sélido Verde
gue indica que el tiempo de espera de blogqueo
automatico se ha deshabilitado correctamente

El LED Verde sigue parpadeando
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Nota: Si el usuario ha configurado la funcién Blogueo después de un tiempo de espera en el “Modo de
usuario”, el Administrador puede cambiar la configuracion del usuario en el Modo de administrador. Si el
administrador establece la funcién Blogueo después de un tiempo de espera en el “Modo de
administrador”, el usuario no podra realizar ningln cambio en la funcién Tiempo de espera en el Modo
de usuario.

10. Como determinar el Numero de version del dispositivo en el

Modo de usuario

Para mostrar el Numero de version del dispositivo del KP200, haga lo siguiente.

Instrucciones ‘ LED Estado del LED

mm | £/ LED Verde sera sélido indicando el
ingreso exitoso del PIN de usuario

1. Desbloquee el KP200 con su PIN de usuario

2. Presione el botdn de LLAVE tres veces (triple — El LED Verde sélido cambia a LEDs
clic) O=m O=w O=w I —» mm | \/erdesy Azules parpadeantes, lo que
indica que el dispositivo esta esperando

una nueva configuracion definida por el

usuario
3. Presione el boton numero 8 seguido del [ mm | Los LEDs Verdes y Azules continuaran
botdén con el nimero 6 - (86) N —> . parpadeando

4. Presione el botdn de LLAVE (5) una vez y sucedera lo siguiente;

Todos los LEDs (ROJOS, VERDES & AZULES) parpadearan juntos una vez.

. EI'LED ROJO parpadea indicando la parte integral del nimero de revisiéon del firmware.
EI LED VERDE parpadea indicando la parte fraccionaria.

. EI' LED AZUL parpadea indicando el ultimo digito del nimero de revision del firmware
Todos los LEDs (ROJOS, VERDES y AZULES) se vuelven sélidos durante 1 segundo.

Los LEDs ROJOS, VERDES y AZULES cambian a un LED Verde sdélido

IO o NN e B o M )

Por ejemplo, si el nUmero de revision es 1.12.3’, el LED Rojo parpadeara una vez (1) y el LED Verde
parpadeara doce (12) veces y el LED Azul parpadeara tres (3) veces. Una vez que la secuencia haya
terminado, los LEDs Rojos, Verdes y Azules parpadearan juntos una vez y luego cambiaran a Verde sdlido.

11. Como crear el PIN de administrador en el Modo de usuario

Si no existe un PIN de administrador, el usuario puede crear un PIN de administrador siguiendo las
instrucciones de la siguiente tabla. EI PIN de administrador es una caracteristica Util para la implementacion
corporativa, por ejemplo:

e Recuperar datos de un dispositivo y configurar un PIN de usuario nuevo en caso de que un empleado
haya olvidado su PIN

e Recuperar datos de un dispositivo si un empleado abandona la empresa

e Configurar de directivas de usuario definidas por el administrador

e EIPIN de administrador se puede utilizar para anular todas las configuraciones de usuario

Requerimientos del PIN:

e Debe tener entre 8 a 15 digitos de longitud

e No debe contener solo nimeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)

e No debe contener solo nimeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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Para crear un PIN de administrador, continde con los siguientes pasos.

6. Presione el botdon de LLAVE dos veces (doble-
clic) O=me O=m

Instrucciones ‘ LED Estado del LED
1. Desbloguee el KP200 con el PIN de usuario e e bR Sl
el ingreso exitoso de un PIN de usuario
2. Presi i ionado el botd
re5|o,ne VIR IRIE g 9 v CRER B | El LED Verde sdlido cambiara a
con el numero 1y presione el boton de LLAVE | mm —p @ LEDs Roi i T
dos veces (dobleclic) (1& O=w O=w=r) Sl e e b Sl
3. Introduzca su nuevo PIN de administrador = - = Lc;sr Lfc?:ai?ss‘uynﬁésles continuaran
de 8 a 15 digitos parp J
[ | Los LEDs Azules y Rojos cambiaran a un
4. Presione el botdn de LLAVE dos veces (doble-| mmm —p /o)
, LED Verde parpadeante
clic) O=m O=mr
5. Re-ingrese el nuevo PIN de administrador = = 8 | EI LED Verde sigue parpadeando
El LED Verde parpadeante cambiard a un
mm — mm | LED Rojo sdlido y luego cambiara a un

LED Verde sélido, lo que indica que el PIN
del administrador se configurd
exitosamente

2. Como desbloquear el KP200 como Administrador

(Precaucic’m: Al ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara

(eliminara) el PIN de usuario.

\—/

Instrucciones LED Estado del LED
1. Presione y mantenga presionado el boton = — Los LEDs Rojos, Verdes y Azules
con el nimero 1y presione el botén de Il —» I | parpadearan juntos una vez y luego los
Llave una vez (1 & O=w ) LED Rojos y Verdes parpadean juntos
2. Ingrese su PIN de administrador = - = Los LEDs Rojos y Verdes continuaran
parpadeando juntos
Los LEDs Rojos y Verdes parpadeantes
, cambiaran a un LED Rojo sdlido y luego
3. Presione el botdn de LLAVE una vez O=w = — I y 010 SOldo Y e

cambiardn a un LED Verde parpadeante,
lo que indica el ingreso exitoso del PIN
del administrador- dispositivo
desblogqueado como Administrador

conectado a un puerto USB.

(" Nota: Una vez que el KP200 se ha desbloqueado exitosamente, el LED Verde permanecera encendido y )
parpadeara solo por 30 segundos, tiempo durante el cual el KP200 debe estar conectado a un puerto

USB con alimentacion. Se puede bloguear inmediatamente (si no estd conectado a un puerto USB)
presionando y manteniendo presionado el botdon de LLAVE durante 3 segundos, o haciendo clic en el
icono "Eliminar hardware de forma segura/Expulsar" dentro de su sistema operativo cuando esté

Cuando el KP200 esta desblogueado y conectado a un puerto USB, no aceptara mas instrucciones a

través del teclado.
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13. Como crear un nuevo PIN de usuario en el Modo de administrador

La creacion de un nuevo PIN de usuario en el Modo de administrador sera necesaria si el KP200 se ha
desbloqueado por cualquier razén con el PIN de administrador, ya que esto borrara (eliminard)
automaticamente el PIN de usuario. Para crear un nuevo PIN de usuario en el Modo de administrador, siga

las instrucciones a continuacion.

Requerimientos del PIN de administrador:
e Debe tener entre 8 a 15 digitos de longitud

No debe contener solo nimeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)
No debe contener solo nUmeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-

6-5-4-3-2-1)
Instrucciones LED Estado del LED
1. Desbloquee el KP200 con el PIN de mm | El LED Verde parpadeard indicando el
administrador ingreso exitoso del PIN de administrador
2. Presione el boton de LLAVE dos veces (doble | mmm —p @ | EI LED Verde parpadeante cambia a un
clic) O=m O=w LED Azul parpadeante listo para recibir un
nuevo PIN de Usuario
3. Introduzca su nuevo PIN de usuario de 8 a 15| o —> B 1 r 1 rp a5 sigue parpadeando
digitos
4. Presione el boton de LLAVE dos veces (doble-| g — I El LED Azul parpadeante cambia a un LED
clic) O=m O=wx Verde parpadeante
5. Re-ingrese el nuevo PIN de usuario B =B ¢ Lep verde sigue parpadeando
El LED Verde parpadeante cambia a un
6. Presione el botdn de LLAVE dos veces (doble- == ;’:G:o LED Rojo y luego se desvanece

clic) O=w O=m

rapidamente (off,) lo que indica la
creacién exitosa de un nuevo PIN de
Usuario

14. Como cambiar el PIN de usuario en el Modo de administrador

Para cambiar el PIN de usuario en el Modo de administrador, siga las instrucciones a continuacion.

Instrucciones LED Estado del LED
1. Desbloquee el KP200 con el PIN de mm | EI LED Verde parpadeard indicando el
administrador ingreso exitoso del PIN de administrador
2. Presione el botdn de LLAVE dos veces (doble | mmm —»mm | EI LED Verde parpadeante cambia a un
clic) O=m O=m LED Azul parpadeante listo para recibir un
nuevo PIN de Usuario
3. Introduzca su nuevo PIN de usuario de 8 3 15| 8 =l | ¢ rp p; sigue parpadeando
digitos
4. Presione el boton de LLAVE dos veces (doble-  — El LED Azul parpadeante cambia a un LED
clic) O=w O=mr Verde parpadeante
5. Re-ingrese el nuevo PIN de usuario EE =B | £ LED verde sigue parpadeando
El LED Verde parpadeante cambia a un
6. Presione el botén de LLAVE dos veces (doble- -;:G:O LED Rojo y luego se desvanece

clic) O=w O=w

rapidamente (off,) lo que indica que el PIN
de Usuario fue cambiado exitosamente
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15. CAmo verificar si se ha configurado un PIN de

La siguiente tabla ilustra como determinar si PINs, de usuario y/o administrador, se han configurado.
Con el KP200 blogueado (todos los LED apagados), presione el botdn de LLAVE una vez.

1. Presione el botén de LLAVE una vez, los LEDs O=w Rojos, Verdes y Azules parpadearan juntos una vez,
luego se produce uno de los siguientes estados.

Solo existe el PIN de usuario L El LED Rojo parpadea

Solo existe el PIN de administrador L El LED Azul parpadea

Existen tanto un PIN de usuario como el de I . Los LEDs Rojos y Azules parpadean juntos
administrador

‘
N

6. Como cambiar el PIN de administrador

Una vez que se ha creado un PIN de administrador, el KP200 debe desbloguearse en el Modo de administrador
para cambiar el PIN de administrador. El PIN de administrador no se puede cambiar desde el Modo de usuario.

Precaucion: Al ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara
(eliminara) el PIN de usuario.

Requerimientos del PIN de administrador:

e Debe tener entre 8 a 15 digitos de longitud

¢ No debe contener solo nimeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)

e No debe contener solo nimeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Instrucciones LED Estado del LED
1. Desbloquee el KP200 con el PIN de mm | £/ LED Verde parpadeara indicando el
administrador ingreso exitoso del PIN de administrador
2. Presione y mantenga presionado el botén El LED Verde parpadeante cambia a LEDs
con el nimero 1y presione el botdn de LLAVE - = Rojos y Azules parpadeando juntos listos
dos veces (doble clic) para recibir el nuevo PIN de

(1& 0w O=m ) administrador

de 8 a 15 digitos parpadeando juntos

4. Presione el boton de LLAVE dos veces (doble- Los LEDs Azules v Rojos cambian a un
clic) O=m O=m Bl =B | £Dp verde parpadeante

5. Re-ingrese el nuevo PIN de administrador

3. Introduzca su nuevo PIN de administrador = — = Los LEDs Rojos y Azules continuaran
.

El LED Verde sigue parpadeando

B — B | Bl LED Rojo cambia a un LED Verde
parpadeante indicando el cambio exitoso
del PIN de administrador

6. Presione el botdon de LLAVE dos veces (doble-
clic) O=m O=m

-
.

Nota: Si se cometio un error mientras se definia un PIN de Administrador nuevo o no se completé el )
procedimiento, el dispositivo retendra el PIN de administrador. y
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17. CAmo habilitar el Modo de Solo lectura en el Modo de administrador

Cuando el Administrador escribe contenido en el KP200 y restringe el acceso a solo lectura, el Usuario
no puede cambiar esta configuracion en el Modo de usuario.

Para establecer el KP200 en Solo lectura, siga los siguientes pasos.

Precaucion: Al ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara
(eliminara) el PIN de usuario.
Instrucciones LED Estado del LED

mm | El LED Verde parpadeara indicando el ingreso

1. Desbloquee el KP200 con el PIN de exitoso del PIN de administrador

administrador

2. Presione el botén de LLAVE tres veces | Los LEDs Roios v Azules parpadean iuntos
(triple clic) O=mr O=mr O=xr S — 105 parp J
3. Presione el botén con el nimero 7 [ I | Los LEDs Rojos y Azules contindan

I —-> Il

parpadeando juntos

Los LEDs Verdes y Azules cambian a un LED
Rojo sélido y luego cambian a un LED Verde
mm — mm | parpadeante. Cuando el KP200 esta
enchufado en un puerto USB, el LED Verde
parpadea cada dos segundos, lo que indica
gue el KP200 estd en Modo de solo lectura

seguido del botén con el nUmero 6 (76)

4. Presione el botdn de LLAVE una vez O=m

18. Como habilitar Lectura/Escritura en el Modo de administrador

El administrador puede sobrescribir la configuracion ajustada por el Usuario de Solo lectura habilitando
Lectura/Escritura con el PIN de administrador.

Para establecer el KP200 en Lectura/Escritura, siga los siguientes pasos.

Precaucion: Al ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara
(eliminara) el PIN de usuario.

Instrucciones LED Estado del LED

mm | E! LED Verde parpadeard indicando el ingreso

1. Desbloguee el KP200 con el PIN de exitoso del PIN de administrador

administrador

(zt'rii)rliséﬁz)eoelﬁ%f: gi:LAVE tres veces . = Los LEDs Rojos y Azules parpadean juntos
3. Presione el botén con el nimero 7 [ I | Los LEDs Rojos y Azules contintan parpadeando
seguido del botdn con el nimero 9 (79) inal juntos
Los LEDs Verdes y Azules cambian a un LED
Rojo solido y luego cambian a un LED Verde
4. Presione el botén de LLAVE una vez B — B8 | yarpadeante. Cuando el KP200 esta enchufado
O=wx en un puerto USB, el LED Verde se vuelve

solido, lo que indica que el KP200 esta en
Modo de Lectura/Escritura

www.kingston.com



http://www.kingston.com/
http://www.kingston.com/

u‘nn‘nn u1unuun'u1umm1 |
100 01001011 01101001 m!

19. Como determinar el Numero de version del dispositivo en el

Modo de administrador

Para mostrar el Niumero de version del dispositivo del KP200, haga lo siguiente.

(eliminara) el PIN de usuario.

(Precaucién: Al'ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara )

Instrucciones LED Estado del LED

1. Desbloquee el KP200 con el PIN de mm | £/ LED Verde parpadeard indicando el
administrador ingreso exitoso del PIN de administrador
2. Presione el botdn de LLAVE tres veces (triple [ _ .

clic) Omgr Ome O = —» @ | Los LEDs Rojos y Azules parpadean juntos
3. Presione el boton numero 8 seguido [ I | Los LEDs Rojos y Azules contintan

N —p- I

del botdon con el numero 6 - (86) parpadeando juntos

4. Presione el botdn de LLAVE (<.t>) una vez y sucedera lo siguiente;

Todos los LEDs (ROJOS, VERDES & AZULES) parpadeardn juntos una vez.

. EI'LED ROJO parpadea indicando la parte integral del nimero de revisién del firmware.
El LED VERDE parpadea indicando la parte fraccionaria.

. EI'LED AZUL parpadea indicando el ultimo digito del nimero de revision del firmware
Todos los LEDs (ROJOS, VERDES y AZULES) se vuelven sélidos durante 1 segundo.

Los LEDs ROJOS, VERDES y AZULES cambian a un LED Verde parpadeante

SO0 Qo0 T

Por ejemplo, si el nimero de revision es ‘1.12.3’, el LED Rojo parpadeara una vez (1) y el LED Verde
parpadeara doce (12) veces y el LED Azul parpadeara tres (3) veces. Una vez que la secuencia haya
terminado, los LEDs Rojos, Verdes y Azules parpadearan juntos una vez y luego cambiaran a un LED Verde
parpadeante.

20. Como configurar el Bloqueo después de un tiempo de espera en

el Modo de administrador

Para proteger contra accesos no autorizados en caso de que el KP200 esta conectado a un huésped y
desatendido, el KP200 se puede configurar para bloquearse automaticamente después de un tiempo de
espera.

En su estado predeterminado, la funcidn de Bloqueo después de un tiempo de espera del KP200 esta
desactivada. La funcion de Blogueo después de un tiempo de espera se puede configurar para activar
(bloquear) un dispositivo inactivo entre cualquier tiempo del rango entre 1y 99 minutos. La configuracién
de Bloqueo del tiempo de espera del administrador anulara la configuracion de usuario.

Para configurar el Bloqueo después de un tiempo de espera, por favor siga los siguientes pasos mostrados en la

siguiente tabla.

Precaucion: Al ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara
(eliminara) el PIN de usuario.
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Instrucciones

LED

Estado del LED

1. Desbloquee el KP200 con el PIN de

6. Presione el botdon de LLAVE una vez O=-w

mm | E! LED Verde parpadeara indicando el
administrador ingreso exitoso del PIN de administrador
il.i;regl_ing_elgo_t:n ek bt Bm —»> mm | Los LEDs Rojos y Azules parpadean juntos
3. Presione el botdn numero 8 seguido (] B | Los LEDs Rojos y Azules contindan
del botdn con el nimero 5 - (85) . — . parpadeando juntos
4. Presione el botdn de LLAVE una vez O=m = —> :OusnLEEDS \A/::(Ijees ga\isgiizrc]i?blaran
5. Ingrese la longitud del tiempo de espera que
quiere el usuario:

0 = 0 minutos (Por defecto)
5 =5 minutos B =8 | g 1D verde sigue parpadeando
15 =15 minutos
99 =99 minutos, etc
El LED Rojo sélido cambiara a un LED
Il —»-

Verde sdlido, lo que indica que el
Bloqueo automatico se ha configurado
correctamente

21. Como deshabilitar el Bloqueo después de un tiempo de espera

en el Modo de administrador

Para deshabilitar el bloqueo después de un tiempo de espera, por favor siga los pasos en la siguiente tabla.

Instrucciones LED ‘ Estado del LED
1. Desbloquee el KP200 con el PIN de mm | £/ LED Verde parpadeara indicando el
administrador ingreso exitoso del PIN de administrador
2. Presione el botén de LLAVE tres veces (triple mm | Los LEDs Rojos y Azules parpadean juntos
clic) O=s O=w O=x N —> Im
3. Presione el botén nimero 8 seguido [ mm | Los LEDs Rojos y Azules contintan
del botén con el nimero 5 - (85) B —> B | ,51padeando juntos
4. Presione el botén de LLAVE una vez O=m = ) :OusnLEEDS \A/::(Ijees ga\isgiizrc]i?blaran
5. Para deshabilitar el B'quueo des,pués de un B = | D verde sigue parpadeando
tiempo de espera, presione el boton con el
numero 0
El LED Rojo sdlido cambiard a un LED
Il —» [

6. Presione el botdn de LLAVE una vez O=w

Verde sdlido, lo que indica que el
Bloqueo automatico se ha deshabilitado
exitosamente
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22. Cémo eliminar todos los datos en el Modo de administrador

Para eliminar todos los datos almacenados en el KP200, siga las instrucciones a continuacion. Todas las
configuraciones de administrador permaneceran en el KP200, pero todos los datos se eliminaran y no se
podran recuperar y el KP200 tendra que volver a formatearse (consulte las secciones 28, 29 o 30).

Precaucion: Al ingresar el PIN de administrador para acceder a un dispositivo bloqueado, se borrara
(eliminara) el PIN de usuario.

Instrucciones LED Estado del LED

1. Desblogquee el KP200 con el PIN de g | EI LED Verde parpadeara indicando el ingreso
administrador exitoso del PIN de administrador

2. Presione el boton de LLAVE tres mm | Los LEDs Rojos y Azules parpadean juntos
veces (triple clic) O=w O=x O=w S —

3. Presione el botdn nimero 3 seguido| mm mm | Los LEDs Rojos y Azules continuan parpadeando
del botdén con el nimero 2 - (32) . —> . juntos

4. Presione el boton de LLAVE unavez | mm B | los LEDs Verdesy Azules cambiaran a LEDs Rojos y
O—w Verdes alternando encendido y apagado

| B | Los LEDs Rojos y Verdes continuaran alternando
—>

5. Ingrese su PIN de administrador .
encendido y apagado

Los LEDs Rojos y Verdes alternantes cambian a

6. Presione el botén de LLAVE una vez | mm —» mm LEDs Rojos y verdes SOIIqOS.y finalmente a un LED
Verde parpadeante que indica que todos los datos
o= han sido eliminado

23. Deteccion de hacking por fuerza bruta

Si se han creado tanto el PIN de administrador como el de usuario y un Usuario ingresa un PIN de usuario
incorrecto diez (10) veces consecutivas, el mecanismo de fuerza bruta de KP200 se activara y el PIN de usuario
se eliminard. Todos los datos permaneceran en el KP200 y solo se podra acceder cuando el Administrador que
ingrese el PIN de administrador correcto. Si el Administrador ingresa un PIN de administrador incorrecto diez
(10) veces consecutivas, tanto el PIN de usuario como el de administrador, la llave de encriptado y todos los
datos se eliminaran y perderan para siempre. La siguiente tabla ilustra los diferentes estados de configuracién
del PIN y lo que sucede al ingresar un PIN de administrador de usuario incorrectamente diez (10) veces
consecutivas.

Configuracion  PIN usado para
de PINs activada desbloquear el

¢Qué pasa después de ingresar 10 veces consecutivas el PIN

KP200 KP200 incorrecto?
PINs de PIN de El mecanismo de fuerza bruta de KP200 se activara y el PIN de usuario
administrador/ usuario se eliminara. Todos los datos permaneceran en el KP200 y solo podra
usuario acceder a ellos el Administrador que ingrese el PIN de administrador
correcto.
PINs de PIN de El mecanismo de fuerza bruta de KP200 se activard y tanto el PIN de
administrador/ administrador | usuario como de administrador, la llave de encriptado y todos los datos
usuario se eliminaran y perderan para siempre.
PIN de usuario PIN de El mecanismo de fuerza bruta del KP200 se disparara y el PIN de
Unicamente usuario usuario, la llave de encriptacion junto con todos los datos, se
eliminaradn y se perderan para siempre.
PIN de PIN de El mecanismo de fuerza bruta del KP200 se disparara y el PIN de
administrador | administrador |administrador, la llave de encriptacion junto con todos los datos, se
Unicamente eliminaran y se perderan para siempre.
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(Nota: Para usar el dispositivo después de un ataque de fuerza bruta, el usuario debe crear un nuevo PIN h
de usuario o un nuevo PIN de administrador como se describe en las secciones:

25. Cémo crear un PIN de usuario después de un ataque de fuerza bruta o restablecimiento.
26. Cémo crear un PIN de administrador después de un ataque de fuerza bruta o restablecimiento.

El KP200, a diferencia de otros dispositivos similares, incorpora un generador de nimeros aleatorios,
una vez que el dispositivo se restablece, se genera aleatoriamente una nueva llave de encriptado y el

@ispositivo tendra que volver a formatearse (consulte las secciones 28, 29 o 30). )

23. Como restablecer el KP200

Precaucion: Al restablecer el KP200 se eliminaran todos los PIN, la llave de encriptado y todos los datos
almacenados en el dispositivo.

En el caso de que tanto el PIN de administrador como el de usuario se hayan olvidado, el dispositivo debera
restablecerse antes de crear un nuevo PIN de usuario/administrador. Para restablecer el KP200, siga las
instrucciones a continuacion.

Instrucciones LED Estado del LED
1. Presione y mantenga presionado el boton
con el numero 7 (siete) y luego presione el = — = Los LEDs Rojos y Verdes alternaran entre
botén de LLAVE y luego suelte los botones (7 encendido y apagado
& O=x )
2. Presione el botdn con el nimero 9 tres veces| B | Los LEDs Rojos y Verdes continuaran
(triple clic) (999) ES = EE | 5iternando encendido y apagado
3 Presi ; ionado el botd Los LEDs Rojos y Verdes alternantes
- TTESIONE Y MATTHEnga presionado 1 boran | = B | cambian a LEDs Rojos y Verdes solidos,
con el numero 7 (siete) y luego presione el ;P:GADO luego el LED Verde se apaga v el LED Roio
botén de LLAVE y luego suelte los botones (7 & Paga y )
se desvanece para completar el proceso
& O=x ) .
de restablecimiento

(Nota: El proceso de restablecimiento borrara todos los pardmetros criptograficos, incluidos tanto el PIN da
usuario como el de administrador. Para utilizar el dispositivo después de un restablecimiento, el usuario
debe crear un nuevo PIN de usuario o un nuevo PIN de administrador como se describe en las secciones:

25. Cémo crear un PIN de usuario después de un ataque de fuerza bruta o restablecimiento.
26. Cémo crear un PIN de administrador después de un ataque de fuerza bruta o restablecimiento.

El KP200, a diferencia de otros dispositivos similares, incorpora un generador de nimeros aleatorios, una
vez que el dispositivo se restablece, se genera aleatoriamente una nueva llave de encriptado vy el

kdispositivo tendra que volver a formatearse (consulte las secciones 28, 29 o 30). j
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25. Como crear un PIN de usuario después de un ataque de fuerza

bruta o restablecimiento

Serd necesario crear un nuevo PIN de usuario después de un ataque de fuerza bruta o cuando el KP200 se
haya restablecido y se debe formatear el dispositivo antes de que se pueda utilizar. Para crear un PIN de
administrador en lugar de un PIN de usuario, consulte la seccién 26.

Requerimientos del PIN:

e Debe tener entre 8 a 15 digitos de longitud

e No debe contener solo nUmeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)

e No debe contener solo nimeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-
6-5-4-3-2-1)

Para crear un PIN de usuario tras un ataque de fuerza bruta o un restablecimiento, siga los siguientes pasos.

Instrucciones LED Estado del LED
- Los LEDs Rojos, Verdes y Azules

1. Presione el boton de LLAVE una vez O=wr . Bl | parpadearan juntos unavezy luego
cambiaran a un LED Rojo sdlidoy a un
LED Verde parpadeante

2. Presione el botdn de LLAVE dos veces (doble | mmm El LED Rojo sélido y el LED Verde

clic) O=w O=w - —- . parpadeante cambiaran a un LED Azul
parpadeante

3. Introduzca su nuevo PIN de usuario de 8 a 15| Hll =Bl || rp Ay sigue parpadeando

digitos

4. Presione el botdn de LLAVE dos veces (doble- | pmm —»mmm | E! LED Azul parpadeante cambiara a un

clic) O=m O=mr LED Verde parpadeante

5. Re-ingrese el nuevo PIN de usuario B =B £ LD Verde sigue parpadeando
El LED Verde parpadeante cambiard a un

6. Presione el botdn de LLAVE dos veces (doble- | mmm —»mm | LED Rojo solido y luego cambiard a un

clic) O=w O=m LED Verde sdlido, lo que indica que el
PIN del usuario se cred exitosamente

26. CoOmo crear un PIN de administrador después de un ataque de

fuerza bruta o restablecimiento

Serd necesario crear un nuevo PIN de administrador después de un ataque de fuerza bruta o cuando el
KP200 se haya restablecido y se debe formatear el dispositivo antes de que se pueda utilizar. Para crear un
PIN de usuario en lugar de un PIN de administrador, consulte la seccién 25.

Requerimientos del PIN:

e Debe tener entre 8 a 15 digitos de longitud

¢ No debe contener solo nUmeros repetitivos, por ejemplo, (3-3-3-3-3-3-3-3-3)

¢ No debe contener solo nimeros consecutivos, por ejemplo, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-
5-4-3-2-1)
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Para crear un PIN de administrador tras un ataque de fuerza bruta o un restablecimiento, siga los siguientes

pasos.

011‘101 mmn’

.!I T n
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Instrucciones LED Estado del LED
— Los LEDs Rojos, Verdes y Azules
1. Presione el botdon de LLAVE una vez O=w [ B | parpadeardn juntos una vez y luego
B —> B | . mbiardn a un LED Rojo sélidoy a un
LED Verde parpadeante
2. Presione y mantenga presionado el boton con EI LED Rojo solido y el LED Verde
el numero 1y presione el botén de LLAVE dos = —_ = parpadeante cambiaran a LEDs Rojos y
veces (doble clic) Azules parpadeantes
(1& O=m O=m )
3. Introduzca su nuevo PIN de administrador de = —_ = Los LEDs Rojos y Azules continuaran
8 a 15 digitos parpadeando
4. Presione el boton de LLAVE dos veces (doble- | Los LEDs Azules y Rojos parpadeantes
clic) O=m O=w B —> B9 | cambiaran a un LED Verde parpadeante
5. Re-ingrese el nuevo PIN de administrador BT =BT (¢ (fp verde sigue parpadeando
El LED Verde parpadeante cambiard a
6. Presione el botdn de LLAVE dos veces (doble-| Bl —» B | LED Rojo solido y luego cambiara a un

clic) O=m O=m

LED Verde parpadeante, lo que indica
que el PIN del administrador se creo
exitosamente
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27. Como formatear el KP200 para Windows

Para formatear su KP200 para Windows, siga los siguientes pasos:

1. Desbloqueey conecte el KP200 a la maquina Windows.

2. Elsistema le mostrara la Ventana de Formato.

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Presione Formato de disco v se abrird la Ventana de Formato del dispositivo USB.

Format KINGSTON (E:) [

Capadty:

23.8GB ~
File system

FAT32 (Default) -
Allocation unit size

16 kilobytes w

Restore device defaults

Volume label
[ KmnigsTON

Format options

Quick Format

Close

4. Introduzca un nombre para el dispositivo en la etiqueta Volumen. El nombre del dispositivo
aparecera finalmente en el Escritorio. El menu desplegable Sistema de archivos enumera los formatos
de dispositivo disponibles para Windows. Seleccione NTFS para Windows o seleccione FAT32 o exFAT
para compatibilidad entre plataformas, que incluye macOS.

5. Haga clic en Aceptar para continuar formateando el dispositivo.

Format USE Drive (0] >

WARNIMG: Formatting will erase ALL data on this disk.
T format the disk, click OK, To quit, click CANCEL.

Cancel

6. El procedimiento terminara de formatear el dispositivo con la confirmacion de que el formato se ha
completado.
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28. COmo formatear el KP200 para macOS

Para formatear su KP200 en macOS, siga los siguientes pasos:

1. Desbloqueey conecte el KP200 a su maquina macOS.

2. Aparecerd un mensaje de advertencia. Presione "Inicializar".

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. Seleccione el volumen externo etiquetado como "Kingston Keypad 200..." y presione "Borrar".

eoe D pisk Utility & N ©
View First Aid Erase Restore Info
Internal
~ & APPLE SSD... . .
) Kingston Keypad200 Media 6187 GB
v @ Container.. USB External Physical Disk - Master Boot Record )

> S HHIMA..
External

& KINGST... ® KINGSTON

61.87 GB

Location: External | Capacity: 6187 GB
Connection: USB  Child count: 1
Partition Map: Master Boot Record ~ Type: Disk

S.M.ART. status: Not Supported | Device: disk2

4. Introduzca un nombre para el dispositivo. El nombre del dispositivo aparecera finalmente en el
Escritorio. El menu desplegable de Formato de Volumen enumera los formatos de dispositivos
disponibles que admite macOS. El tipo de formato recomendado es macOS Extended para macOS y MS-
DOS o exFAT para plataformas cruzadas, incluido Windows. Seleccione Esquema como mapa de
particion GUID.

5. Haga clic en Borrar.

6. Eldispositivo formateado aparecera en la ventana de la Utilidad de dispositivos y se montara en el
escritorio.

www.kingston.com
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29. Como formatear el KP200 para Linux

Para formatear su KP200 en Linux, siga los siguientes pasos:

1. Desbloquee y conecte el KP200 a la maquina Linux.

2. Abra “Mostrar aplicacién” y escriba “Discos” en el cuadro de buUsqueda. Haga clic en la utilidad
"Discos" cuando se muestre.

3. Haga clic para seleccionar el dispositivo bajo “Dispositivos”. A continuacion, haga clic en el icono de
engranaje debajo de “Volumenes” y luego haga clic en “Formato de particiones”.

Disks = 62 GB Drive

a [0 : = o x
240 GB Disk .
| ] KINGSTON 544005372406 Kingston Keypad200 (0001)
E86A649002AFF660877715B6
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 .
Format Partition...
Volumes
Edikt Partition...
Edit Filesystem...
Resize...
Check Filesystem... >

| e} Repair Filesystem... -

1ty

Edit Mount Options... ited ak /media/rd-lab/KINGSTONM

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4. Introduzca un nombre para el dispositivo y seleccione “Para uso en todos los sistemas y dispositivos
(FAT)” para la opcion “Tipo “, por ejemplo: KP200

5. Luego, haga clic en el botdon de “Formato”.

www.kingston.com



http://www.kingston.com/

1 I'ITI"HDD"D]'H[]'IDD l'l]ll']lﬂl'lﬁ "'Il'l'll'i!]flﬂﬂ 'I'IIL'IIH'!I']I HHEI'HH ﬂIHIDiI]'! I'H"H"I

6. Despues de fmallzar eI proceso de P para montar el dISpOSItIVO en Linux.
Disks = 62 ;g; i,?dr;" e a0 5 @ &
" | 240 GB Disk

Model Kingston Keypad200 (0001)
= " Serial Number EB6A649002AFF660877715B6
[j c2cBbrive Size 62 GB (61,872,793,600 bytes)
o UIVEEAD (Eei il Partitioning Master Boot Record

[550) KINGSTON SA400S37240G

Volumes

g

Size 62 GB— 62 GB free (0.0% Full)
Contents FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON
Device [devfsdb1
UuID 126C-3BA1
Partition Type W95 FAT32 (Bootable)

7. En este momento el dispositivo debe estar montado en Linux y lista para usar.

30. Soporte técnico

Kingston IronKey le proporciona los siguientes recursos utiles:

Sitio web:
https://www.kingston.com/IKKP200
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KEYPAD 200

Bedienungsanleitung
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Vergessen Sie nicht, Ihre PIN an einem sicheren Ort aufzubewahren. Bei Verlust oder Vergessen gibt es
keine Moglichkeit, auf den Kingston® IronKey™ Keypad 200 zuzugreifen.

Falls Probleme auftreten, lesen Sie bitte die vollstandige Bedienungsanleitung, die auf lhrem Keypad 200
(KP200) geladen ist und die Sie auch unter www.kingston.com/IKKP200 finden.
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Kingston® IronKey™ Keypad 200 Bedienungsanleitung —V 1.0
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Alle Rechte vorbehalten.

Der Kingston® IronKey™ Keypad 200 enthalt die DataLock® Secured Technology, die von ClevX, LLC

lizenziert wurde. Windows ist eine eingetragene Marke der Microsoft Corporation.
Alle anderen erwahnten Marken und Urheberrechte sind Eigentum der jeweiligen Inhaber.

Kingston haftet nicht flr technische oder redaktionelle Fehler und/oder Auslassungen, die hierin enthalten
sind, und auch nicht fir zufallige oder Folgeschaden, die aus der Bereitstellung oder Verwendung dieses
Materials resultieren. Die hierin enthaltenen Informationen kénnen ohne vorherige Ankiindigung
geandert werden. Kingston kann nicht fiir die Richtigkeit von Informationen garantieren, die nach dem
Datum der Veroffentlichung prasentiert werden. Dieses Dokument dient nur zu Informationszwecken.
Kingston gibt in diesem Dokument keine ausdriicklichen oder stillschweigenden Garantien.

Die Verbreitung des Dokuments oder eines abgeleiteten Dokuments in einer Standardbuchform
(Papierform) zu kommerziellen Zwecken ist untersagt, es sei denn, es liegt eine vorherige Genehmigung
des Urheberrechtsinhabers vor.
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Hinweis: Die wiederaufladbare Batterie des KP200 ist nicht vollstandig aufgeladen. Wir empfehlen, die
Batterie vor der Inbetriebnahme aufzuladen. Schliel3en Sie den KP200 dazu 30-60 Minuten lang an
einen an einer Stromquelle eingesteckten USB-Anschluss an.

Wir freuen uns, dass Sie sich fiir den IronKey KP200 entschieden haben, den ultra-sicheren,
benutzerfreundlichen USB 3.2 Gen 1 USB-Stick, der sich durch Hardware-Verschlisselung und PIN-
Abfrage auszeichnet.

Der KP200 wurde fir FIPS 140-3 Level 3 entwickelt (Zertifizierung steht noch aus). Dies ist eine
hochrangige Akkreditierung der US-Regierung und bedeutet, dass das Produkt zahlreiche Tests in Bezug
auf den Verschlisselungsalgorithmus und den Manipulationssicherheitsnachweis sowie zur Abwehr von
auf die kritischen Sicherheitsparameter gerichteten Angriffen bestanden hat.

Der KP200 wird mit AES-XTS 256-Bit Hardware-Verschlisselung nach Militarstandard geschiitzt, bei dem
alle auf dem Laufwerk gespeicherten Daten in Echtzeit verschlisselt werden. Flir den KP200 ist keine
Software erforderlich und er lIduft unabhangig vom BS und Host.

Im KP200 ist eine wiederaufladbare Batterie integriert, damit der Benutzer vor dem AnschlieBen des
Speichers an einen USB-Anschluss auf der Tastatur eine PIN (personliche Identifikationsnummer) aus 8 bis
15 Zeichen eingeben kann.

Der Benutzer kann sich sicher sein, dass sein KP200 bei einem Verlust oder Diebstahl nicht von einer
unbefugten Person verwendet werden kann.

Der KP200 kann sowohl mit einer Benutzer- als auch mit einer Admin-PIN konfiguriert werden und eignet
sich somit perfekt flir den Einsatz in Unternehmen und Behorden. Da der KP200 liber die integrierte
Tastatur und nicht Uber einen Host-Computer entsperrt wird, ist er nicht anfallig fir Software/Hardware-
basierte Keylogger oder Brute-Force-Angriffe.
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1. KPZOO Layout
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1. Schutzhille.

Tastatur.

2. Schlisselring, zum Hinzuflgen an Schlisselring abschrauben.
3. LED-Leuchten —ROT — Gesperrt. GRUN — Entsperrt. BLAU —
Verbindung zum Computer/Datenlbertragung/

Anzeige der Admin-PIN/Benutzer-PIN-Anderung.

4. Polymerbeschichtete, verschleilRfeste, alphanumerische

5. Epoxidbeschichtet —alle kritischen Komponenten sind mit einer
Schicht aus superhartem Epoxidharz Gberzogen.

6. Integrierter Crypto-Chip.

7. Tastenknopf.

2. LED-Anzeigen und ihre Effekte

LED LED-Status Beschreibung LED LED-Status Beschreibung ‘
ROT leuchtet Urspringlicher Lieferzustand, ROT leuchtet USB-Stick wird
mm | durchgehend und erstmalige Erstellung einer durchgehend und GRUN | zuriickgesetzt und wartet
I | GRUN und BLAU Benutzer-PIN. = blinkt auf Konfiguration der
B | binken I Benutzer-PIN
Il B =
|
T B | Zuricksetzen auf die
- = - Wird gesperrt/inkorrekte PIN- B | Rot und Grin blinken Werkseinstellungen/Loschen
B | Rot- erlischt langsam| Eingabe == ag/echs-elnd — in .Datlaleg m
[ | E e min-iViodus
Gesperrt und wartet auf Benutzer- Rot und Grin blinken Warten auf Eingabe der
mm | Rot blinkt PIN- Eingabe = schnell gleichzeitig Admin-PIN
Il B = P ——
I I E .
Grun durchgehend | USB-Stick ist im Benutzer-Modus Griin und Blau blinken Modus fir
mm leuchtend entsperrt | gleichzeitig Benutzereinstellungen
| N (B = =
Il EE =
Wenn der USB-Stick an einem Griun und Blau blinken
g | Grun blinkt USB—Atnschlluss angeschlossenist | @ | schnell gleichzeitig Modus fiir Admin-
Il B und die griine LED alle 2 el o p— :
. ) Einstellungen
Sekunden blinkt, bedeutet dies, Il B .
dass er sich im ,Schreibschutz“-
Modus befindet.
Rot und Blau blinken Wenn keine Verbindung zu
mm | Crun blinkt schnell | KP200 ist im Admin-Modus B | gleichzeitig einem USB-Anschluss
I BN . entsperrt Il E . besteht, zeigt dies an, dass
I = = sowohl die Benutzer- als
auch die Admin-PIN auf dem
KP200 eingestellt wurden
) - Bl i
BLUE blinkt alle 5 Batterie wird geladen, wenn sR(?;nL:eTld Ie?cuhftlali:ren
B | sckunden der USB-Stick gesperrt und an = g g Warten auf Anderung der
einen USB Ansc.hluss — Admin-PIN
angeschlossen ist.
Blau blinkt Datenaustausch mit Host oder Blue blinkt
- B O = wenn er nicht an einen USB- L BN N Warten auf Anderung der
Anschluss angeschlossen ist, zeigt Benutzer-PIN
das an, dass eine Admin-PIN
vorhanden ist.
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3. Erste Verwendung lhres KP200

Der KP200 wird im , urspriinglichen Lieferzustand”, ohne voreingestellte PIN ausgeliefert. Es muss eine 8-
15 stellige Benutzer-PIN konfiguriert werden, bevor der USB-Stick verwendet werden kann. Sobald eine
Benutzer-PIN erfolgreich konfiguriert wurde, ist es nicht mehr moglich, den USB-Stick in den Zustand
,Urspringlicher Lieferzustand” zurlickzusetzen.

Bedingungen fir die PIN:

e Muss zwischen 8 und 15 Ziffern lang sein

e Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3- 3- 3- 3- 3- 3- 3- 3)

e Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8- 7-6-5-4-3-2-1)

Passwort-Hinweis: Erstellen Sie ein Wort, einen Namen oder Satz, oder eine alphanumerische Kombination, die
Sie sich leicht als PIN merken kénnen, indem Sie auf die Tasten mit den entsprechenden Buchstaben driicken.

Alphanumerische PINs sind beispielsweise:

e Fir ,Passwort” wiirden Sie beispielsweise auf folgende Tasten driicken:
7 (pqgrs) 2 (abc) 7 (pgrs) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqgrs) 3 (def)

e Fir ,lronKeyl” wiirden Sie driicken:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) und dann 1

Mit dieser Methode kdnnen lange, sich leicht zu merkende PINs erstellt werden.
Fihren Sie die folgenden Schritte aus, um eine Benutzer-PIN zu erstellen.

Anleitung LED LED-Status

Die rote, grine und blaue LED blinken
mm| €inmal gleichzeitig und dann leuchtet die
B rote LED durchgehend und die griine und
die blaue LED blinken.

1. Driicken Sie die SCHLUSSEL-Taste einmal.

0|
\

2. Driicken Sie die SCHLUSSEL-Taste zweimal - Die durchgehend leuchtende rote LED und
(Doppel-Klick). O=s O=xr = = B die blinkende griine und blaue LED
wechseln zu einer blinkenden blauen LED.

3. Geben Sie die neue 8-15-stellige Benutzer-PIN ein.|mmm —= @ Blaue LED blinkt weiterhin.

4. Driicken Sie die SCHLUSSEL-Taste zweimal - - Die blau blinkende LED erlischt und die
(Doppel-Klick). O=m O=wr grine LED fangt an, zu blinken.
5. Geben Sie Ilhre neue Benutzer-PIN erneut ein. [P - @ | Grine LED blinkt weiterhin.
Die blinkende griine LED erlischt und die
6. Driicken Sie die SCHLUSSEL-Taste zweimal rote LED leuchtet nun durchgehend und
(Doppel-Klick). O=w O=w [P - | erlischt wieder, dann leuchtet die griine
LED durchgehend, um anzuzeigen, dass die
Benutzer-PIN erfolgreich erstellt wurde.

(" Hinweis: Sobald der KP200 erfolgreich entsperrt wurde, leuchtet die griine LED durchgehend nur 30 Sekunden )
lang. Wahrend dieser Zeit muss der KP200 an einen mit Strom versorgten USB-Anschluss angeschlossen werden.
Das Gerat kann sofort gesperrt werden (wenn es nicht an einen USB-Anschluss angeschlossen ist), indem Sie die
SCHLUSSEL-Taste O=m 3 Sekunden lang driicken. Oder klicken Sie alternativ auf das Symbol ,Hardware sicher
entfernen/Auswerfen” in lhrem Betriebssystem, wenn der Stick an einen USB-Anschluss angeschlossen ist.
Wenn der KP200 entsperrt und an einen USB-Anschluss angeschlossen ist, nimmt er keine weiteren
\_Anweisungen Uber das Tastenfeld entgegen. Y,
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4. Benutzer-PIN im Benutzer-Modus andern

Bedingungen fir die PIN:
e Muss zwischen 8 und 15 Ziffern lang sein

e Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3-3)
e Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8- 7-6-5-4-3-2-1)

Passwort-Hinweis: Erstellen Sie ein Wort, einen Namen oder Satz, oder eine alphanumerische
Kombination, die Sie sich leicht als PIN merken kénnen, indem Sie auf die Tasten mit den entsprechenden
Buchstaben drlcken.

Alphanumerische PINs sind beispielsweise:

e Fir ,Passwort” wirden Sie beispielsweise auf folgende Tasten driicken:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

e Fir ,lronKeyl” wirden Sie dricken:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) und dann 1

Mit dieser Methode kdnnen lange, sich leicht zu merkende PINs erstellt werden.
FUhren Sie die folgenden Schritte aus, um die Benutzer-PIN zu dndern.

Anleitung LED LED-Status
1. Driicken Sie die SCHLUSSEL-Taste einmal. = Rot.e, grghe und blaue'LED pllnken einmal
B —» B | gleichzeitig, danach blinkt die rote LED
O weiterhin.
2. Geben Sie |hre aktuelle Benutzer-PIN ein. Bl —> B | Rote LED blinkt weiterhin.
3. Driicken Sie die SCHLUSSEL-Taste einmal. mm — mm | Di€ r0te LED leuchtet durchgehend,
erlischt dann, danach leuchtet die griine
o= LED durchgehend, was anzeigt, dass die
Benutzer-PIN erfolgreich eingegeben
wurde.
4. Driicken Sie die SCHLUSSEL-Taste zweimal mm —»> mm | Die grine LED leuchtet durchgehend,
(Doppel-Klick). O=m O=x erlischt und dann blinkt die blaue LED.
5. Geben Sie Ihre neue Benutzer-PIN ein. B —»-mm | 5(5c LED blinkt weiterhin.
6. Driicken Sie die SCHLUSSEL-Taste zweimal B —»- B | Die blau blinkende LED erlischt und die
(Doppel-Klick). O=m O=wr grine LED fangt an, zu blinken.
7. Geben Sie lhre neue Benutzer-PIN erneut ein.| B8 =% B8 | Griine LED blinkt weiterhin.
8. Driicken Sie die SCHLUSSEL-Taste zweimal Bl —» Il | Die rote LED leuchtet durchgehend,
(Doppel-Klick). O=m O=wr erlischt dann, danach leuchtet die griine
LED durchgehend, was anzeigt, dass die
Benutzer-PIN erfolgreich gedndert wurde.

(Hinweis: Die Benutzer-PIN kann auch vom Administrator mithilfe der Admin-PIN gedndert werden, )
sofern eine solche existiert, siehe Abschnitt 14 ,Benutzer-PIN im Admin-Modus andern”. Wenn bei der
Festlegung einer neuen Benutzer-PIN ein Fehler unterlaufen ist, oder die Eingabe nicht abgeschlossen

kwurde, behalt der Stick die alte Benutzer-PIN bei. )
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5. Zugriff auf die Laufwerkseinstellungen im Benutzer-Modus

Im Einstellungsmodus kann der Benutzer verschiedene Funktionen ausflihren, wie z. B. die Erstellung einer
Admin-PIN, die Aktivierung und die Deaktivierung des Schreibschutzes, die Einstellung einer verzogerten
Sperre und die Bestimmung der Versionsnummer des Gerats.

In der nachstehenden Tabelle wird gezeigt, wie Sie den Einstellungsmodus aufrufen kdnnen. In den

Abschnitten 6—11 ist beschrieben, wie Sie die einzelnen Funktionen aktivieren kénnen.

Anleitung ~ LED LED-Status |

Die rote, grine und blaue LED blinken
einmal gleichzeitig und dann blinkt die rote
—p m | LED weiterhin. (Hinweis: Die beiden roten
O und blauen LEDs blinken gleichzeitig, wenn
auch eine Admin-PIN vorhanden ist.)

2. Geben Sie Ihre aktuelle Benutzer-PIN ein. | T8l —» B | 2o | ED blinkt weiterhin.

B — mm | Die rote LED leuchtet durchgehend, erlischt
dann, danach leuchtet die griine LED

fo durchgehend, was anzeigt, dass die Benutzer-
PIN erfolgreich eingegeben wurde.

4. Driicken Sie die SCHLUSSEL-Taste dreimal mm S;iirmz EEIS 'ijﬁztsa SLE; ::ie&e[;\?é rc]erg;c:;
(Dreifach-Klick). O=m O=w O=mwr I —»> I , g g

zu blinken, was anzeigt, dass der USB-Stick auf
neue benutzerdefinierte Einstellungen wartet.

.. [ ]
1. Dricken Sie die SCHLUSSEL-Taste einmal. =

3. Driicken Sie die SCHLUSSEL-Taste einmal.

6. Schreibschutz-Modus als Benutzer aktivieren
FUhren Sie die folgenden Schritte aus, um den KP200 im Benutzer-Modus in den Schreibschutz-Modus zu
versetzen.
Anleitung LED LED-Status
mm | Grune LED leuchtet durchgehend und zeigt
damit an, dass die Eingabe der Benutzer-PIN

erfolgreich war.

.. Die grine LED leuchtet durchgehend
2. Driicken Sie die SCHLUSSEL Taste dreimal — er'ﬁsiutn deann u?:f di:gruﬂg ug: ) ETau'e 0
: Kl O=x O=xr O=w N —p- ’
(Dreifach-Klick). fangen an zu blinken, was anzeigt, dass der

USB-Stick auf neue benutzerdefinierte
Einstellungen wartet.

1. Entsperren Sie den KP200 mit lhrer
Benutzer-PIN.

3. Die Taste 7 und anschlieRend die mm mm

Zifferntaste 6 driicken — (76). B — mm | Crune und blaue LED blinken weiterhin.

Die Grine und blaue LED erldschen, dann
leuchtet die rote LED durchgehend, erlischt,
und die grine LED leuchtet nun
durchgehend, was die erfolgreiche
Konfiguration des Schreibschutzes anzeigt.

4. Driicken Sie die SCHLUSSEL-Taste einmal.

Hinweis: Nach der Aktivierung ist der Zugriff auf den USB-Stick auf ,Nur-Lesen” beschrankt. Wenn der
KP200 entsperrt und an einen USB-Anschluss angeschlossen ist, blinkt die griine LED alle zwei
Sekunden und zeigt damit an, dass sich der USB-Stick im Schreibschutz-Modus befindet. Der
Administrator kann die Lese-/Schreibeinstellungen fir den Benutzer-Modus aulRer Kraft setzen, indem
er das Lesen/Schreiben im Admin-Modus aktiviert/deaktiviert.
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7. Lesen/Schreiben als Benutzer aktivieren

Flhren Sie die folgenden Schritte aus, um den KP200 im Benutzer-Modus in den Lesen/Schreib-Modus zu
versetzen.

Anleitung ) LED-Status
Grune LED leuchtet durchgehend und

zeigt damit an, dass die Eingabe der
Benutzer-PIN erfolgreich war.

1. Entsperren Sie den KP200 mit Ihrer ==
Benutzer-PIN.

00 D

Die grine LED leuchtet durchgehend,
erlischt dann, und die griine und blaue
LED fangen an zu blinken, was anzeigt,
dass der USB-Stick auf neue
benutzerdefinierte Einstellungen

2. Driicken Sie die SCHLUSSEL-Taste dreimal —
(Dreifach-Klick). O=m O=mr O=w mm —> .

wartet.
3. Die Taste 7 und anschlieRend die Zifferntaste | (] . , , )
9 driicken — (79). B —» B | Grine und blaue LED blinken weiterhin.
Die griine und blaue LED erldschen, dann
4. Driicken Sie die SCHLUSSEL-Taste einmal. Bl = | |euchtet die rote LED durchgehend,
O—w erlischt, und die griine LED leuchtet nun

durchgehend, was die erfolgreiche
Konfiguration des Schreibschutzes
anzeigt.

minweis: Nach der Aktivierung wird der Zugriff auf den USB-Stick auf den Standardzustand Lesen/Schreibem
zuriickgesetzt. Admin kann Benutzer-Einstellungen durch Aktivieren/Deaktivieren von Lesen/Schreiben im

@dmin—l\/lodus auler Kraft setzen. J

8. Verzogerte Sperrfunktion im Benutzer-Modus einstellen

Der KP200 kann so eingestellt werden, dass er nach einer bestimmten Zeit automatisch gesperrt wird,
damit der KP200 vor unbefugtem Zugriff geschiitzt ist, wenn er an einen Host angeschlossen und
unbeaufsichtigt gelassen wird.

SerienmaRig ist die verzogerte Sperrfunktion des KP200 ausgeschaltet. Die verzogerte Sperrfunktion kann
auf einen Zeitraum zwischen 1 und 99 Minuten eingestellt werden, um einen inaktiven USB-Stick zu
sperren.
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Befolgen Sie bltte d|e Schrltte in der nachstehenden TabeIIe um die verzogerte Sperrfunktion einzustellen.

LED

LED-Status

i‘n
f &8

Anleitung
1. Entsperren Sie den KP200 mit Ihrer

6. Driicken Sie die SCHLUSSEL-Taste

einmal. O=m

mm | Grune LED leuchtet durchgehend und zeigt damit an,
Benutzer-PIN. dass die Eingabe der Benutzer-PIN erfolgreich war.
¥ Die griine LED leuch hgeh lisch
2. Dricken Sie die SCHLUSSEL-Taste [ B PO O Ry t il
’ : . mm — mm | und die grine und blaue LED fangen an zu blinken,
dreimal (Dreifach-Klick). , |
e O C was anzeigt, dass der USB-Stick auf neue
benutzerdefinierte Einstellungen wartet.
3. Die Taste 8 und anschlieflend die [ [ __ : . :
Zifferntaste 5 driicken — (85). B — mm | Grune und blaue LED blinken weiterhin.
4. Driicken Sie die SCHLUSSEL-Taste = > | D€ blinkende griine und blaue LED wechseln
einmal. O=-w zur einzelnen blinkenden griinen LED.
5. Zeitspanne der Verzogerung fur die
Sperrfunktion eingeben:
0 = 0 Minuten (Standard) Grune LED blinkt weiterhin.
. N —p-
5 =5 Minuten
15 =15 Minuten
99 = 99 Minuten usw.
Die durchgehend leuchtende rote LED erlischt und
N —p- [

die griine LED leuchtet nun durchgehend, was
anzeigt, dass die standardmaRige verzogerte
Sperrzeit erfolgreich konfiguriert wurde.

)

Hinweis: Wenn die ,verzdgerte Sperrfunktion vom Benutzer im ,Benutzer-Modus” eingestellt wurde,
kann der Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die
verzogerte Sperrfunktion” im ,Admin-Modus” eingestellt hat, kann der Benutzer im Benutzer-Modus

\keine Anderungen an dieser Funktion vornehmen.

9.

Anleitung
1. Entsperren Sie den KP200 mit lhrer

LED

Verzogerte Sperrfunktion im Benutzer-Modus deaktivieren

Zum Deaktivieren der verzogerten Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

LED-Status

Grine LED leuchtet durchgehend und zeigt damit an,

6. Driicken Sie die SCHLUSSEL-Taste

einmal. O=-w

(]
Benutzer-PIN. dass die Eingabe der Benutzer-PIN erfolgreich war
5 Driicken Sie die SCHLUSSEL-Taste - Die gr'une !TED leuchtet durchgehend, erllsch’F dann,
. . . mm — mm | unddie grine und blaue LED fangen an zu blinken,
dreimal (Dreifach-Klick). was anzeigt, dass der USB-Stick auf neue
O=wx O=w O-w !
benutzerdefinierte Einstellungen wartet.
3. Die Taste 8 und anschlieSend die [ | [ ) . . .
Zifferntaste 5 driicken — (85). B — mm | Grune und blaue LED blinken weiterhin.
4. Driicken Sie die SCHLUSSEL-Taste [ | - Die blinkende griine und blaue LED wechseln
einmal. O=-w - zur einzelnen blinkenden griinen LED.
5. 7Zur Dea.l.ktlwergng .der.verzogerten I —» Griine LED blinkt weiterhin.
Sperre driicken Sie die Zifferntaste 0.
Die rote, durchgehend leuchtende LED erlischt und
N —p- [

die griine LED leuchtet nun durchgehend, was
anzeigt, dass die standardmaRige verzogerte

Sperrzeit erfolgreich deaktiviert wurde.
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Hinweis: Wenn die ,verzogerte Sperrfunktion vom Benutzer im ,Benutzer-Modus” eingestellt wurde,
kann der Administrator die Benutzereinstellung im Admin-Modus andern. Wenn der Administrator die
,verzogerte Sperrfunktion” im ,,Admin-Modus” eingestellt hat, kann der Benutzer im Benutzer-Modus
keine Anderungen an dieser Funktion vornehmen.

10. Versionsnummer des Gerats im Benutzer-Modus ermitteln
Gehen Sie wie folgt vor, um die Versionsnummer des KP200 anzuzeigen.

Anleitung ~ LED LED-Status

Grine LED leuchtet durchgehend und
zeigt damit an, dass die Eingabe der
Benutzer-PIN erfolgreich war.

2. Driicken Sie die SCHLUSSEL-Taste dreimal — Die grine LED leuchtet durchgehend,
(Dreifach-Klick). O=s O=w O=w I —» B | erlischt dann, und die grine und blaue
LED fangen an zu blinken, was anzeigt,
dass der USB-Stick auf neue
benutzerdefinierte Einstellungen
wartet.

1. Entsperren Sie den KP200 mit lhrer =
Benutzer-PIN

3. Die Taste 8 und anschlieRend die Zifferntaste | mm (|
6 dricken — (86). - - .

4. Die SCHLUSSEL-(&)—Taste einmal drlicken, dann geschieht Folgendes:
Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.
. ROTE LED blinkt und zeigt damit die Vorkommastellen der Firmware-Revisionsnummer an.
GRUNE LED blinkt und zeigt die Nachkommastellen an.
BLAUE LED blinkt und zeigt die letzte Ziffer der Firmware-Revisionsnummer an.
Alle LEDs (ROT, GRUN und BLAU) blinken durchgehend 1 Sekunde lang.
Die ROTE, GRUNE und BLAUE LED wechseln nun zur durchgehend leuchtenden GRUNEN LED.

Wenn die Revisionsnummer beispielsweise ,1.12.3 ist, blinkt die rote LED einmal (1) und die griine LED
blinkt zwolfmal (12) und die blaue LED blinkt dreimal (3). Sobald die Sequenz beendet ist, blinken die rote,
grine und blaue LED einmal gleichzeitig und danach leuchtet die griine LED durchgehend.

GrUne und blaue LED blinken weiterhin.

oo 0 oo

11. Admin-PIN im Benutzer-Modus erstellen

Wenn keine Admin-PIN vorhanden ist, kann der Benutzer eine Admin-PIN erstellen, indem er die
Anweisungen in der folgenden Tabelle befolgt. Die Admin-PIN ist eine nitzliche Funktion, z. B fiir den
Einsatz in Unternehmen:

Wiederherstellen von Daten von einem USB-Stick und Konfigurieren einer neuen Benutzer-PIN, falls ein
Mitarbeiter seine PIN vergessen hat

Daten von einem USB-Stick abrufen, wenn ein Mitarbeiter das Unternehmen verlasst

Einstellen der vom Administrator definierten Benutzerrichtlinien

Die Admin-PIN kann verwendet werden, um alle Benutzereinstellungen zu Gberschreiben

Bedingungen fiir die PIN:

e Muss zwischen 8 und 15 Ziffern lang sein
e Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3-3)
e Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8- 7-6-5-4-3-2-1)
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Flhren Sie die folgenden Schritte aus, um eine Admin-PIN im Benutzer-Modus zu erstellen.

Anleitung ~ LED LED-Status
1. Entsperren Sie den KP200 mit lhrer = Gr.Une LEP LR g dgrchgehend L
BTN zeigt damit an, dass die Eingabe der
Benutzer-PIN erfolgreich war
2. Halten Sie die Zifferntaste 1 gedrlckt und - Die durchgehend leuchtende griine LED
driicken Sie die SCHLUSSEL-Taste zweimal mm — mm | erlischt, und die rote und blaue LED
(Doppel-Klick) (1 und O=s O=mr ) fangen an, schnell zu blinken
3. Geben Sie die neue 8-15-stellige Admin-PIN | mm B | Rote und blaue LED blinken weiterhin
ein. = chnell gleichzeitig
4. Driicken Sie die SCHLUSSEL-Taste zweimal [ Rote und blaue LED erléschen und die
(Doppel-Klick). O=s O=mr . = grine LED fangt an zu blinken
5. Geben Sie Ihre neue Admin-PIN erneut ein. = = 8 | Grune LED blinkt weiterhin
Die blinkende griine LED erlischt und die
6. Driicken Sie die SCHLUSSEL-Taste zweimal | ™ == | rote LED beginnt, durchgehend zu
, leuchten bis sie erlischt. Danach leuchtet
(Doppel-Klick). O=w O=w die griine LED durchgehend, um
anzuzeigen, dass die Admin-PIN
erfolgreich konfiguriert wurde

12. Den KP200 als Admin entsperren

(Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die

Benutzer-PIN zurlickgesetzt (geldscht).

!';

1 TD_O]

)

Anleitung LED | LED-Status
1. Halten Sie die Zifferntaste 1 gedriickt, = am | ROt griine und blaue LED blinken einmal
und driicken Sie einmal die SCHLUSSEL- mm — Bl | gleichzeitig, und dann blinken die rote und
Taste (1 und O=wr ). grune LED schnell gleichzeitig.
2 Geben Sie Ihre Admin-PIN ein. = - = Rot.e unq .grUne LED blinken weiterhin schnell
gleichzeitig.
Die schnell blinkende rote und griine LED
. L .. e erloschen, dann leuchtet die rote LED
3.' Drulckecn Sie die SCHLUSSEL-Taste B —» B8 | qurchgehend. Diese erlischt wieder und die
einmat. grune LED blinkt schnell, was die erfolgreiche
Admin-PIN-Eingabe anzeigt — der USB-Stick
wird durch den Admin entsperrt.

\_ Anweisungen (ber das Tastenfeld entgegen.

Hinweis: Nachdem der KP200 erfolgreich entsperrt wurde, blinkt die griine LED nur 30 Sekunden lang.
In dieser Zeit muss der KP200 an einen mit Strom versorgten USB-Anschluss angeschlossen werden, um
auf das Laufwerk zugreifen zu konnen. Er kann sofort gesperrt werden (wenn er nicht an einen USB-
Anschluss angeschlossen ist), indem Sie die SCHLUSSEL-Taste O=w 3 Sekunden lang gedriickt halten
bzw. klicken Sie alternativ auf das Symbol ,,Hardware sicher entfernen/Auswerfen” in lhrem
Betriebssystem, wenn er an einen USB-Anschluss angeschlossen ist.

Wenn der KP200 entsperrt und an einen USB-Anschluss angeschlossen ist, nimmt er keine weiteren

J
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13. Neue Benutzer-PIN im Admin-Modus erstellen

Eine neue Benutzer-PIN im Admin-Modus muss erstellt werden, wenn der KP200 aus irgendeinem Grund
mit der Admin-PIN entsperrt wurde, da dadurch die Benutzer-PIN automatisch zurtickgesetzt (geldscht) wird.
Folgen Sie den nachstehenden Anweisungen, um eine neue Benutzer-PIN im Admin-Modus zu erstellen.

Anforderungen an die Admin-PIN:

e Muss zwischen 8 und 15 Ziffern lang sein

e Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3- 3- 3- 3- 3- 3- 3- 3)

e Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8- 7-6-5-4-3-2-1)

Anleitung LED | LED-Status |

1. Entsperren Sie den KP200 mit Ihrer mm | Griune LED blinkt schnell und zeigt damit an, dass

Admin-PIN. die Admin-PIN erfolgreich eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste mm —»-mm | Die schnell blinkende griine LED erlischt und die

zweimal (Doppel-Klick). O=m O=m blaue LED fangt an zu blinken. Der USB-Stick ist
jetzt fUr die Eingabe einer neuen Benutzer-PIN
bereit.

3. Geben Sie die neue 8-15-stellige B =B | 5jaue LED blinkt weiterhin.

Benutzer-PIN ein.

4. Driicken Sie die SCHLUSSEL-Taste mm—mm | D€ blau blinkende LED erlischt und die griine LED

zweimal (Doppel-Klick). O=mr O=wr fangt an, zu blinken.

5. Geben Sie lhre neue Benutzer-PIN ES =B | 5 ine LED blinkt weiterhin.
erneut ein.

Die blinkende griine LED erlischt und die rote LED
6. Driicken Sie die SCHLUSSEL-Taste =4 »:JS leuchtet nun und erlischt langsam bis sie
zweimal (Doppel-Klick). O=w O=w ausgeschaltet ist. Dies zeigt an, dass die Benutzer-

PIN erfolgreich erstellt wurde.

14. Benutzer-PIN im Admin-Modus andern

Folgen Sie den nachstehenden Anweisungen, um die Benutzer-PIN im Admin-Modus zu dndern.

Anleitung LED | LED-Status |
1. Entsperren Sie den KP200 mit lhrer mm | Grune LED blinkt schnell und zeigt damit an, dass
Admin-PIN. die Admin-PIN erfolgreich eingegeben wurde.
2. Driicken Sie die SCHLUSSEL-Taste mm —»mm | Die schnell blinkende griine LED erlischt und die
zweimal (Doppel-Klick). O=m O=mr blaue LED fangt an zu blinken. Der USB-Stick ist
jetzt fUr die Eingabe einer neuen Benutzer-PIN
bereit.
3. Geben Sie die neue 8-15-stellige Bl =B | 5006 LED blinkt weiterhin.
Benutzer-PIN ein.
4. Driicken Sie die SCHLUSSEL-Taste mm—mm | D€ blau blinkende LED erlischt und die griine LED
zweimal (Doppel-Klick). O=m O=m fangt an, zu blinken.
5. Geben Sie Ihre neue Benutzer-PIN B == | Grine LED blinkt weiterhin.
erneut ein.
Die blinkende griine LED erlischt und die rote LED
6. Driicken Sie die SCHLUSSEL-Taste =4 *TUS leuchtet und erlischt dann schnell (ausgeschaltet),

zweimal (Doppel-Klick). um anzuzeigen, dass die neue Benutzer-PIN

erfolgreich geandert wurde
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15. Uberpriifen, ob eine Admin-/Benutzer-PIN eingerichtet wurde

Die folgende Tabelle zeigt, wie Sie Uberprifen konnen, welche PINs, Benutzer und/oder Admin,
eingerichtet wurden.

1. Driicken Sie die SCHLUSSEL-Taste O=w einmal. Rote, griine und blaue LED blinken einmal gleichzeitig,
dann tritt einer der folgenden Zustande ein.

Es ist nur eine Benutzer-PIN vorhanden. L Rote LED blinkt.

Es ist nur eine Admin-PIN vorhanden. - Blaue LED blinkt.

Es ist sowohl eine Benutzer-PIN als auch eine N - Rote und blaue LED blinken gleichzeitig.
Admin-PIN vorhanden.

6. Admin-PIN andern

‘
1

Sobald eine Admin-PIN erstellt wurde, muss der KP200 im Admin-Modus entsperrt werden, um die
Admin-PIN zu dndern. Die Admin-PIN kann nicht im Benutzer-Modus geandert werden.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die
Benutzer-PIN zurlickgesetzt (geldscht).

Anforderungen an die Admin-PIN:

e Muss zwischen 8 und 15 Ziffern lang sein

e Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3-3)

e Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).

Anleitung LED LED-Status |

1. Entsperren Sie den KP200 mit der mm | Grune LED blinkt schnell und zeigt damit an,

vorhandenen dass die Admin-PIN erfolgreich eingegeben
Admin-PIN wurde.

2. Halten Sie die Zifferntaste 1 gedruckt, Die schnell blinkende griine LED erlischt,

und driicken Sie die SCHLUSSEL-Taste - _>= dann blinken die rote und blaue LED

zweimal (Doppel-Klick). schnell gleichzeitig. Jetzt ist der USB-Stick
(1 und O=w O=w ) flr die Eingabe einer neuen Admin-PIN

bereit.

3. Geben Sie die neue 8-15-stellige Admin- = _>= Rote und blaue LED blinken weiterhin

PIN ein. schnell gleichzeitig.

4. Driicken Sie die SCHLUSSEL-Taste zweimal | mm Rote und blaue LED erléschen und die

(Doppel-Klick). O=m O=wr - —- . grune LED fangt an zu blinken.

5. Geben Sie Ihre neue Admin-PIN erneut ein.| == —» B8 | Grine LED blinkt weiterhin.

6. Driicken Sie die SCHLUSSEL-Taste zweimal B —»mm | DieroteLED Ieu.chtet .durc.hgehend, erlischt

(Doppel-Klick). € - dann, danach blinkt die griine LED schnell,
PP ’ was anzeigt, dass die Admin-PIN erfolgreich

geandert wurde.
( Hinweis: Wenn bei der Festlegung einer neuen Admin-PIN ein Fehler unterlaufen ist, oder die Eingabe
\_ nicht abgeschlossen wurde, behélt der USB-Stick die alte Admin-PIN bei.
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17. Schreibschutz im Admin-Modus aktivieren

Wenn der Admin Inhalte auf den KP200 schreibt und den Zugriff auf ,,Schreibschutz” einschrankt, kann
der Benutzer diese Einstellung im Benutzer-Modus nicht andern.

Gehen Sie wie folgt vor, um den KP200 auf ,Schreibschutz” einzustellen.
(Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die )

Benutzer-PIN zurilickgesetzt (geldscht).

Anleitung LED LED-Status |

1. Entsperren Sie den KP200 mit Ihrer Grune LED blinkt schnell und zeigt damit an, dass
Admin-PIN. die Admin-PIN erfolgreich eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste

dreimal (Dreifach-Klick). O=w O=w O | H58 _>= Grune und blaue LED blinken schnell gleichzeitig.

3. Driicken Sie die Zifferntaste 7 und | | Grine und blaue LED blinken weiterhin schnell
anschliellend die Zifferntaste 6 (76). - gleichzeitig.

GrlUne und blaue LED erloschen, dann leuchtet
die rote LED durchgehend, erlischt, und die
grine LED fangt an schnell zu blinken. Wenn der
KP200 an einen USB-Anschluss angeschlossen
ist, blinkt die griine LED alle zwei Sekunden und
zeigt damit an, dass sich der KP200 im
Schreibschutz-Modus befindet.

4. Driicken Sie die SCHLUSSEL-Taste N —- =
einmal. O

18. Lesen/Schreiben im Admin-Modus aktivieren

Der Administrator kann die Benutzereinstellung , Schreibschutz” auller Kraft setzen, indem er mit der
Administrator-PIN den Lesen/Schreiben aktiviert. Gehen Sie wie folgt vor, um den KP200 auf
,Lesen/Schreiben” einzustellen.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die
Benutzer-PIN zuriickgesetzt (geldscht).

Anleitung LED LED-Status |

1. Entsperren Sie den KP200 mit lhrer Grine LED blinkt schnell und zeigt damit an, dass
Admin-PIN. die Admin-PIN erfolgreich eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste
dreimal (Dreifach-Klick). O=m O=g O=w - - .

3. Driicken Sie die Zifferntaste 7 und mm B | Grune und blaue LED blinken weiterhin schnell
anschlieBend die Zifferntaste 9 (79). - gleichzeitig.

GrlUne und blaue LED erloschen, dann leuchtet
die rote LED durchgehend, erlischt, und die

4. Driicken Sie die SCHLUSSEL-Taste B =B | or(ne LED fangt an schnell zu blinken. Wenn
einmal. O=w der KP200 an einen USB-Anschluss
angeschlossen ist, leuchtet die griine LED
durchgehend und zeigt damit an, dass
Lesen/Schreiben aktiviert ist.

Grine und blaue LED blinken schnell gleichzeitig.
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19. Versionsnummer des Gerdts im Admin-Modus ermitteln

Gehen Sie wie folgt vor, um die Versionsnummer des KP200 anzuzeigen.

(Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die )

Rentitzer-PIN 7uriickeesetzt (oeldscht).

Anleitung LED LED-Status

mm | Grune LED blinkt schnell und zeigt damit
an, dass die Admin-PIN erfolgreich
eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste dreimal mm | Grune und blaue LED blinken schnell
(Dreifach-Klick). O=m O=mr O=wr . = . gleichzeitig.
3. Die Taste 8 und anschlieRend die Zifferntaste | B | Grine und blaue LED blinken weiterhin

6 driicken —(86). = = schnell gleichzeitig.

1. Entsperren Sie den KP200 mit der Admin-
PIN.

4. Die SCHLUSSEL-(&S)—Taste einmal driicken, dann geschieht Folgendes:
Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.
. ROTE LED blinkt und zeigt damit die Vorkommastellen der Firmware-Revisionsnummer an.
GRUNE LED blinkt und zeigt die Nachkommastellen an.
BLAUE LED blinkt und zeigt die letzte Ziffer der Firmware-Revisionsnummer an.
Alle LEDs (ROT, GRUN und BLAU) blinken durchgehend 1 Sekunde lang.
ROTE, GRUNE und BLAUE LED erléschen und nur die griine LED blinkt schnell.

0o Qo0 oo

Wenn die Revisionsnummer beispielsweise ,1.12.3" ist, blinkt die rote LED einmal (1) und die griine LED
blinkt zwdlfmal (12) und die blaue LED blinkt dreimal (3). Sobald die Sequenz beendet ist, blinken die rote,
griine und blaue LED einmal gleichzeitig und danach blinkt die griine LED schnell.

20. Verzogerte Sperrfunktion im Admin-Modus einstellen

Der KP200 kann so eingestellt werden, dass er nach einer bestimmten Zeit automatisch gesperrt wird,
damit der Stick vor unbefugtem Zugriff geschitzt ist, wenn er an einen Host angeschlossen und
unbeaufsichtigt gelassen wird.

SerienmaRig ist die verzogerte Sperrfunktion des KP200 ausgeschaltet. Die verzogerte Sperrfunktion kann
auf einen Zeitraum zwischen 1 und 99 Minuten eingestellt werden, um einen inaktiven USB-Stick zu
sperren. Die Admin-Einstellungen fir die verzogerte Sperrfunktion haben Vorrang vor den
Benutzereinstellungen.

Zum Einstellen der verzogerten Sperrfunktion befolgen Sie bitte die Schritte in der nachsten Tabelle.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die
Benutzer-PIN zurlickgesetzt (geldscht).

www.kingston.com


http://www.kingston.com/
http://www.kingston.com/
http://www.kingston.com/

e s

Anleitung

1. Entsperren Sie den KP200 mit der Admin-
PIN.

00 :aln '

X nn momon mmmmnfnmﬁ

LED

¢ ;

L i

00

LED-Status

Grune LED blinkt schnell und zeigt damit
an, dass die Admin-PIN erfolgreich
eingegeben wurde.

N :.

m

6. Driicken Sie die SCHLUSSEL-Taste einmal.

2. Driicken Sie die SCHLUSSEL-Taste dreimal mm | Grine und blaue LED blinken schnell
(Dreifach-Klick). O=r O=w O=w Bl —> B | ocichzeitig.
3. Die Taste 8 und anschlieRend die Zifferntaste | mm Bl | Grine und blaue LED blinken weiterhin
5 driicken — (85). . gleichzeitig.
. . .. . [ Die blinkende griine und blaue LED
4. Dricken Sie die SCHLUSSEL-Taste einmal. | mm wechseln zur einzelnen blinkenden
O grunen LED.
5. Zeitspanne der Verzogerung fir die
Sperrfunktion eingeben:
0 =0 Minuten (Standard) B =8 | Grine LED blinkt weiterhin.
5 =5 Minuten
15 =15 Minuten
99 =99 Minuten usw.
Die durchgehend leuchtende rote LED
N —- [

erlischt und die grine LED blinkt
schnell, was anzeigt, dass die
automatische Sperrzeit erfolgreich

konfiguriert wurde.

21.

Verzogerte Sperrfunktion im Admin-Modus deaktivieren
Zum Deaktivieren der verzogerten Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Anleitung LED  LED-Status
1. Entsperren Sie den KP200 mit der Admin- mm | Crune LED, blinkt schnell und zeigt damit
PIN. an, dass die
Admin-PIN erfolgreich eingegeben wurde.
2. Driicken Sie die SCHLUSSEL-Taste dreimal Grine und blaue LED blinken schnell
(Dreifach-Klick). O=x O=g O=wr > . gleichzeitig.
3. Die Taste 8 und anschlieRend die [ mm | Grine und blaue LED blinken weiterhin
Zifferntaste 5 driicken — (85). B —> B | c[nel| gleichzeitig.
. . .. . [ Die blinkende griine und blaue LED
4. Dricken Sie die SCHLUSSEL-Taste einmal. - wechseln zur einzelnen blinkenden
O grunen LED.
5. ?ur Dea.kt|v.|ergng der verzogerten Sperre B =B | oo LED blinkt weiterhin,
dricken Sie die Zifferntaste 0.
Die durchgehend leuchtende rote LED
I —» [

6. Driicken Sie die SCHLUSSEL-Taste einmal.
O=w

erlischt und die griine LED blinkt nun
schnell, was anzeigt, dass die
automatische verzogerte Sperrzeit
erfolgreich deaktiviert wurde.
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22. Alle Daten im Admin-Modus Ioschen

Folgen Sie bitte den nachstehenden Anweisungen, um alle auf dem KP200 gespeicherten Daten zu l6schen.
Alle Admin-Einstellungen bleiben auf dem KP200 erhalten, aber alle Daten werden geldscht und konnen
nicht wiederhergestellt werden. Der KP200 muss neu formatiert werden (siehe Abschnitte 28, 29 oder 30).

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten USB-Stick zuzugreifen, wird die
Benutzer-PIN zurlickgesetzt (geldscht).

Anleitung ~ LED  LED-Status

1. Entsperren Sie den KP200 mit der mm | Grune LED blinkt schnell und zeigt damit an, dass die
Admin-PIN. Admin-PIN erfolgreich eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste mm | Grine und blaue LED blinken schnell gleichzeitig.
dreimal (Dreifach-Klick). O=w O=w O | F —> H

3. Die Taste 3 und anschlieRend die mm B | Grune und blaue LED blinken weiterhin schnell
Zifferntaste 2 driicken — (32). N —> . gleichzeitig.

4. Driicken Sie die SCHLUSSEL-Taste [ B | Grine und blaue LED erldschen und die rote und grine
einmal. O=w B = B | | £p schalten sich nun abwechselnd ein- und aus.

5. Geben Sie Ihre Admin-PIN ein. [ B | Rote und grune LED schalten sich weiterhin
= [ .
abwechselnd ein und aus.

Die sich abwechseln ein- und ausschaltende rote und

. . . [ | grine LED wechseln dann zu durchgehend leuchtender
6. Driicken Sie die SCHLUSSEL-Taste = roter und griner LED, erldéschen wieder, und schliefSlich

einmal blinkt die griine LED schnell, was anzeigt, dass alle
Daten geldscht wurden.

23. Erkennung von Brute-Force-Hacking

Wenn sowohl Admin- als auch Benutzer-PINs erstellt wurden und ein Benutzer zehn (10) Mal hintereinander
eine falsche Benutzer-PIN eingibt, wird der Brute-Force-Mechanismus des KP200 ausgelost und die
Benutzer-PIN wird geldscht. Alle Daten verbleiben auf dem KP200 und kdnnen nur vom Administrator durch
Eingabe der korrekten Admin-PIN abgerufen werden. Wenn der Administrator zehn (10) Mal hintereinander
eine falsche Admin-PIN eingibt, werden sowohl die Benutzer- als auch die Admin-PIN, der
Verschlisselungscode und alle Daten geldscht und sind unwiederbringlich verloren. Die folgende Tabelle
zeigt die verschiedenen PIN-Einrichtungszustande und was passiert, wenn Sie zehn (10) Mal hintereinander
eine falsche Admin- oder Benutzer-PIN eingeben.

Eingerichtete Zum Entsperren
PINs auf dem des KP200
KP200 verwendete PIN
Admin- und Benutzer-PIN Der Brute-Force-Mechanismus des KP200 wird ausgeldst und die
Benutzer-PINs Benutzer-PIN wird geldscht. Alle Daten verbleiben auf dem KP200 und
kédnnen nur vom Administrator durch Eingabe der korrekten Admin-PIN
abgerufen werden.

Was passiert nach 10 falschen PIN-Eingaben in Folge?

Admin- und Admin- Der Brute-Force-Mechanismus des KP200 wird ausgeldst und sowohl die
Benutzer-PINs PIN Benutzer- als auch die Admin-PIN, der Verschlisselungscode und alle Daten
werden geldscht und sind unwiederbringlich verloren.

Nur Benutzer-| Benutzer-PIN Der Brute-Force-Mechanismus des KP200 wird ausgeldst und die Benutzer-

PIN PIN, der VerschlUsselungsschlissel und alle gespeicherten Daten werden
geldscht und sind unwiederbringlich verloren.

Nur Admin- Admin-PIN Der Brute-Force-Mechanismus des KP200 wird ausgeldst und die Admin-

PIN PIN, der VerschlUsselungsschlissel und alle gespeicherten Daten werden

geldscht und sind unwiederbringlich verloren.
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(Hinweis: Wenn der USB-Stick nach einem Brute-Force-Angriff wieder verwendet werden soll, muss der A
Benutzer entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen, wie in den folgenden
Abschnitten beschrieben ist:

25. Benutzer-PIN nach einem Brute-Force-Angriff oder einem Reset erstellen
26. Admin-PIN nach einem Brute-Force-Angriff oder Reset erstellen

Im Gegensatz zu anderen dhnlichen USB-Sticks verfligt der KP200 Uber einen Zufallszahlengenerator.
Sobald der USB-Stick zuriickgesetzt wird, wird ein neuer Verschllsselungsschllssel nach dem

\ Zufallsprinzip erzeugt und der USB-Stick muss neu formatiert werden (siehe Abschnitte 28, 29 oder 30).
24. Den KP200 zuriicksetzen

Achtung: Beim Zuriicksetzen des KP200 werden alle PINs, der Verschlisselungsschlissel und alle auf dem
USB-Stick gespeicherten Daten geldscht.

Falls sowohl die Admin- als auch die Benutzer-PIN vergessen wurden, muss der USB-Stick zurlickgesetzt
werden, bevor eine neue Benutzer-/Admin-PIN erstellt werden kann. Folgen Sie bitte den nachstehenden
Anweisungen, um den KP200 zurtickzusetzen.

Anleitung LED LED-Status
1. Halten Sie die Zifferntaste 7 (sieben)
gedrickt und dricken Sie dann die = —_ = Rote und grine LED schalten sich
SCHLUSSEL-Taste. Lassen Sie dann die Tasten abwechselnd ein und aus.
los (7 und O=m ).
2. Dricken Sie die Zifferntaste 9 dreimal [ | B | Rote und grune LED schalten sich
(Dreifach-Klick) (999). ES — B8 | \yeiterhin abwechselnd ein und aus.
Die sich abwechselnd ein- und
3. Halten Sie die Zifferntaste 7 (sieben) . . © SIE Ia V\(/jec >ein Zm un LED
R A it el
SCHLUSSEL-Taste. Lassen Sie dann die Tasten . & . )
105 (7 und O ) roter und griner LED, dann erlischt die
' griine LED und die rote LED erlischt
langsam, womit der Reset-Vorgang
abgeschlossen ist.

ﬁ-linweis: Wahrend des Zuriicksetzens werden alle kryptographischen Parameter einschlieSlich beider \
Benutzer- und Admin-PINs geldscht. Falls der USB-Stick nach dem Zurlcksetzen wieder verwendet werden
soll, muss der Benutzer entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen, wie in den|
entsprechenden Abschnitten beschrieben:

25. Benutzer-PIN nach einem Brute-Force-Angriff oder einem Reset erstellen
26. Admin-PIN nach einem Brute-Force-Angriff oder Reset erstellen

Im Gegensatz zu anderen dhnlichen USB-Sticks verfigt der KP200 Uber einen Zufallszahlengenerator.
Sobald der USB-Stick zuriickgesetzt wird, wird ein neuer Verschlisselungsschlissel nach dem Zufallsprinzip
Grzeugt und der USB-Stick muss neu formatiert werden (siehe Abschnitte 28, 29 oder 30). J

www.kingston.com

01 01107110 1789



http://www.kingston.com/

25. Benutzer-PIN nach einem Brute-Force-Angriff oder einem Reset

Nach einem Brute-Force-Angriff oder wenn der KP200 zurtickgesetzt wurde, muss eine neue Benutzer-PIN
erstellt werden, und der USB-Stick muss formatiert werden, bevor er wieder verwendet werden kann. Wie
eine Admin-PIN anstelle einer Benutzer-PIN erstellt wird, siehe Abschnitt 26.

Bedingungen fiir die PIN:

e Muss zwischen 8 und 15 Ziffern lang sein
e Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3-3)
e Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8- 7-6-5-4-3-2-1)

Fihren Sie die folgenden Schritte aus, um eine Benutzer-PIN nach einem Brute-Force-Angriff oder einem
Reset zu erstellen.

Anleitung LED LED-Status
Die rote, grine und blaue LED blinken

. I
1. Dricken Sie die SCHLUSSEL-Taste einmal. | Bl | einmal gleichzeitig und dann leuchtet
O—m die rote LED durchgehend und die grine
LED blinkt.
2. Driicken Sie die SCHLUSSEL-Taste zweimal [ Die durchgehend leuchtende rote LED

(Doppel-Klick). O=m O=wr ES =B |4 die blinkende grune LED wechseln
zu einer blinkenden blauen LED.

3. Geben Sie die neue 8-15-stellige Benutzer- B —> B | 5)50c LED blinkt weiterhin.

PIN ein.
4. Driicken Sie die SCHLUSSEL-Taste zweimal mm — mm | Die blau blinkende LED erlischt und die

(Doppel-Klick). O=m O=xr grine LED fangt an, zu blinken.
5. Geben Sie |lhre neue Benutzer-PIN erneut ES =B | 5 ne LED blinkt weiterhin.
ein.

Die blinkende grine LED erlischt und die
6. Driicken Sie die SCHLUSSEL-Taste zweimal Bm — mm | rote LED leuchtet nun durchgehend und
(Doppel-Klick). O=w O=wr erlischt wieder, dann leuchtet die griine
LED durchgehend, um anzuzeigen, dass
die Benutzer-PIN erfolgreich erstellt
wurde.

26. Admin-PIN nach einem Brute-Force-Angriff oder Reset erstellen

Nach einem Brute-Force-Angriff oder wenn der KP200 zuriickgesetzt wurde, muss eine neue Admin-PIN
erstellt werden, und der USB-Stick muss formatiert werden, bevor er wieder verwendet werden kann. Wie
ein Benutzer-PIN anstelle einer Admin-PIN erstellt wird, siehe Abschnitt 25.

Bedingungen fiir die PIN:

e Muss zwischen 8 und 15 Ziffern lang sein
Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3-3)
Darf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8- 7-6-5-4-3-2-1)
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Flhren Sie die folgenden Schritte aus, um eine Admin-PIN nach einem Brute-Force-Angriff oder einem

Reset zu erstellen.

Anleitung LED
1. Driicken Sie einmal die SCHLUSSEL-Taste [ [ |
einmal. O=w . = .

LED-Status

Die rote, griine und blaue LED blinken
einmal gleichzeitig und dann leuchtet die
rote LED durchgehend und die griine
LED blinkt.

2. Halten Sie die Zifferntaste 1 gedruckt,
und dricken Sie die SCHLUSSEL-Taste zweimal = — =
(Doppel-Klick).

Die durchgehend leuchtende rote LED und
die blinkende griine LED wechseln zu
schnell blinkender roter und blauer LED.

(1und O=w)
3. Geben Sie die neue 8-15-stellige Admin-PIN = —_ = Rote und blaue LED blinken weiterhin
ein. schnell
4. Driicken Sie die SCHLUSSEL-Taste zweimal [ ] Die schnell blinkende rote und blaue LED
(Doppel-Klick). O=s O=mr Bl — B | ¢ri5schen und die grune LED fangt an zu

blinken.

5. Geben Sie lhre neue Admin-PIN erneut ein.

Grune LED blinkt weiterhin.

6. Driicken Sie die SCHLUSSEL-Taste zweimal EE — Im
(Doppel-Klick). O=s O=m

Die blinkende grine LED erlischt und die
rote LED leuchtet nun durchgehend und
erlischt wieder, dann beginnt die griine
LED, schnell zu blinken, um anzuzeigen,
dass die Admin -PIN erfolgreich erstellt

wurde.
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Um den KP200 fur Windows zu formatieren, folgen Sie bitte den nachstehenden Schritten:

1. Entsperren Sie den KP200 und schlieRen Sie ihn an den Windows-Rechner an.

2. Das System wird Sie mit dem Fenster ,,Formatieren” dazu auffordern.

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Drlcken Sie auf ,,Datentrager formatieren, dann wird das Fenster ,USB-Stick formatieren” gedffnet.

Format KINGSTON (E:)

Capadty:

23.8GB ~
File system

FAT32 (Default) -
Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KmnigsTON

Format options

Quick Format

Close

4. Geben Sie einen Namen fir das Laufwerk unter ,Datentrager-Name” ein. Der Name des Laufwerks
wird schlieRlich auf dem Desktop angezeigt. Das Dropdown-Meni ,Dateisystem” listet die verfligbaren
Laufwerksformate fur Windows auf. Wahlen Sie NTFS fir Windows oder FAT32 oder exFAT fir
plattformibergreifende Kompatibilitat, einschlielllich macOS.

5. Klicken Sie zum Fortfahren der Laufwerksformatierung auf OK.

Format USE Drive (0] >

WARNIMG: Formatting will erase ALL data on this disk.
T format the disk, click OK, To quit, click CANCEL.

Cancel

6. Mit diesem Vorgang wird das Laufwerk formatiert und dann erscheint die Bestdtigung, dass die
Formatierung abgeschlossen ist.
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28. Formatieren des KP200 fiir macOS

Um den KP200 unter macOS zu formatieren, folgen Sie bitte den nachstehenden Schritten:

1. Entsperren Sie den KP200 und schlieRen Sie ihn an Ihren macOS-Rechner an.

2. Eserscheint eine Warnmeldung. Dricken Sie , Initialisieren®.

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. Wahlen Sie das externe Laufwerk mit der Bezeichnung , Kingston Keypad 200...”

. “«
,Loschen”.
eoe D~ pisk Utility & e 9 ©
View First Aid Erase Restore Info
Internal
~ & APPLE SSD... . .
) Kingston Keypad200 Media 6187 GB
v @ Container.. USB External Physical Disk - Master Boot Record )
> € HMMA..
External
8 KINGST... ® KINGSTON

61.87 GB

Location: External | Capacity: 6187 GB
Connection: USB  Child count: 1
Partition Map: Master Boot Record ~ Type: Disk

S.M.ART. status: Not Supported | Device: disk2

4. Geben Sie einen Namen fir den USB-Stick ein. Der Name des Laufwerks wird schliefSlich auf dem
Desktop angezeigt. Das Dropdown-Meni , Laufwerksformat” listet die verfligbaren Laufwerksformate

und dricken Sie

auf, die macOS unterstitzt. Der empfohlene Formattyp ist macOS Extended fiir macOS und MS-DOS

oder exFAT fur plattformubergreifende Anwendungen einschliel3lich Windows. Wahlen Sie ,Schema“ als

GUID Partition Map.

5. Klicken Sie auf ,Léschen”.

6. Das formatierte Laufwerk wird im Fenster ,Disk-Dienstprogramm® angezeigt und auf den Desktop

Ubernommen.
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29. Formatieren des KP200 fiir Linux

Um den KP200 unter Linux zu formatieren, fihren Sie bitte die folgenden Schritte aus:

1. Entsperren Sie KP200 und schlieRen Sie ihn an den Linux-Rechner an.

2. Offnen Sie ,,Anwendung anzeigen” und geben Sie , Disks” in das Suchfeld ein. Klicken Sie auf das
Dienstprogramm ,, Disks”, wenn es angezeigt wird.

3. Wahlen Sie das Laufwerk unter ,Gerdte” aus. Klicken Sie anschlieRend auf das Zahnradsymbol unter
,Laufwerke” und dann auf ,Partitionen formatieren”.

Disks = 62 GB Drive

= A [0 H = o x
240 GB Disk ’
| ] KINGSTON 544005372406 Kingston Keypad200 (0001)
E86AG649002AFF 66087771586
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200

Format Partition...
Volumes

Edikt Partition...
Edit Filesystem...

Resize...
Check Filesystem... >

| e} Repair Filesystem... -

1ty

Edit Mount Options... ited ak /media/rd-lab/KINGSTONM

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4. Geben Sie einen Namen fir das Laufwerk ein und wahlen Sie ,,Zur Verwendung mit allen Systemen und
Geraten (FAT)” fUr die Option , Typ“ z. B.: KP200

5. Klicken Sie dann auf die Schaltflache , Formatieren”.
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6. Nach dem Abschluss der Formatlerung,

» um das Laufwerk in Llnux ZU mounten

Disks =

| 240 GB Disk
|550) KINGSTON SA400537240G

7 62 GBDrive
._‘ Kingston Keypad200

Volumes

Model
Serial Number

Size

Partitioning

g

Size

Contents

Device
uuiD

Partition Type

62 GB Drive
Jdev/sdb

Kingston Keypad200 (0001)
EB6A649002AFF660877715B6
62 GB (61,872,793,600 bytes)
Master Boot Record

62 GB— 62 GB free (0.0% Full)
FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON

Jdev/sdb1
126C-3BA1
W95 FAT32 (Bootable)

A O] : = o %

7. Jetzt sollte das Laufwerk unter Linux gemountet werden und einsatzbereit sein.

30. Technischer Support

Kingston IronKey stellt die folgenden hilfreichen Ressourcen bereit:

Website:

https://www.kingston.com/IKKP200
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N’oubliez pas de garder votre code PIN dans un lieu sdr. Si vous la perdez ou I'oubliez, il est impossible
d’accéder aux données enregistrées sur votre Kingston® IronKey™ Keypad 200.

»U01S

En cas de difficulté, veuillez consulter ce manuel d’utilisation complet chargé sur votre Keypad 200
(KP200), également disponible a I'adresse : www.kingston.com/IKKP200.
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Tous droits réservés.

Kingston® IronKey™ Keypad 200 intégre DatalLock® Secured Technology sous licence de ClevX, LLC.

Windows est une marque déposée de Microsoft Corporation.
Toutes les autres marques commerciales et copyrights cités sont la propriété de leurs détenteurs respectifs.

Kingston n’est pas responsable des erreurs et/ou omissions techniques ou rédactionnelles contenues dans
ce document, ni des dommages accessoires ou indirects résultant de la fourniture ou de I'utilisation de ce
support. Les informations fournies dans le présent document sont susceptibles d’étre modifiées sans
préavis. Kingston ne peut garantir I’exactitude de toute information présentée apres la date de
publication. Ce document est fourni a titre d’information uniquement. Kingston ne donne aucune
garantie, explicite ou implicite, sur ce document.

La diffusion de ce contenu ou de contenu dérivé sous n’importe quelle forme imprimée (papier) a des fins
commerciales est interdite, sauf autorisation préalable du détenteur du copyright.
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Introduction

Remarque : La batterie rechargeable de la KP200 n’est pas complétement chargée. Nous vous
recommandons de la charger avant la premiere utilisation. Veuillez connecter la KP200 a un port
USB alimenté pendant 30 a 60 minutes pour charger completement sa batterie.

Nous vous remercions d’avoir acheté la IronKey KP200, une clé USB 3.2 Gen 1 ultra-sécurisée et
facile a utiliser, a chiffrement matériel et a activation par code PIN.

La KP200 est congue pour étre FIPS 140-3 niveau 3 (certification en cours). Il s’agit d’'une accréditation de
haut niveau du gouvernement américain, qui signifie que le produit a passé avec succes de nombreux
tests relatifs a I'algorithme de chiffrement et a I'inviolabilité, ainsi que pour déjouer les attaques visant
les parametres de sécurité critiques.

La KP200 utilise un chiffrement matériel AES-XTS 256 bits de qualité militaire, qui chiffre en temps réel
toutes les données stockées sur la clé. La KP200 ne nécessite aucun logiciel. Elle est indépendante du
systeme d’exploitation et de I'équipement hote.

La KP200 est dotée d’une batterie rechargeable qui permet a |'utilisateur de saisir un code PIN de 8 a 15
chiffres (numéro d’identification personnel) sur son clavier intégré avant de I'insérer dans un port USB.

Si la clé KP200 est perdue ou volée, |'utilisateur a la certitude que toutes les données qu’elle contient
resteront protégées et inaccessibles a toute personne non autorisée.

Il est possible de configurer un code PIN Utilisateur et un code PIN Admin pour la KP200, ce qui en fait un
choix parfait pour une utilisation au sein d’'une entreprise ou d’une administration publique. Comme la
KP200 est déverrouillée par le clavier embarqué et non par un ordinateur hote, elle n’est pas vulnérable
aux enregistreurs de frappe logiciels/matériels ou aux attaques par force brute.

www.kingston.com



http://www.kingston.com/

11T 00TC

L B

11 011071110

1. Agencement KPZOO

ADINOHI D)

00Z QvdAIN

2

6.
7.

Manchon de protection.

Porte-clés — Dévissez-le pour |'ajouter au porte-clés.
Voyants LED - ROUGE- Verrouillée. VERT -
Déverrouillée. BLEU - Connectée a
I"ordinateur/transfert de données/indication du code
PIN Admin/changement du code PIN Utilisateur.
Revétement en polymére, résistant a l'usure, clavier
alphanumérique.

Revétement époxy - Tous les composants critiques
sont recouverts d’une couche de résine époxy super
résistante.

Puce de chiffrement embarquée.

Bouton Clé.

2. Voyants LED et leur réle

Voyant Etatduvoyant  Description Etat du voyant LED | Description
LED LED
ROUGE fixe et VERT | .. .. ROUGE fixe et VERT o ,
g | et BLEU clignotants Etat |r1\|t|a| alla |.|vra|son, clignotant Réinitialisation de.la cle.en
= premiere création du code [ attente de la co.r.wﬂguratlon
] I PIN Utilisateur. N g = = du code PIN Utilisateur
B BN =Em
- = - : Rouge et vert lignotant TR
Verrouillage/Code PIN ) Réinitialisation
mm | Rouse- disparaissant [ incorrect [ alt-ernatgmerL d’usine/suppression de
= I fichiers en mode Admin
Rouge clignotant Verrouillée et en attente du Rouge et vert clignotant| En attente du code PIN
— Il = = code PIN Utilisateur B | simultanément Admin
saisie B === -
I I E .
B | vert fixe Laclé ESt. Fiéverrouillée en mm ;/ii]rzﬁ[tart])léemuecrl:tg'notant Mode parametres Utilisateur
I mode Utilisateur [ Bl N =
Il B
Lorsque la clé est connectée Vert et bleu clignotant
Vert clignotant a un port USB, le voyant vert Em | simultanément . )
= | g- | clignote toutes les . - O OE = Mode paramétres Admin
2 secondes pour confirmer N B
que la clé est configurée en
mode « Lecture seule ».
Rouge et bleu Quand la KP200 n’est pas
mm | Vertscintillant KP200 déverrouillée en B | clignotant insérée dans un port USB,
N BN BN . mode Admin B | simultanément cela indique que ses codes
PIN Utilisateur et Admin
doivent étre configurés.
BLEU clignotant La batterie se charge lorsque Rouge et bleu clignotant| En attente de la modification
e toutes les 5 secondes | la clé est verrouillée et B | imultanément du code PIN Admin
Il B connectée a un port USB -
g | Bleu dignotant L"échange de données avec Bleu clignotant
B O == I'h6te ou lorsque la clé n’est N BN BN . En attente de la modification
pas connectée a un port USB du code PIN Utilisateur
indique qu’il existe un code
PIN Admin.
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3. Premiere utilisation de la KP200

La KP200 est fournie dans I'« état de livraison initial » sans code PIN prédéfini. Un code PIN Utilisateur
de 8 a 15 chiffres doit étre configuré avant que la clé ne puisse étre utilisée. Une fois qu’un code PIN
Utilisateur a été défini avec succes, il n’est plus possible de restaurer I'état de livraison initial de la clé.

Exigences applicables au code PIN :

e Doit contenir de 8 a 15 chiffres.

¢ Ne doit pas contenir uniqguement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas contenir uniquement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

Conseil de sélection du mot de passe : Vous pouvez créer un mot, un nom, une phrase mémorable ou
toute autre combinaison de code PIN alphanumérique en appuyant simplement sur la touche portant les
lettres correspondantes.

Voici des exemples de ces types de code PIN alphanumériques :

e Pour « password », vous appuyez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « IronKeyl », vous appuyez sur :
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) puis sur 1

Grace a cette méthode, vous pouvez créer des codes PIN longs et faciles a mémoriser.
Pour créer un code PIN Utilisateur, procédez comme suit.

Instructions Voyant Etat du voyant LED
LED

1. Appuyez une fois sur le bouton CLE. Les voyants rouge, vert et bleu clignoteront
O—w = — = ensemble une fois, puis passeront au voyant

. L rouge fixe et aux voyants clignotants vert et bleu.
2. Appuyez deux fois sur le bouton - Les voyants rouge fixe et vert et bleu clignotant
CLE (double-clic). O=m O=m = == passeront au voyant bleu clignotant.
3. Saisissez votre nouveau code PIN o —— Le voyant bleu continue de clignoter.
Utilisateur de 8 a 15 chiffres.
4. Appuyez deux fois sur le bouton Em - Le voyant bleu clignotant passera au voyant vert
CLE (double-clic). O=w O=m clignotant.
5. Saisissez ??1 .nouveau votre nouveau J— Le voyant vert continue de clignoter.
code PIN Utilisateur.
6. Appuyez deux fois sur le bouton Le voyant vert clignotant passe au voyant rouge
CLE (double-clic). O=m O=wr ] = [ fixe, puis au voyant vert fixe, indiquant que le

code PIN Utilisateur a été créé avec succes.

Remarque : Une fois que la KP200 a été déverrouillée avec succes, le voyant vert reste allumé et fixe

pendant 30 secondes seulement, pendant lesquelles la KP200 doit étre connectée a un port USB alimenté.

Elle peut étre verrouillée immédiatement (si elle n’est pas connectée a un port USB) en maintenant le bouton

CLE enfoncé pendant O=w 3 secondes, ou en cliquant sur 'icone « Retirer le matériel en toute

sécurité/Ejecter » dans votre systéme d’exploitation lorsqu’elle est connectée & un port USB. Lorsque la KP200
\_ est déverrouillée et connectée a un port USB, elle n’acceptera pas d’autres instructions via le clavier. y
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Exigences applicables au code PIN :

e Doit contenir de 8 a 15 chiffres.
e Ne doit pas contenir uniquement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas contenir uniquement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

Conseil de sélection du mot de passe : Vous pouvez créer un mot, un nom, une phrase mémorable ou
toute autre combinaison de code PIN alphanumérique en appuyant simplement sur la touche portant les
lettres correspondantes.

Voici des exemples de ces types de code PIN alphanumériques :

e Pour « password », vous appuyez sur les touches suivantes :

7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
e Pour « IronKeyl », vous appuyez sur :

4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) puis sur 1

Cette méthode permet de créer des codes PIN longs et faciles a retenir.
Pour modifier le code PIN Utilisateur, procédez comme suit.

Instructions Voyant LED Etat du voyant LED

| Les voyants rouge, vert et bleu clignotent
B — B | simultanément une fois, puis le voyant rouge
continue a clignoter.

2. Saisissez votre code PIN Utilisateur actuel. | il =>-HE | o voyant rouge continue de clignoter.

1. Appuyez une fois sur le bouton CLE.
(o

Le voyant rouge fixe passe au voyant vert fixe,

3. Appuyez une fois sur le bouton CLE. - indiquant la réussite de la saisie du code PIN
O-w Utilisateur.

4. Appuyez deux fois sur le bouton CLE m —» mm | Le voyant vert fixe passe au voyant

(double-clic). O=w O=w bleuclignotant.

5. Saisissez votre nouveau code PIN Bl —»>mm || o yoyant bleu continue de clignoter.

Utilisateur.

6. Appuyez deux fois sur le bouton CLE Bm —» I | Le voyant bleu clignotant passe au voyant

(double-clic). O=w O=wr vert clignotant.

7. Saisissez a nouveau votre nouveau code | B =»EE || e yoyant vert continue de clignoter.
PIN Utilisateur.

8. Appuyez deux fois sur le bouton CLE Bl —» I | Le voyant rouge fixe passe au voyant vert fixe,
(double-clic). O= O=xr indiquant la réussite du changement de code
PIN Utilisateur.

(Remarque : Le code PIN Utilisateur peut également étre modifié par I'administrateur a I'aide du code
PIN Admin, s'il existe. Reportez-vous a la section 14 « Changement du code PIN Utilisateur en mode
Admin ».Si une erreur a été commise lors de la définition d’un nouveau code PIN Utilisateur ou si la

\procédure n’a pas été menée a son terme, la clé conserve I'ancien code PIN Utilisateur.
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5. Acces aux parametres de la clé en mode Utilisateur

Le mode de paramétrage de la KP200 permet a 'utilisateur d’exécuter différentes fonctions telles que la
création d’un code PIN Admin, I’activation et la désactivation du mode lecture seule, la définition d’un
verrouillage temporisé et la détermination du numéro de version de la clé.

Le tableau ci-dessous illustre comment accéder au mode de paramétrage de la clé. Les sections 6 a 11

décrivent comment exécuter les différentes fonctions.

Instructions Voyant LED  Etat du voyant LED
Les voyants rouge, vert et bleu clignotent
. simultanément une fois. Ensuite, le voyant rouge
1. Appuyez une fois sur le bouton | EH y &

Bm —» B | continue de clignoter. (Remarque : Les voyants
ROUGE et bleu clignoteront ensemble si un code PIN
Admin existe également.)

2. Saisissez votre code PIN Bl —> B | | . \oyant rouge continue de clignoter.

Utilisateur actuel.

CLE. O=w

mm —> mm | Le voyant rouge fixe passe au voyant vert fixe,

3. Appuyez une fois sur le bouton . . . L
PPUY indiquant que la saisie du code PIN Utilisateur a réussi.

CLE. O=w

o Le voyant vert fixe passe aux voyants vert et bleu
4. Appuyez trois fois sur le bouton | y P y

mm — mm | clignotants, indiquant que la clé attend de nouveaux
CLE (triple-clic). O=m O=g O=xr Bnot: ciquant que fe
parametres définis par I'utilisateur.

6. Activation du mode Lecture seule en tant qu’Utilisateur
Pour paramétrer la KP200 en lecture seule en mode Utilisateur, procédez comme suit.

Instructions Voyant LED Etat du voyant LED

mm | Levoyantvertsallume pour indiquer que la

1. Déverrouillez la KP200 avec votre .
saisie du code PIN Utilisateur a réussi.

code PIN Utilisateur.

Le voyant vert fixe passe aux voyants vert et

2. Appuyez trois fois sur le bouton CLE m . . .
bleu clignotants, indiquant que la clé attend
(triple-clic). O=m O=y O=wr E —> . & \q q .
de nouveaux parametres définis par
I"utilisateur.
3. Appuyez sur le bouton numéro 7, [ mm | Lesvoyants vert et bleu continuent de

suivi du bouton numéro 6 - (76). Bl — B | (ignoter.

Les voyants vert et bleu passent au voyant

4. Appuyez une fois sur le bouton CLE. rouge fixe avant de passer au voyant vert fixe,
O—x indiquant la réussite de la configuration du

mode Lecture seule.

Gemarque: Une fois activé, I'acces a la clé est limité au mode Lecture seule. Quand la KP200 est \
déverrouillée et insérée dans un port USB, le voyant vert clignote toutes les deux secondes pour
indiquer que la clé est en mode Lecture seule. L'administrateur peut écraser les parametres de
Gcture/écriture de l'utilisateur en activant ou désactivant le mode Lecture/écriture en mode Admin. j
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7. Activation du mode Lecture/écriture en tant qu’Utilisateur

Pour paramétrer la KP200 en Lecture/écriture en mode Utilisateur, procédez comme suit.

Instructions Voyant LED Etat du voyant LED
1. Déverrouillez la KP200 avec votre code e vc?y.ant el .p.our |nd|qu’er q.ue
" la saisie du code PIN Utilisateur a réussi.
PIN Utilisateur.
2. Appuyez trois fois sur le bouton CLE [ Le voyant vert. fixe passe.au.x voyants
(triple-clic). Ompe Ompr Omr m — velrt et bleu clignotants, |nd|qu?nt que la
clé attend de nouveaux parametres
définis par l'utilisateur.
3. Appuyez sur le bouton numéro 7, [ mm | Les voyants vert et bleu continuent de
suivi du bouton numéro 9 - (79). - - . clignoter.
Les voyants vert et bleu passent au
4. Appuyez une fois sur le bouton CLE. =>4 voyant rouge fixe avant de passer au
O—w voyant vert, indiquant la réussite de la
configuration du mode Lecture/écriture.
&emarque : Une fois ce mode activé, I'accés a la clé est rétabli avec le mode Lecture/écriture par \
défaut.L’administrateur peut remplacer les paramétres Utilisateur en activant/désactivant le mode
y,

&ecture/écriture en mode Admin.

8. Activation du mode Verrouillage temporisé en mode Utilisateur

Pour éviter les accés non autorisés lorsque la KP200 est connectée a un systeme hote et laissée sans
surveillance, la KP200 peut étre configurée pour se verrouiller automatiquement apres un délai prédéfini.

Par défaut, le mode Verrouillage temporisé de la KP200 est désactivé. La fonctionnalité Verrouillage
temporisé peut étre définie pour activer (verrouiller) la clé si elle est inactive pendant un certain délai. Ce

délai peut étre compris entre 1 et 99 minutes.
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Pour configurer le mode « Verrouillage temporisé », veuillez suivre les instructions dans le tableau ci-dessous.

Instructions Voyant LED Etat du voyant LED

1. Déverrouillez la KP200 avec votre

mm | Le voyant vert s’allume et reste fixe pour indiquer que
code PIN Utilisateur. le PIN Utilisateur a été correctement saisi.
2. Appuyez trois fois sur le bouton Le voyant vert fixe passe aux voyants vert et bleu
CLE (triple-clic). O=sr O=w O=wr - = clignotants, indiquant que la clé attend de nouveaux
parametres définis par 'utilisateur.
3. Appuyez sur le bouton numéro 8, ] mm | Les voyants vert et bleu continuent de clignoter.
suivi du bouton numéro 5 - (85). - - .
4. Appuyez une fois sur le bouton = — Les voyants vert et bleu passeront au voyant

CLE. O== vert clignotant.

5. Saisissez la durée du délai
d’inactivité de 'utilisateur :
0 = 0 minute (par défaut)
5 =5 minutes Le voyant vert continue de clignoter.
15 =15 minutes
99 = 99 minutes, etc.

]
\
]

6. Appuyez une fois sur le bouton Le voyant rouge fixe passe au voyant vert fixe pour
CLE. O== = indiquer que le délai de verrouillage automatique a
été configuré avec succes.

9. Désactivation du mode Verrouillage temporisé en mode Utilisateur

Remarque : Sila fonctionnalité Verrouillage temporisé a été configurée par I'utilisateur en mode Utilisateur,
I"administrateur peut modifier ce parametre utilisateur en mode Admin.Si I'administrateur a défini la
fonctionnalité Verrouillage temporisé en « mode Admin », I'utilisateur ne peut pas la modifier en mode
Utilisateur.

Pour désactiver le mode Verrouillage temporisé, veuillez suivre les instructions dans le tableau ci-dessous.

Instructions ‘ Voyant LED ‘ Etat du voyant LED

, . Le voyant vert s’allume et reste fixe pour
1. Déverrouillez la KP200 avec votre code = Y . s P
s indiquer que le PIN Utilisateur a été
PIN Utilisateur. .
correctement saisi.
2. Appuyez trois fois sur le bouton CLE - Le voyant vert fixe passe aux voyants vert et
(triple-clic). O=m O=x O=mr mm — mm | bleu clignotants, indiquant que la clé attend de
nouveaux parametres définis par I'utilisateur.
3. Appuyez sur le bouton numéro 8, mm mm | Les voyants vert et bleu continuent de clignoter.
suivi du bouton numéro 5 - (85).
_ . [ Les voyants vert et bleu passeront au
4. Appuyez une fois sur le bouton CLE. O=wr — .
ppuy cL - =4 voyant vert clignotant.
5. Pour désactiver le Verrouillage temporisé,| mm —p I . .
, Le voyant vert continue de clignoter.
appuyez sur le bouton numéro 0.
Le voyant rouge fixe passe au voyant vert fixe
6. Appuyez une fois sur le bouton CLE. O=wr pour indiquer que le délai de verrouillage
automatique a été désactivé avec succes.
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Remarque : Si la fonctionnalité Verrouillage temporisé a été configurée par |'utilisateur en « mode
Utilisateur », 'administrateur peut modifier ce parametre utilisateur en mode Admin. Si I'administrateur
a défini la fonctionnalité Verrouillage temporisé en « mode Admin », |'utilisateur ne peut pas la modifier
en mode Utilisateur.

[}
.
.
.
N
.
N\

10. Identification du numéro de version de la clé en mode

Pour afficher le numéro de version de la KP200, procédez comme suit.

Instructions Voyant LED Etat du voyant LED

1. Déverrouillez la KP200 avec votre code e Le voyant vert s’allume pour indiquer que
PIN Utilisateur. la saisie du code PIN Utilisateur a réussi.
2. Appuyez trois fois sur le bouton CLE — Le voyant vert fixe passe aux voyants
(triple-clic). O=m O=x O=mr - . vert et bleu clignotants, indiquant que la

clé attend de nouveaux parametres
définis par l'utilisateur.

3. Appuyez sur le bouton numéro 8, [ ] Les voyants vert et bleu continuent de
suivi du bouton numéro 6 - (86). N — . clignoter.

4. Appuyez une fois sur le bouton CLE (5) et ce qui suit se produit ;

Tous les voyants (ROUGE, VERT et BLEU) clignotent ensemble une seule fois.

. Le voyant ROUGE clignote pour indiquer la partie intégrale du numéro de version du firmware.
Le voyant VERT clignote pour indiquer la partie fractionnaire.

. Le voyant BLEU clignote pour indiquer le dernier chiffre du numéro de révision du firmware.
Tous les voyants (ROUGE, VERT et BLEU) s’allument et restent fixes pendant 1 seconde.

Les voyants ROUGE, VERT et BLEU passent au voyant vertfixe.

DO 0T W

Par exemple, si le numéro de révision est 1.12.3, le voyant rouge clignote une seule (1) fois, le voyant vert
clignote douze (12) fois, et le voyant bleu clignote trois (3) fois. Une fois la séquence terminée, les voyants
rouge, vert et bleu clignotent une seule fois simultanément, puis le voyant vert scintille.

11. Création d’un code PIN Admin en mode Utilisateur

Siaucun code PIN Admin n’existe, 'utilisateur peut créer un code PIN Admin en suivant les instructions du
tableau ci-dessous.

Le code PIN Admin est une fonctionnalité utile pour le déploiement en entreprise, par exemple :

e Récupération des données sur une clé et configuration d’un nouveau code PIN Utilisateur quand un
employé a oublié son code PIN

e Récupération des données sur la clé quand un employé quitte la société

e Définition de politiques utilisateur par 'administrateur

e Le code PIN Admin permet d’écraser tous les parametres définis par I'utilisateur.

Exigences applicables au code PIN :

e Doit contenir de 8 a 15 chiffres.
¢ Ne doit pas contenir uniquement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas contenir uniquement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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Pour créer un code PIN Admin en mode Utilisateur, procédez comme suit.

Instructions Voyant LED Etat du voyant LED
: i Le voyant vert s’allume et reste fixe pour
1. Déverrouillez la KP200 avec votre code = s v P e, 3
Al indiquer que le PIN Utilisateur a été
PIN Utilisateur. g
correctement saisi.
2. Appuyez sur le bouton numéro 1 } et . )
maintenez-le enfoncé, puis appuyez deux [ = LB LD DEESE SIS
- ; — h
fois sur le bouton CLE deux fois (double- ElighofC ey ahttreT S CEEIET:
clic) (1 et O=w O=wr).
3. Saisissez votre nouveau code PIN Admin [ [ Les voyants rouge et bleu continuent de
de 8 a 15 chiffres. - . scintiller simultanément.
4. Appuyez deux fois sur le bouton CLE [ | Les voyants rouge et bleu passent au
(double-clic). O=w O=mr - voyant vert clignotant.
.. \ - . .
5. Sa|5|55fez a nouveau votre nouveau code  —> I Le voyant vert continue de clignoter.
PIN Admin.
Le voyant verte clignotant passe au
6. Appuyez deux fois sur le bouton CLE [ voyant rougg ﬁxeT a\{ant de passer au
(double-clic). O=w O=wr voyant vert fixe, indiquant que le code
PIN Admin a été configuré avec succes.

12. Déverrouillage de la KP200 en tant qu’administrateur

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression

du code PIN Utilisateur.

Instructions Voyant LED Etat du voyant LED
1. Appuyez et maintenez enfoncé le = p— Les voyants rouge, vert et bleu clignotent
bouton numéro 1 et appuyez une fois B —> I simultanément une fois, puis les voyants
sur le bouton CLE (1 et O=w ). rouge et vert clignotent simultanément.
2. Saisissez votre code PIN Admin. = - = Les voyants rouge et vert continuent de
scintiller simultanément.
Les voyants rouge et vert clignotent et
) [ passe au voyant rouge fixe, puis au
3. Appuyez une fois sur e bouton CLE. B —- = voyant vert clignotant pour indiquer que
o= la saisie du code PIN Admin a réussi. La
clé est donc déverrouillée en mode
Admin.

\via le clavier.

(Remarque : Une fois que la KP200 a été déverrouillée avec succes, le voyant vert reste allumé et clignote )
pendant 30 secondes seulement, pendant lesquelles la KP200 doit étre connectée a un port USB alimenté.
Elle peut étre verrouillée immédiatement (si elle n’est pas connectée a un port USB) en maintenant le
bouton CLE enfoncé pendant O=m 3 secondes, ou en cliquant sur 'icone « Retirer le matériel en toute
sécurité/Ejecter » dans votre systéme d’exploitation lorsqu’elle est connectée & un port USB.

Lorsque la KP200 est déverrouillée et connectée a un port USB, elle n"acceptera pas d’autres instructions

J
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13. Création d’un nouveau code PIN Utilisateur en mode Admin

La création d’un nouveau code PIN Utilisateur en mode Admin s’'impose si la KP200 a été déverrouillée
pour une raison quelcongue avec le code PIN Admin, car cela supprimera automatiquement le code PIN
Utilisateur. Pour créer un nouveau code PIN Utilisateur en mode Admin, procédez comme suit.

Exigences applicables au code PIN Admin :

e Doit contenir de 8 a 15 chiffres.

¢ Ne doit pas contenir uniguement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas contenir uniguement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

Instructions Voyant LED Etat du voyant LED ‘

1. Déverrouillage de la KP200 avec mm | Le voyant vert scintille pour indiquer que la saisie du

votre code PIN Admin code PIN Admin a réussi.

2. Appuyez deux fois sur le bouton| mmm —»mm | Le voyant vert clignotant passe au voyant bleu clignotant

CLE (double-clic). O=mr O=wr pour indiquer que le nouveau code PIN Utilisateur peut
étre saisi.

3. Saisissez votre nouveau code mm — mm | Le voyant bleu continue de clignoter.
PIN Utilisateur de 8 a 15 chiffres.
4. Appuyez deux fois sur le bouton| pum — I Le voyant bleu clignotant passe au voyant vert clignotant.
CLE (double-clic). O=w O=w

5. Saisissez a nouveau votre mm — mm | Le voyant vert continue de clignoter.
nouveau code PIN Utilisateur.

Le voyant vert clignotant passe au voyant rouge, puis
. N —p- ) ra . T
6. Appuyez deux fois sur le bouton DESACTIVE | S éteint rapidement pour indiquer que le nouveau code
CLE (double-clic). PIN Utilisateur a été correctement créé.

14. Changement du code PIN Utilisateur en mode Admin
Pour modifier le code PIN Utilisateur en mode Admin, procédez comme suit.

Instructions Voyant LED Etat du voyant LED
1. Déverrouillage de la KP200 avec e Le voyant vert scintille pour indiquer que la
votre code PIN Admin saisie du code PIN Admin a réussi.
2. Appuyez deux fois sur le bouton CLE o —- Le voyant vert clignotant passe au voyant
(double-clic). O=sr O=wr bleu clignotant pour indiquer que le
nouveau code PIN Utilisateur peut étre saisi.
3. Saisissez votre nouveau code PIN - - . Le voyant bleu continue de clignoter.
Utilisateur de 8 a 15 chiffres.
4. Appuyez deux fois sur le bouton CLE R Le voyant bleu clignotant passe au voyant
(double-clic). O=s O=wr vert clignotant.
5. Saisissez a nouveau votre nouveau - - . Le voyant vert continue de clignoter.
code PIN Utilisateur.
Le voyant vert clignotant passe au voyant
N —p-

6. Appuyez deux fois sur le bouton CLE DESACTIVE | TOU8e puis s’éteint rapidement pour
(double-clic). O=x O=w indiquer que le nouveau code PIN Utilisateur
a été correctement modifié.
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15. Veérification de la création d’un code PIN Admin/Utilisateur

Le tableau suivant illustre comment déterminer quels codes PIN, Utilisateur et/ou Admin, ont été configurés.
Lorsque la KP200 est verrouillée (tous les voyants sont éteints), appuyez une fois sur le bouton CLE.

1. Appuyez sur le bouton CLE une seule fois O=m, les voyants rouge, vert et bleu clignotent simultanément
une fois, puis un des états suivants se produit.

Seul le code PIN Utilisateur existe. - Le voyant rouge clignote.

Seul le code PIN Admin existe. . Le voyant LED bleu clignote.

Le code PIN Utilisateur et le code PIN Admin N - Les voyants rouge et bleu clignotent
existent tous deux. simultanément.

6. Changement du code PIN Admin

‘

Une fois qu’un code PIN Admin a été créé, la KP200 doit étre déverrouillée en mode Admin pour pouvoir
modifier le code PIN Admin. Il est impossible de modifier le code PIN Admin lorsque la clé est en mode
Utilisateur.

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression
du code PIN Utilisateur.

Exigences applicables au code PIN Admin :

e Doit contenir de 8 a 15 chiffres.

¢ Ne doit pas contenir uniguement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

e Ne doit pas contenir uniquement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

Instructions ‘ Voyant LED Etat du voyant LED

1. Déverrouillez la KP200 avec le Code PIN [ Le voyant vert scintille pour indiquer que la
Admin saisie du code PIN Admin a réussi.

2. Appuyez et maintenez enfoncé le bouton Le voyant vert scintillant passe aux
numeéro 1 et appuyez deux fois sur le . —> = voyants rouge et bleu scintillant

bouton CLE (double-clic). (1 et O=m O=m) simultanément, ce qui signifie que vous

pouvez saisir le nouveau code PIN Admin.
Les voyants rouge et bleu continuent de
scintiller simultanément.

de 8 a 15 chiffres.

4. Appuyez deux fois sur le bouton CLE Les voyants rouge et bleu passent au
(double-clic). O=mr O=m B = EE |\ oyant vert clignotant.

5. Saisissez a nouveau votre nouveau code
PIN Admin.

3. Saisissez votre nouveau code PIN Admin = —_ =
.

Le voyant vert continue de clignoter.

B - Le voyant rouge fixe passe au voyant vert
scintillant pour indiquer que le code PIN
Admin a bien été modifié.

6. Appuyez deux fois sur le bouton CLE
(double-clic). O=m O=w

Remarque : Si une erreur a été commise lors de la définition d’un nouveau code PIN Admin ou si la )
\_ procédure n’a pas été achevée, la clé conservera I'ancien code PIN Admin. )
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17. Activation du mode Lecture seule en mode Admin

'n

Lorsque I"administrateur écrit du contenu sur la KP200 et limite |'acces en lecture seule, |'utilisateur ne
peut pas modifier ce parametre en mode Utilisateur.

Pour placer la KP200 en mode Lecture seule, procédez comme suit.

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression

du code PIN Utilisateur.

Instructions Voyant LED Etat du voyant LED

1. Déverrouillage de la KP200 avec votre code
PIN Admin

Le voyant vert scintille pour indiquer que
la saisie du code PIN Admin a réussi.

2. Appuyez trois fois sur le bouton CLE

Les voyants vert et bleu scintillent

4. Appuyez une fois sur le bouton CLE. O=m

(triple-clic). O=m O=m O=w ES — B | imyltanément.
3. Appuyez sur le bouton numéro 7 suivi du [ Bl | Les voyants vert et bleu continuent de
bouton numéro 6 (76). Wl = B | cintiller simultanément.
Les voyants vert et bleu passent au
voyant rouge fixe, puis au voyant vert
mm — mm | clignotant. Lorsque la KP200 est insérée

dans un port USB, le voyant vert clignote
toutes les deux secondes, indiquant que
la clé est en mode Lecture seule.

18. Activation du mode Lecture/écriture en mode Admin

L"administrateur peut remplacer le mode Lecture seule défini par 'utilisateur en activant le mode

Lecture/écriture a I'aide du code PIN Admin.

Pour placer la KP200 en mode Lecture/écriture, procédez comme suit.

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression

du code PIN Utilisateur.

Instructions Voyant LED Etat du voyant LED

1. Déverrouillage de la KP200 avec votre code

Le voyant vert scintille pour indiquer que

4. Appuyez une fois sur le bouton CLE. O=w

(|

PIN Admin la saisie du code PIN Admin a réussi.
2. Appuyez trois fois sur le bouton CLE mm | Les voyants vert et bleu scintillent
(triple-clic). O=m O=g O=g B —> B | imyltanément.
3. Appuyez sur le bouton numéro 7 suivi du [ B | Les voyants vert et bleu continuent de
bouton numéro 9 (79). B> | intiller simultanément.

Les voyants vert et bleu passent au

voyant rouge fixe, puis au voyant vert

Il —» [

clignotant. Lorsque la KP200 est inséré
dans un port USB, le voyant vert est fixe,
indiquant que la clé est en mode
Lecture/écriture.
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19. Identification du numéro de version de la clé en mode Admin

Pour afficher le numéro de version de la KP200, procédez comme suit.

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression
du code PIN Utilisateur.

Instructions Voyant LED Etat du voyant LED

1. Déverrouillage de la KP200 avec le code PIN mm | Le voyant vert scintille pour indiguer que
Admin la saisie du code PIN Admin a réussi.

2. Appuyez trois fois sur le bouton CLE (triple- B | Les voyants vert et bleu scintillent

clic). O=w O=x O=wx B =B | ltanément.

3. Appuyez sur le bouton numéro 8, suivi [ A | Les voyants vert et bleu continuent de
du bouton numéro 6 - (86). = - scintiller simultanément.

4. Appuyez une fois sur le bouton CLE (cl.;) et ce qui suit se produit;

Tous les voyants (ROUGE, VERT et BLEU) clignotent ensemble une seule fois.

. Le voyant ROUGE clignote pour indiquer la partie intégrale du numéro de version du firmware.
Le voyant VERT clignote pour indiquer la partie fractionnaire.

. Le voyant BLEU clignote pour indiquer le dernier chiffre du numéro de révision du firmware.
Tous les voyants (ROUGE, VERT et BLEU) s’allument et restent fixes pendant 1 seconde.

Les voyants ROUGE, VERT et BLEU passent au voyant vert scintillant.

SO0 Qo0 T

Par exemple, si le numéro de révision est 1.12.3, le voyant rouge clignote une seule (1) fois, le voyant vert
clignote douze (12) fois, et le voyant bleu clignote trois (3) fois. Une fois la séquence terminée, les voyants
rouge, vert et bleu clignotent une seule fois simultanément, puis passent au voyant vert scintillant.

20. Activation du mode Verrouillage temporisé en mode Admin

Pour éviter les accés non autorisés lorsque la KP200 est connectée a un systeme hote et laissée sans
surveillance, la KP200 peut étre configurée pour se verrouiller automatiquement apres un délai prédéfini.

Par défaut, le mode Verrouillage temporisé de la KP200 est désactivé. La fonctionnalité Verrouillage
temporisé peut étre définie pour activer (verrouiller) la clé si elle est inactive pendant un certain délai. Ce
délai peut étre compris entre 1 et 99 minutes. Les parameétres de verrouillage temporisé définis par
I’administrateur ont priorité sur ceux de |'utilisateur.

Pour configurer le mode Verrouillage temporisé, veuillez suivre les instructions dans le tableau suivant.

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression
du code PIN Utilisateur.
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Instructions Voyant LED Etat du voyant LED

1. Déverrouillage de la KP200 avec le code PIN
Admin

Le voyant vert scintille pour indiquer que
la saisie du code PIN Admin a réussi.

6. Appuyez une fois sur le bouton CLE. O=wr

2. Appuyez trois fois sur le bouton CLE (triple- mm | Les voyants vert et bleu scintillent
clic). O=m O=w O=w ES —-E | |tanément.
3. Appuyez sur le bouton numéro 8, suivi [ Hl | Les voyants vert et bleu continuent de
du bouton numéro 5 - (85). B —> B | intiller simultanément.
. [ Les voyants vert et bleu passeront
4. Appuyez une fois sur le bouton CLE. O=w :
ppuy =--. voyant vert clignotant.
5. Saisissez la durée du délai d’inactivité de
I"utilisateur :
0 =0 minute (par défaut) - -
5 =5 minutes - Le voyant vert continue de clignoter.
15 =15 minutes
99 = 99 minutes, etc.
Le voyant rouge fixe passe au voyant
Il —»-

vert scintillant pour indiquer que le
délai de verrouillage automatique a été
configuré avec succes.

21.

1. Déverrouillage de la KP200 avec le code PIN
Admin

Désactivation du mode Verrouillage temporisé en mode Admin

Pour désactiver le mode Verrouillage temporisé, veuillez suivre les instructions dans le tableau ci-dessous.

Instructions Voyant LED ‘ Etat du voyant LED

Le voyant vert scintille pour indiquer que
la saisie du code PIN Admin a réussi.

2. Appuyez trois fois sur le bouton CLE (triple-

Les voyants vert et bleu scintillent

6. Appuyez une fois sur le bouton CLE. O=wr

clic). O=m O=x O=mx ES = B |\ tanément.
3. Appuyez sur le bouton numéro 8, suivi mm mm | Les voyants vert et bleu continuent de
du bouton numéro 5 - (85). B —> B | cintiller simultanément.
. [ Les voyants vert et bleu passeront
4. Appuyez une fois sur le bouton CLE. O=m .
PPUY B —- B8 | 5, yoyant vert clignotant.

5. Pour désactiver le Verrouillage temporisé, - . .

, Le voyant vert continue de clignoter.
appuyez sur le bouton numéro 0.

Le voyant rouge fixe passe au voyant
N —p- [

vert scintillant pour indiquer que le
délai de verrouillage automatique a été
désactivé avec succes.
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22. Suppressmn de toutes les données en mode Admin

Pour supprimer toutes les données stockées sur la KP200, veuillez suivre les instructions ci-dessous. Tous
les parameéetres Admin resteront sur la KP200, mais toutes les données seront supprimées de maniere
définitive. La KP200 devra étre reformatée (voir les section 28, 29 ou 30).

Avertissement : La saisie du code PIN Admin pour accéder a une clé verrouillée entrainera la suppression

du code PIN Utilisateur.
Instructions

Voyant LED Etat du voyant LED ‘

1. Déverrouillage de la KP200 avec le g | L€ Voyant vert scintille pour indiguer que la saisie du
code PIN Admin code PIN Admin a réussi.
2. Appuyez trois fois sur le bouton B | Les voyants vert et bleu scintillent simultanément.
CLE (triple-clic). O=w O=m O=m - - .
3. Appuyez sur le bouton numéro 3, [ B | Les voyants vert et bleu continuent de scintiller
suivi du bouton numéro 2 - (32). Bl =B | inultanément.
4. Appuyez une fois sur le bouton [ Bl | Les voyants vert et bleu passeront aux voyants rouge
CLE. Om e P qui s’allument et s’éteignent en alternance.
_ [ H | Les voyants rouge et vert continuent de s’allumer et
5. Saisissez votre code PIN Admin. m —> mm ,,y. &
de s’éteindre en alternance.
. Les voyants rouge et vert en alternance passent aux
6. Appuyez une fois sur le bouton Y & . o P
| voyants rouge et vert fixes et enfin a un voyant vert
CLE. O .| o . o
clignotant indiquant que toutes les données ont été
supprimeées.
23. Détection d’attaque par force brute

Si les codes PIN Admin et Utilisateur ont été créés et qu’un utilisateur saisit un code PIN Utilisateur incorrect
dix (10) fois de suite, le mécanisme de force brute du KP200 se déclenche et le code PIN Utilisateur est
supprimé. Toutes les données restent sur la KP200 et sont accessibles uniguement apres saisie du code PIN
Admin correct. Si 'administrateur saisit un code PIN Admin incorrect dix (10) fois de suite, les codes PIN
Utilisateur et Admin, la clé de chiffrement et toutes les données seront supprimés et perdus a jamais.

Le tableau ci-dessous illustre les différents états de configuration du code PIN et ce qui se passe en cas de
saisie incorrecte d’un code PIN Admin ou Utilisateur dix (10) fois de suite.

Codes PIN Code PIN utilisé

Que se passe t-il aprées 10 tentatives d’acces avec un code PIN

définis sur la | pour déverrouiller

)
KP200 la KP200 crrone s
Codes PIN Le mécanisme de protection contre les attaques par force brute de la
. Code PIN -, . .
Admin et Utilisateur KP200 est activé et le code PIN Utilisateur est supprimé. Toutes les
Utilisateur données restent sur la KP200 et sont accessibles uniquement par
I’administrateur aprés avoir saisi son code PIN Admin correctement.
Codes PIN Code PIN Admin Le mécanisme de protection contre les attaques par force brute de la
Admin et KP200 est activé et les code PIN Utilisateur et Admin, la clé de
Utilisateur chiffrement et toutes les données sont irrémédiablement supprimés.
Code PIN Code PIN Le mécanisme de protection de la KP200 contre les attaques par force
Utilisateur . brute est activé et le code PIN Utilisateur, la clé de chiffrement et
. Utilisateur . T o
uniquement toutes les données sont irrémédiablement supprimés.
Code PIN Code PIN Admin Le mécanisme de protection de la KP200 contre les attaques par force
Admin brute est activé et le code PIN Admin, la clé de chiffrement et toutes les
uniqguement données sont irrémédiablement supprimés.
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Remarque : Pour utiliser la clé apres une attaque par force brute, I'utilisateur doit créer un nouveau code
PIN Utilisateur ou un nouveau code PIN Admin comme décrit dans les sections :

25. Création d’un code PIN Utilisateur suite a une attaque par force brute ou a une réinitialisation
26. Création d’un code PIN Admin suite a une attaque par force brute ou a une réinitialisation

La KP200, contrairement a d’autres clés similaires, integre un générateur de nombres aléatoires. Une fois la
clé de chiffrement réinitialisée, une nouvelle clé est générée de maniere aléatoire et la clé doit étre
\_reformatée (voir sections 28, 29 ou 30). )

‘

4. Réinitialisation de la KP200

Avertissement : La réinitialisation de la KP200 entraine la suppression de tous les codes PIN, de la clé de
chiffrement et de toutes les données qu’elle contient.

Dans le cas ou les codes PIN Admin et Utilisateur ont été oubliés, la clé devra étre réinitialisée avant de
créer un nouveau code PIN Utilisateur/Admin. Pour réinitialiser la KP200, procédez comme suit.

Instructions Voyant LED Etat du voyant LED

1. Appuyez sur le bouton numéro 7 (sept) et Les voyants rouge et vert s’allument et
maintenez-le enfoncé, puis appuyez sur le s’éteignent en alternance.

bouton CLE et relachez les boutons (7 et O=m).

2. Appuyez trois fois sur le bouton 9
(triple-clic) (999).

1
\
1

L !I ]
il im0

\

Les voyants rouge et vert continuent de
s’allumer et de s’éteindre en alternance.

Les voyants rouge et vert en alternance
passent aux voyants rouge et vert fixes,
puis le voyant vert s’éteint et le voyant
rouge s’éteint progressivement pour

finaliser le processus de réinitialisation.

3. Appuyez sur le bouton numéro 7 (sept) et
maintenez-le enfoncé, puis appuyez sur le
bouton CLE et relachez les boutons (7 et O=m).

O
54
%
>
(@]
o
<
rmi

Gemarque : Le processus de réinitialisation supprime tous les parametres de chiffrement, y compris les \
codes PIN Utilisateur et Admin.Pour utiliser la clé apres une réinitialisation, I"utilisateur doit créer un
nouveau code PIN Utilisateur ou un nouveau code PIN Admin, comme décrit aux sections :

25. Creéation d’un code PIN Utilisateur suite a une attaque par force brute ou a une réinitialisation
26. Création d’un code PIN Admin suite a une attaque par force brute ou a une réinitialisation

La KP200, contrairement a d’autres clés similaires, intégre un générateur de nombres aléatoires. Une fois
la clé de chiffrement réinitialisée, une nouvelle clé est générée de maniére aléatoire et la clé doit étre
reformatée (voir sections 28, 29 ou 30).

J
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25. Création d’un code PIN Utilisateur suite a une attaque par force

brute ou a une réinitialisation

Il sera nécessaire, apres une attaque par force brute ou lorsque la KP200 a été réinitialisée, de créer un
nouveau code PIN Utilisateur et de formater la clé avant de pouvoir I'utiliser. Pour créer un code PIN Admin
au lieu d’un code PIN Utilisateur, reportez-vous a la section 26.

Exigences applicables au code PIN :

e Doit contenir de 8 a 15 chiffres.

e Ne doit pas contenir uniquement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas contenir uniquement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

Pour créer un code PIN Utilisateur suite a une attaque par force brute ou a une réinitialisation, procédez
comme suit.

Instructions Voyant LED Etat du voyant LED

- Les voyants rouge, vert et bleu clignoteront
1. Appuyez une fois sur le bouton CLE. . Il | ensemble une fois, puis passeront au voyant
N —»- [ . .
rouge fixe et au voyant vert clignotant.
2. Appuyez deux fois sur le bouton CLE [ | Le voyant rouge fixe et le voyant vert
(double-clic). O=m O=w = —> . clignotant passent au voyant bleu clignotant.
N —>-

3. Saisissez votre nouveau code PIN
Utilisateur de 8 a 15 chiffres.
4. Appuyez deux fois sur le bouton CLE mm — mm | Le voyant bleu clignotant passera au voyant

(double-clic). O=m O=w vert clignotant.
[ = ]

Le voyant bleu continue de clignoter.

5. Saisissez a nouveau votre nouveau code Le voyant vert continue de clignoter.

PIN Utilisateur.

Le voyant vert clignotant passe au voyant

6. Appuyez deux fois sur le bouton CLE mm —» mm | rouge fixe, puis au voyant vert fixe, indiquant
(double-clic). O=m O=x que le code PIN Utilisateur a été créé avec
succes.

26. Création d’un code PIN Admin suite a une attaque par force brute

OU a une réinitialisation

Il sera nécessaire, apres une attaque par force brute ou lorsque la KP200 a été réinitialisée, de créer un
nouveau code PIN Admin et de formater la clé avant de pouvoir I'utiliser. Pour créer un code PIN Utilisateur
au lieu d’un code PIN Admin, reportez-vous a la section 25.

Exigences applicables au code PIN :

Doit contenir de 8 a 15 chiffres.

Ne doit pas contenir uniquement des chiffres répétitifs, par ex. (3-3-3-3-3-3-3-3)

Ne doit pas contenir uniquement des chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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Pour créer un code PIN Admin suite a une attaque par force brute ou a une réinitialisation, procédez

comme suit.

Instructions Voyant LED Etat du voyant LED

— Les voyants rouge, vert et bleu
1. Appuyez une fois sur le bouton CLE. O=w | B | clignoteront ensemble une fois, puis
. —> . passeront au voyant rouge fixe et au
voyant vert clignotant.
2. Appuyez et maintenez enfoncé le bouton )
, . m mm | Le voyant rouge fixe et le voyant vert
numéro 1 et appuyez deux fois sur le bouton o —> .
. clignotant passent aux voyants rouge et
CLE (double-clic). bleu scintillants
(1 et O=mr O=wr ) '
3. Saisissez votre nouveau code PIN Admin de 8 = —_ = Les voyants rouge et bleu continuent de
a 15 chiffres. scintiller.
4. Appuyez deux fois sur le bouton CLE (double- | mmm Les voyants rouge et bleu scintillants
clic). O=w O=m . —>- passent au voyant vert clignotant.
5. Saisissez & nouveau votre nouveau code PIN | B =—>EE | o voyant vert continue de clignoter.
Admin.
Le voyant vert clignotant passe au
6. Appuyez deux fois sur le bouton CLE (double- | mmm —» B8 | voyant rouge fixe, puis au voyant vert
clic). O=m O=m scintillant, indiquant que le code PIN
Admin a été créé avec succes.
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Pour formater votre KP200 sous Windows, veuillez suivre les étapes ci-dessous :

1. Déverrouillez et connectez la KP200 a la machine Windows.

2. Le systeme vous invite a ouvrir la fenétre de formatage.

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Appuyez sur Formater le disque et la fenétre Formater la clé USB s’ouvre.

Format KINGSTON (E:) [

Capadty:

23.8GB ~
File system

FAT32 (Default) -

Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KmnigsTON

Format options

Quick Format

Close

4. Saisissez un nom a la clé sur I'étiquette Volume. Le nom de la clé apparaitra alors sur le Bureau. Le
menu déroulant Systéme de fichiers répertorie les formats de lecteur disponibles pour Windows.
Sélectionnez NTFS pour Windows ou sélectionnez FAT32 ou exFAT pour la compatibilité
multiplateforme, qui inclut macOS.

5. Cliquez sur OK pour lancer le formatage de la clé.

Format USE Drive (0] >

WARNIMG: Formatting will erase ALL data on this disk.
T format the disk, click OK, To quit, click CANCEL.

Cancel

6. La procédure terminera le formatage de la clé et confirmera que le formatage est terminé.
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28. Formatage de la KP200 sous macOS

Pour formater votre KP200 sous macOS, veuillez suivre les étapes ci-dessous :

1. Déverrouillez et connectez la KP200 a la machine macOS.

2. Un message d’avertissement s’affiche. Appuyez sur « Initialiser ».

4.

multiples, y compris Windows. Sélectionnez Schéma comme carte de partition GUID.

The disk you attached was not
readable by this computer.

Ignore

Initialise...

Sélectionnez le volume externe étiqueté « Kingston Keypad 200...

Internal

O ¥ pisk Utility

View

% SR 6}

First Aid Erase Restore Info

v & APPLE SSD... . .
) g Kingston Keypad200 Media 6187 OB
USB External Physical Disk - Master Boot Record

v @ Container.

>

External

v B8 Kingston.. =

£ HMMA..

& KINGST... ® KINGSTON

61.87 GB

Location:
Connection:
Partition Map:

S.M.ART. status:

Capacity: 6187 GB
Child count: 1
Type: Disk

Device: disk2

» et appuyez sur « Effacer ».

Saisissez un nom pour la clé. Le nom de la clé apparaitra alors sur le Bureau. Le menu déroulant
Formater le volume répertorie les formats de lecteur disponibles que macOS prend en charge. Le type
de format recommandé est macOS Extended pour macOS et MS-DOS ou exFAT pour les plateformes

5. Cliquez sur Effacer.

6. La clé formatée est affichée dans la fenétre Utilitaire de disque et montée sur le Bureau.

www.kingston.com
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29. Formatage de la KP200 sous Linux

Pour formater votre KP200 sous Linux, veuillez suivre les étapesa ci-dessous :

1. Déverrouillez et connectez la KP200 a la machine Linux.

2. Ouvrez « Afficher I'application » et tapez « Disques » dans le champ de recherche. Double-cliquez sur
I'icobne « Utilitaire de disque » lorsqu’elle s’affiche.

3. Cliquez pour sélectionner la clé « Appareils ». Ensuite, cliquez sur I'icbne d’engrenage sous Volumes,
puis cliquez sur « Formater les partitions ».

Disks = 62 GB Drive a o

= — a x
240 GB Disk .
| ] KINGSTON 544005372406 Kingston Keypad200 (0001)
E86A649002AFF660877715B6
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 .
Format Partition...
Volumes
Edikt Partition...
Edit Filesystem...
Resize...
Check Filesystem... >

| e} Repair Filesystem... -

1ty

Edit Mount Options... ited ak /media/rd-lab/KINGSTONM

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4. Saisissez un nom pour la clé et sélectionnez « Pour utilisation dans tous les systemes et périphériques
(FAT) » pour l'option « Type », par exemple : KP200

5. Ensuite, cliquez sur le bouton « Formater ».
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6. Une f0|s le processus de formatage

> pour monter la clé sur Lmux

Disks =

| 240 GB Disk
|550) KINGSTON SA400537240G

7 62 GBDrive
._‘ Kingston Keypad200

Volumes

Model
Serial Number

Size

Partitioning

g

Size

Contents

Device
uuiD

Partition Type

62 GB Drive
Jdev/sdb

Kingston Keypad200 (0001)

EB6AG649002AFF660877715B6

62 GB (61,872,793,600 bytes)
Master Boot Record

62 GB— 62 GB free (0.0% Full)
FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON

Jdev/sdb1
126C-3BA1
W95 FAT32 (Bootable)

A O] : = o %

7. Maintenant, la clé devrait étre montée sur Linux et préte a étre utilisée.

30. Support technique

Kingston IronKey met a votre disposition les ressources utiles suivantes :

Site web :

https://www.kingston.com/IKKP200
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Ricordarsi di conservare il PIN in un luogo sicuro. Se il PIN dovesse andare perso o dimenticato, non sara
pil possibile accedere al drive Kingston® IronKey™ Keypad 200.

U

0TA-2

In caso di difficolta, fare riferimento al manuale utente completo, preinstallato sul drive Keypad 200
(KP200) e consultabile anche al link: www.kingston.com/IKKP200
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Tutti i diritti riservati.

Il drive Kingston® IronKey™ Keypad 200 integra la tecnologia DatalLock® Secured Technology, concessa su

licenza da ClevX, LLC. Windows & un marchio registrato di Microsoft Corporation.
Tutti gli altri marchi commerciali e i marchi registrati citati nel manuale sono di proprieta dei rispettivi titolari.

Kingston non si assume alcuna responsabilita per qualunque tipo di errore e/o omissione editoriale
contenuti nel presente documento, né per gli eventuali danni accidentali o conseguenti derivanti dalla
distribuzione o dall'uso di questo materiale. Le informazioni fornite nel presente documento sono
soggette a modifiche senza alcun preavviso. Kingston non ¢ in grado di garantire I'accuratezza di alcuna
informazione presentata dopo la data di pubblicazione. Le informazioni contenute in questo documento
sono fornite a puro scopo informativo. Kingston non offre alcuna garanzia, sia essa in forma esplicita o
implicita, nel presente documento.

Senza la previa autorizzazione degli aventi diritto, € proibita la distribuzione per finalita commerciali di
questo elaborato o di suoi derivati in formato libro standard (cartaceo).
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Introduzione

Nota: Appena estratta dalla confezione, la batteria ricaricabile dell’unita KP200 non e completamente
carica. Si raccomanda di effettuare una ricarica prima del primo utilizzo. Collegare I'unita KP200 a una
porta USB alimentata per 30 -60 minuti, per effettuare una ricarica completa.

Grazie per aver acquistato il drive IronKey KP200, un dispositivo Flash USB 3.2 Gen 1 con attivazione
mediante PIN e crittografia hardware, ultra-sicuro ed estremamente facile da utilizzare.

Il drive KP200 dispone di certificazione FIPS 140-3 di Livello 3 (procedura di certificazione in corso). Lo
standard FIPS & una certificazione di alto livello creata dal governo degli Stati Uniti e indica che il
prodotto ha superato numerosi test relativi all’algoritmo crittografico e di manomissione, nonché vari
tentativi di attacco finalizzati a violare i parametri di sicurezza critici del dispositivo.

Il drive KP 200 offre una crittografia hardware AES-XTS 256-bit di livello militare, capace di crittografare in
tempo reale qualsiasi dato venga archiviato nell’unita. Il drive KP200 non necessita di alcun software e non
e vincolato all'impiego di uno specifico SO o dispositivo.

KP200 incorpora una batteria ricaricabile che consente all’utente di immettere sul tastierino numerico un
codice PIN (Personal Identification Number) composto da 7 a 15 cifre, prima di connettere il drive a una
porta USB.

In caso di smarrimento o furto dell’unita, I'utente ha la certezza che i dati archiviati all'interno dell’unita
KP200 sono al sicuro e nessuno potra mai accedervi.

Il drive KP200 offre la possibilita di configurare un PIN amministratore e un PIN utente. Una soluzione
ideale per impieghi aziendali e governativi. Dato che il drive KP200 viene sbloccato mediante I'apposito
tastierino integrato e non attraverso l'interfaccia di un computer host, il dispositivo non & vulnerabile agli
attacchi hardware software effettuati con keylogger o metodi brute force.
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i 1. Panoamlca deII'unlta KPZOO

LADINOHI D

002 AVdA3S

h

6.
7.

Guscio protettivo.

Anello portachiavi - svitare per agganciarlo a un

portachiavi.

Luci LED - ROSSO - Bloccato. VERDE - Sbloccato BLU -
Connesso al computer/trasferimento dati in
corso/indicatore Pin Amministratore/modifica PIN Utente
Rivestimento polimerico, resistente all’'usura, tastierino

alfanumerico.

Rivestimento in materiale epossidico - tutti i componenti
critici sono Rivestiti con uno strato di resina epossidica

ultra resistente.

Chip crittografico integrato nel dispositivo.

Pulsante “Chiave.

Indicatori LED e rispettive funzioni

LED Stato LED ‘ Descrizione Stato LED Descrizione
LED ROSSO fisso e
g | LED VERDE e BLU LED ROSSO fisso e LED o ) )
B | lampeggianti Stato di consegna iniziale Bl | rrDE lampeggiante Reset drive in corso in attesa di
e e primo utilizzo dopo la B | peeess—— configurazione PIN Utente
NN | creazione del PIN. Il B
Il B =
- = - Rosso e Verde in
Bloccaggio in [ ] | o alt ; Reset alle impostazioni di
g | Rosso - Sfumato | corso/Immissione PIN B | 2EPeBs ANEatO | fahbrica/eliminazione file in
errato modalita Amministratore
Rosso e Verde in
mm | Rosso ‘ D|sp05|t|.v.o blqccato ein lampeggio simultaneo In attesa dell'inserimento del PIN
lampeggiante attesa di inserimento PIN - B BN B B amministratore
B B B | ente BN BN BN B
. . . V Blui
Verde fisso Drive sbloccato in modalita (| Iafrrw(:)igegiousilr?\ultaneo
- e e . .
[ ., Utente B am = == Modalita impostazioni utente
I B
Quando il drive & connesso a Verde e Blu in
Verd n rta USB il LED io si .
mm erde ‘ una porta U ,.se |. ‘ I | lampeggio simultaneo Modalita impostazioni
lampeggiante Verde lampeggia aintervalli | B | o e mm .
- o g R ) amministratore
i 2 secondi, significa che il Il B B
drive & impostato in
modalita di sola lettura
Rosso e Blu in Se il drive non e connesso a una
mm Verde L'unita KP200 & B | lampeggio simultaneo | porta USB, indica che nell'unita
intermittente sbloccata in modalita Il B = . KP200 sono stati impostati
Il Bm Bm mm | "Amministratore" I = = entrambi i PIN dell'utente e
dell'amministratore
BLU con Batteria in ricarica mentre il Rosso e Blu in In attesa della modifica del PIN
- lampeggio ogni 5 | drive e bloccato e collegato B | lampeggio simultaneo | amministratore
ﬁondl- - a una porta USB LB
Il B B
81U lampeeeiante Scambio dati con dispositivo Blu lampeggiante
L - p-gg - host, oppure quando il drive | | mm e . - In attesa della modifica del PIN
non € connesso a una porta utente
USB, indica che esiste un PIN
amministratore
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3. Primo utilizzo del drive KP200

La “configurazione iniziale di fabbrica” del drive KP200 non include alcun PIN preimpostato. Prima di
utilizzare il drive, € necessario impostare un PIN utente composto da un minimo di 8 e da un massimo di 15
cifre. Una volta impostato con successo il PIN utente, sara impossibile riportare il drive alla “Configurazione
iniziale di fabbrica”.

Caratteristiche del PIN:

e Lunghezza compresa tra 8 e 15 cifre

¢ Non pu0 contenere solo numeri ripetuti, es. (3 3-3-3-3-3-3-3)

e Non puo contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)

Suggerimento password: sfruttando le lettere presenti sui tasti, &€ possibile creare PIN facili da ricordare
perché associati a parole, nomi, frasi o altre combinazioni alfanumeriche.

Ecco alcuni esempi di questi PIN alfanumerici:

e Per utilizzare come PIN la parola "Password" occorrera premere i seguenti tasti:
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Per utilizzare come PIN la parola “IronKey1” occorrera premere i seguenti tasti:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx), seguito dal tasto 1

Questo metodo consente di creare PIN lunghi e facili da ricordare. Per creare un PIN utente, seguire i passi
illustrati di seguito.

Istruzioni LED Stato LED

ED Rosso, Verde e Blu lampeggeranno
simultaneamente una volta per poi passare
al LED di colore Rosso fisso con i LED Verde
e Blu lampeggianti

Il LED Rosso fisso e i LED Verde e Blu

1. Premere il pulsante “CHIAVE” una sola volta
(o

i
'
i

2. Premere due volte il pulsante “CHIAVE”

(doppio clic) O=m O=m E = B | |ampeggianti inizieranno a emettere un
lampeggio di colore Blu
3. Inserire il PIN utente composto da 8-15 cifre | pmm —» mmm | !l LED Blu continuera a lampeggiare
4. Premere due volte il pulsante “CHIAVE” Il LED Blu lampeggiante diventera di colore
(doppio clic) O=m O=m B — B | Verde lampeggiante
5. Inserire nuovamente il PIN utente. mm —» mm ||| LED Verde continua a lampeggiare
Il LED lampeggiante di colore Verde passera
6. Premere due volte il pulsante “CHIAVE” mm —» mm | 2l colore Rosso fisso, per poi assumere un
(doppio clic) O=m O=w colore Verde fisso, a indicare che il PIN
utente e stato correttamente creato.
4 )

Nota: una volta effettuato lo sblocco del drive KP200, il LED Verde restera acceso con luce fissa,

per 30 secondi. Durante tale intervallo di tempo, il drive KP200 dovra essere connesso a una porta USB.

Il drive puo essere bloccato istantaneamente (se non connesso a una porta USB), tenendo premuto

il pulsante CHIAVE per 3 secondi, oppure facendo clic sull'icona “Rimozione/Espulsione sicura

dell’hardware”, presente sulla barra applicazioni del sistema operativo quando e presente un dispositivo

USB collegato. Quando il drive KP200 viene sbloccato e collegato a una porta USB, non sara piu in grado
\_ di accettare alcun tipo di comando mediante il tastierino numerico. Yy,
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4. Come modificare il PIN utente in modalita “Utente”

Caratteristiche del PIN:

e Lunghezza compresa tra 8 e 15 cifre

e Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3-3)

e Non puo contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)

Suggerimento password: sfruttando le lettere presenti sui tasti, & possibile creare PIN facili da ricordare
perché associati a parole, nomi, frasi o altre combinazioni alfanumeriche.

Ecco alcuni esempi di questi PIN alfanumerici:

e Per utilizzare come PIN la parola "Password" occorrera premere i seguenti tasti:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

e Per utilizzare come PIN la parola “IronKey1” occorrera premere i seguenti tasti:
4 (ghi) 7 (pars) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx), seguito dal tasto 1

Questo metodo consente di creare PIN lunghi e facili da ricordare.
Per creare un PIN utente, seguire i passi illustrati di seguito.

Istruzioni LED Stato LED
1. Premere il pulsante “CHIAVE” una sola volta | mm l.LED Rosso, Verde e Blu, Iampegggranno
= simultaneamente una volta per poi
o= Bl —> B | passare al solo LED di colore Rosso
lampeggiante
2. Inserire nuovamente il PIN utente. B —> B ||| (D Rosso continuera a lampeggiare

[l LED Rosso fisso diventera di colore

3. Premere il pulsante “CHIAVE” una sola volta | il —»- N : L .
Verde fisso a indicare il corretto

O inserimento del PIN utente

4. Premere due volte il pulsante “CHIAVE” mm — mm | ! LED Verde fisso diventera di colore Blu
(doppio clic) O=w O=xr lampeggiante

5. Inserire nuovamente il PIN utente. B —-m= | || LED Blu continua a lampeggiare

6. Premere due volte il pulsante “CHIAVE” mm —» mm | !l LED Blu lampeggiante diventera di
(doppio clic) O=w O=xr colore Verde lampeggiante

7. Inserire nuovamente il nuovo PIN utente. ES —» B8 ||| LED Verde continua a lampeggiare

8. Premere due volte il pulsante “CHIAVE” Bl —» mm ||l LED Rosso fisso passera al colore Verde
(doppio clic) O=mr O=mr fisso a indicare la corretta modifica del

PIN utente

fNota: il PIN utente puo anche essere modificato dall'amministratore utilizzando il PIN amministratore, \
se presente. In tal caso, fare riferimento alla Sezione 14 “Come modificare il PIN utente in modalita
Amministratore”. In caso di errori durante la procedura di creazione del nuovo PIN utente, oppure se

la procedura viene interrotta, il drive continuera a utilizzare il precedente PIN.

J
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5. Come accedere alle impostazioni del drive in modalita “Utente”

La modalita di selezione impostazioni del drive consente all'utente di utilizzare svariate funzioni, come quella
di creazione del PIN amministratore, di attivazione e disattivazione della modalita di sola lettura per il drive
KP200, I'impostazione dei parametri per la funzione Timeout Lock, e I'identificazione del numero di versione
del dispositivo.

La tabella sotto illustra come accedere alla modalita di selezione delle impostazioni del drive, mentre le
sezioni da 6 a 11 illustrano in che modo utilizzare le varie funzioni.

Istruzioni LED | StatoLED
| LED Rosso, Verde e Blu lampeggeranno

- simultaneamente una volta; successivamente
1. Premere il pulsante “CHIAVE” una - . . Y ’
P B —» Bl | continuera a lampeggiare il solo LED Rosso.

sola volta O=w . .
(Nota: i LED Rosso e Blu lampeggiano
simultaneamente quando & impostato anche un
PIN amministratore).

2. Inserire nuovamente il PIN utente. B — B ||| | ED Rosso continuera a lampeggiare

mm — mm || LED Rosso fisso diventera di colore Verde fisso, a

3. Premere il pulsante “CHIAVE” una o . . .
indicare il corretto inserimento del PIN utente

sola volta O=-w

. Il colore dei LED passa dal al Verde fisso Verde e
4. Premere tre volte il pulsante [ = Blu lampeggianti, a indicare che il drive € in attesa
“CHIAVE” - (triplo clic) O=w O=w O=w - e ’ . e
dell'inserimento delle nuove impostazioni del
drive definite dal nuovo utente

6. Come attivare la funzione di sola lettura in modalita “Utente”

Per impostare il drive KP200 in sola lettura in modalita Utente, seguire la procedura illustrata di seguito.

Istruzioni ‘ LED Stato LED
1. Sbloccare il drive KP200 con il PIN utente mm || LED Verde diventa fisso, a indicare |
corretto inserimento del PIN utente
Il col dei LED dal Verd Verd
2. Premere tre volte il pulsante “CHIAVE” - e colore del passa dal verde a verde €

mm —»mm | BV lampeggianti, a indicare che il drive e in
attesa dell'inserimento delle nuove
impostazioni del drive definite dal nuovo

(triplo clic) O=m O=w O=w

utente
3. Premere il pulsante numero 7, [ mm || LED Verde e Blu continueranno a
seguito dal pulsante numero 6 (76) Bl —> B | ompeggiare

Il colore dei LED passa da Verde e Blu a

4. Premere il pulsante “CHIAVE” una sola Rosso fisso, prima di passare al Verde fisso,
volta O=w che indica l'avvenuto completamento
dell'attivazione della modalita di sola lettura

@ota: Una volta attivata tale funzionalita, I'accesso al drive sara limitato alle sole funzioni di sola \
lettura. Quando il drive KP200 viene sbloccato e inserito in una porta USB, il LED Verde lampeggia ogni
2 secondi, a indicare che il drive sta funzionando in modalita di sola lettura. L'amministratore puo
sovrascrivere le impostazioni Lettura/Scrittura dell’utente, attivando/disattivando questa impostazione
\'m modalita "Amministratore".

\
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7. Come abilitare la funzione di lettura/scrittura in modalita

Per impostare il drive KP200 con la funzione di lettura/scrittura attiva in modalita Utente, seguire la
procedura illustrata di seguito.

Istruzioni ‘ LED Stato LED

[l LED Verde diventa fisso, a indicare il
corretto inserimento del PIN utente

. “ ” Il colore dei LED passa dal Verde fisso
2. Premere tre volte il pulsante “CHIAVE” - B | o de e Bl lampesgianti 3 indicare che
(triplo clic) O=mr O=p O=m E--- pegglantl, a
il drive e in attesa dell'inserimento delle

nuove impostazioni del drive definite
dal nuovo utente

3. Premere il pulsante numero 7, seguito [ mm || LED Verde e Blu continueranno a
dal pulsante numero 9 (79) lampeggiare

1. Sbloccare il drive KP200 con il PIN utente .

Il colore dei LED passa da Verde e Blu a
4. Premere il pulsante “CHIAVE” una sola volta Rosso fisso, prima di passare al Verde,
O—w che indica I'avvenuto completamento
dell'attivazione della modalita di
lettura/scrittura

MOta: una volta attivata questa modalita, I'accesso al drive viene ripristinato allo stato di lettura/scrittura \
predefinito. L'amministratore puo annullare le impostazioni configurate dall’'utente Abilitando o

Gisabilitando la funzione di lettura/scrittura in modalita “Amministratore. J

8. Come attivare la modalita Timeout Lock in modalita “Utente”

Al fine di proteggere il drive KP20 contro il rischio di accessi non autorizzati quando questo ¢ collegato a un
dispositivo host e non & sorvegliato dal proprietario, € possibile impostare la funzione di blocco automatico
temporizzato, che si attiva dopo un intervallo di tempo prestabilito.

Per impostazione predefinita, sul drive KP200 la funzione Timeout Lock e disattivata. La modalita Timeout
Lock consente di attivare il blocco del drive dopo un intervallo di tempo compreso tra 1 e 99 minuti.
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Per configurare la modalita Timeout Lock, eseguire le operazioni descritte nella tabella seguente.

Istruzioni LED Stato LED
1. Sbloccare il drive KP200 con il PIN mm | !I LED Verde diventa fisso, a indicare il corretto
utente inserimento del PIN utente
2. Premere tre volte il pulsante “CHIAVE” - (] i !_ED.pas.sa glal Verde.ﬁssp 7 VQrde -
(triplo clic) O=sr Omwr O Em—->mm |Blu Iampegl.g|ant.|, a indicare che il drive e in
attesa dell'inserimento delle nuove
impostazioni del drive definito del nuovo utente
3. Premere il pulsante numero 8, =] mm || LED Verde e Blu continueranno a lampeggiare
seguito dal pulsante numero 5 - - .
(85)
4. Premere il pulsante “CHIAVE” una sola = — Il colore dei LED passera.dal Verde e Blu al
volta O=w solo LED Verde lampeggiante.
5. Impostare la durata dell'intervallo di
tempo desiderato:
0 = 0 minuti (predefinito) Il LED Verde continua a lampeggiare
5 =5 minuti ==
15 = 15 minuti
99 = 99 minuti ecc.
6. Premere il pulsante “CHIAVE” una sola Il colore del LED passera da Rosso fisso a Verde
I —» [

volta

fisso, a indicare che la funzionalita di blocco
automatico & stata configurata correttamente

Nota: se la funzionalita di Timeout Lock & stata impostata mediante la “Modalita utente”, tale configurazione

potra essere modificata dall'amministratore utilizzando la modalita Amministratore. Se I'amministratore
imposta la funzione Timeout Lock in modalita Amministratore, ['utente non sara invece in grado di apportare
alcuna modifica alle impostazioni di Timeout Lock utilizzando funzione in modalita Utente.

~

J

9. Come disattivare la funzione Timeout Lock in modalita “Utente”

Per disattivare la funzione Timeout Lock, eseguire le operazioni descritte nella tabella seguente:

Istruzioni LED Stato LED
1. Sbloccare il drive KP200 con il PIN mm | ! LED Verde diventa fisso, a indicare
utente il corretto inserimento del PIN utente
Il colore dei LED dal Verde fi Verd
2. Premere tre volte il pulsante “CHIAVE” - [ | BIEOI:r:we eel iantipzsi;adiczreecrh:ilIcsjii/z e?r: €
(triplo clic) O=m O=gr O=w . = - P g..g -
attesa dell'inserimento delle nuove
impostazioni del drive definito del nuovo utente
3. Premere il pulsante numero 8, seguito (] mm || LED Verde e Blu continueranno a lampeggiare
dal pulsante numero 5 (85) N — .
4. Premere il pulsante “CHIAVE” una sola | Il colore dei LED passera dal Verde e Blu al solo
I —»- .
volta O=w LED Verde lampeggiante.
5. Per dlsattlvare la funzione T|me(3uE - Il Il LED Verde continua a lampeggiare
Lock, premere il pulsante numero “0
6. Premere il pulsante “CHIAVE” una sola Il colore del LED passera da Rosso fisso a Verde
N —p- [

volta O=m

fisso, a indicare che la funzionalita di blocco
automatico e stata disattivata con successo
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Nota: se la funzionalita di Timeout Lock e stata impostata mediante la “Modalita utente”, tale
configurazione potra essere modificata dall'amministratore utilizzando la modalita Amministratore. Se
I'amministratore imposta la funzione Timeout Lock in modalita Amministratore, I'utente non sara invece in
grado di apportare alcuna modifica alle impostazioni di Timeout Lock utilizzando la funzione in modalita

10. Come determinare il numero di versione del dispositivo in

Per visualizzare il numero di versione del dispositivo KP200, effettuare le operazioni descritte nella tabella
seguente:

Istruzioni ‘ LED Stato LED

1. Sbloccare il drive KP200 mediante il PIN mm | ! LED Verde diventa fisso, a indicare
corretto inserimento del PIN utente

utente

2. Premere tre volte il pulsante “CHIAVE” - — [l colore dei LED passa dal Verde a fisso

(triplo clic) O=m O=w O=w I —» B | Verde e Blu lampeggianti, a indicare che

il drive e in attesa dell'inserimento delle
nuove impostazioni del drive definito
del nuovo utente
3. Premere il pulsante numero 8, seguito (| mm || LED Verde e Blu continueranno a

dal pulsante numero 6 (86) Bl = B | |5mpeggiare

. Premere il pulsante “CHIAVE” (5) una sola volta. Sara possibile osservare quanto segue:

. a. Tutti i LED (ROSSO, VERDE E BLU), lampeggeranno simultaneamente una volta.

. b. I LED ROSSO lampeggia, a indicare la sezione principale del numero di revisione firmware.
c. Il LED VERDE lampeggia a indicare la sezione decimale del numero di revisione.

. II'LED BLU lampeggia, a indicare |'ultima cifra del numero di revisione firmware.

. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

| LED ROSSO, VERDE e BLU passano al colore Verde fisso.

Per esempio, se il numero di revisione & “1.12.3”, il LED Rosso lampeggera una volta (1), mentre il LED
Verde lampeggera (12) volte e il LED Blu lampeggera (3) volte. Al termine della sequenza i LED Rosso,
Verde e Blu lampeggeranno insieme una volta, per poi lasciare il solo LED Verde fisso.

SO a0 T o M

11. Come creare un PIN Amministratore in modalita “Utente”

Se non & stato impostato alcun PIN amministratore, I'utente puo creare un PIN amministratore seguendo le

istruzioni riportate in tabella sotto. Il PIN amministratore si dimostra particolarmente utile se |'unita viene

utilizzata all'interno di contesti aziendali, dal momento che consente ad esempio di:

e Recuperare i dati da un drive e configurare un nuovo PIN utente nel caso in cui l'utente abbia
dimenticato il proprio PIN

e Recuperare i dati da un drive nel caso in cui un dipendente lasci I'azienda

¢ Impostazione delle regole utente definite dall'amministratore

e Mediante il PIN amministratore & possibile sovrascrivere qualsiasi impostazione configurata dall'utente

Caratteristiche del PIN:

e Lunghezza compresa tra 8 e 15 cifre
¢ Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3-3)
¢ Non puo contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)
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Per creare un PIN amministratore in modalita “Utente”, attenersi alla procedura seguente.
Istruzioni ~ LED Stato LED

mmm | !l LED Verde diventa fisso, a indicare
il corretto inserimento del PIN utente

1. Sbloccare il drive KP200 con il PIN utente

2. Tenere premuto il pulsante associato al = Il LED Verde fisso passera a una
numero “1” e quindi premere due volte il m — mm | combinazione di LED Rosso e Blu che
pulsante CHIAVE (doppio clic) (1 e O=w lampeggiano in alternanza
O)

o . [ | B | | LED Rosso e Blu continueranno a
3. Inserire il nuovo PIN amministratore B —> lampeggiare simultaneamente
composto da 8-15 cifre '
_ Y . [ Il colore dei LED passera dalla
4. Preme@ due volte il pulsante “CHIAVE N —> combinazione Rosso e Blu, al solo LED
(doppio clic) O=w O=wr Verde lam ant
peggiante.
5. Inserire nuovamente il PIN amministratore. = =» [ | || LED Verde continuera a lampeggiare
[l LED lampeggiante di colore Verde
B —» | passera al colore Rosso fisso, per poi

6. Premere due volte il pulsante “CHIAVE”

(doppio clic) assumere un colore Verde fisso, a

indicare che il PIN amministratore e stato
creato con successo.

12. Come sbloccare il drive KP200 in modalita “Amministratore”

(Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (elimineré))

il PIN utente.
Istruzioni LED Stato LED
1. Tenere premuto il pulsante numero = p— | LED Rosso, Verde e Blu, lampeggeranno
“1”. Ora, premere e rilasciare il Bm —» [ |simultaneamente una volta.

pulsante “CHIAVE” (1 e O=w ) | LED Rosso e Verde inizieranno a lampeggiare
simultaneamente

il
\
il

2. Inserire nuovamente il PIN | LED Rosso e Verde continuano a lampeggiare
amministratore simultaneamente

| LED Rosso e Verde lampeggianti saranno
sostituiti dal LED Rosso fisso, seguito dal LED
Verde lampeggiante, a indicare che
I'inserimento del PIN amministratore e lo
sblocco del drive come amministratore sono
avvenuti con successo.

il
\
]

3. Premere il pulsante “CHIAVE” una sola
volta

fNota: una volta che il drive KP200 é stato correttamente bloccato, il LED Verde rimane attivo e Iampeggiante\
per 30 secondi. Durante tale intervallo di tempo sara necessario collegare il drive KP200 a una porta USB. ||
drive puod essere bloccato istantaneamente (se non connesso a una porta USB), tenendo premuto il pulsante
“CHIAVE” O=m per 3 secondi, oppure facendo clic sull’icona “Rimozione/Espulsione sicura dell’hardware”,
presente nella barra applicazioni del sistema operativo, quando risulta collegato un dispositivo USB.

Quando il drive KP200 viene sbloccato e collegato a una porta USB, non sara piu in grado di accettare alcun
\tipo di comando mediante il tastierino numerico. Yy,
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13. Creazione di un nuovo PIN utente in modalita "Amministratore"

La creazione di un nuovo PIN utente in modalita amministratore diventa necessaria quando il drive KP200
viene sbloccato per qualunque motivo utilizzando il PIN amministratore, in quanto |'utilizzo di tale PIN
causa l'eliminazione automatica (cancellazione) del PIN utente. Per creare un nuovo PIN utente in modalita
"Amministratore", effettuare le operazioni descritte in tabella seguente.

Caratteristiche del PIN amministratore:

e Lunghezza compresa tra 8 e 15 cifre

e Non pu0 contenere solo numeri ripetuti, es. (3 3-3-3-3-3-3-3)

e Non puod contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)

Istruzioni LED Stato LED

[l LED Verde lampeggia, a indicare il
corretto inserimento del PIN
amministratore

1. Sbloccare il drive KP200 con il PIN ==
amministratore

2. Premere due volte il pulsante “CHIAVE” I —» B ||l LED Verde lampeggiante lascia il posto al

(doppio clic) O=w O=w LED Blu lampeggiante, a indicare che il
dispositivo & pronto a ricevere il nuovo
PIN utente

3. Inserire il PIN utente composto da 8-15 cifre B =B || D Bl continua a lampeggiare

4. Premere due volte il pulsante “CHIAVE” p——— [l LED Blu lampeggiante diventera di

(doppio clic) O=m O=w colore Verde lampeggiante

5. Inserire nuovamente il PIN utente. B =B || LD verde continua a lampeggiare
Il LED Verde lampeggiante si commuta in

N —>-

6. Premere due volte il pulsante “CHIAVE” SPENTO LED Rosso per poi spegnersi rapidamente
(doppio clic) O=m O=w (off), aindicare che il nuovo PIN utente e
correttamente creato

14. Come modificare il PIN utente in modalita “Amministratore”
Per modificare un PIN utente in modalita "Amministratore", effettuare le operazioni descritte in tabella

seguente.
Istruzioni LED Stato LED
1. Sbloccare il drive KP200 con il PIN mm | !I LED Verde lampeggia, a indicare il corretto
amministratore inserimento del PIN amministratore
2. Premere due volte il pulsante “CHIAVE” | m —p B ||| LED Verde lampeggiante lascia il posto al LED
(doppio clic) O=w O=m Blu lampeggiante, a indicare che il dispositivo e

pronto a ricevere il nuovo PIN utente
3. Inserire il PIN utente composto da 8-15 | =8 => B8 | ' £p |, continua a lampeggiare

cifre
4. Premere due volte il pulsante “CHIAVE” g — [l LED Blu lampeggiante diventera di colore
(doppio clic) O=m O=m Verde lampeggiante
5. Inserire nuovamente il PIN utente. B =2 11 LED Verde continua a lampeggiare

[l LED Verde lampeggiante si commuta in LED
6. Premere due volte il pulsante “CHIAVE” =4 _;;TO Rosso per poi spegnersi rapidamente (off), a

(doppio clic) O=m O=m indicare che il nuovo PIN utente e stato
modificato con successo
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15. Verifica dell'avvenuta creazione di un PIN

Nella tabella che segue viene mostrata la procedura per determinare quali PIN (amministratore
e/o utente) sono stati impostati nell'unita.

1. Premere una volta il pulsante “Chiave” : i LED O=w Rosso, Verde e Blu lampeggeranno una volta
simultaneamente quando si verifica una delle condizioni seguenti.

E stato impostato solo il PIN utente L [l LED Rosso lampeggia

E stato impostato solo il PIN amministratore - [l LED Blu lampeggia

Sono stati impostati sia il PIN amministratore I . | LED Rosso e Blu lampeggiano
che il PIN utente simultaneamente

16. Come modificare il PIN Amministratore

Una volta creato il PIN amministratore, il drive KP200 dovra essere sbloccato in modalita Amministratore al
fine di poter modificare il PIN amministratore. il PIN amministratore non puo essere modificato in modalita
Utente.

(Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (eliminera) il

PIN utente.

\ = J

Caratteristiche del PIN amministratore:

e Lunghezza compresa tra 8 e 15 cifre

e Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3-3)

e Non puo contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)

Istruzioni LED Stato LED
1. Sblocco del drive KP200 con il mm | || LED Verde lampeggia, a indicare il
PIN amministratore esistente corretto inserimento del PIN
amministratore
2. Tenere premuto il pulsante numero “1”. Il LED Verde lampeggiante lascia il posto
Premere due volte (doppio clic) il pulsante R = a.i LED Rosso e Blu Fhe lampeggiano
“CHIAVE” simultaneamente, in attesa
(1e O=wO=-m ) dell'inserimento del nuovo PIN
amministratore
3. Inserire il nuovo PIN amministratore, = - = | LED Rosso e Blu continuano lampeggiare
composto da 8-15 cifre simultaneamente
4. Premere due volte il pulsante “CHIAVE” [ | Il colore dei LED passera dalla

(doppio clic) O=m O=m B = B | combinazione Rosso e Blu, al solo LED
Verde lampeggiante.

5. Inserire nuovamente il PIN amministratore. Il LED Verde continua a lampeggiare

. remeedus e Iplame v | - ([ o e d e
(doppio clic) O=w O=m . pess L
modifica del PIN amministratore

J

( Nota: nel caso venisse commesso un errore durante la procedura di un nuovo PIN amministratore,
\_ Oppure se la procedura viene interrotta, il drive conservera il precedente PIN.

.
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17. Come attivare la funzione di sola lettura in modalita

Quando I"'amministratore memorizza contenuti sul drive KP200 e limita I'accesso in sola lettura, I'utente non
potra modificare tale Impostazione utilizzando la modalita Utente.

Per impostare il drive KP200 in modalita di sola lettura, seguire la procedura indicata sotto.

Attenzione: |'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (eliminera)
il PIN utente.

Istruzioni LED Stato LED

1. Sbloccare il drive KP200 con il PIN mm | Il LED Verde lampeggia, a indicare il corretto
amministratore inserimento del PIN amministratore

2. Premere tre volte il pulsante “CHIAVE” mm | ! LED Verde e Blu lampeggiano

(triplo clic) O=m O=w O=wr ES —> B | imyltaneamente

3. Premere il pulsante numero “7”, seguito| B || LED Verde e Blu continuano ad accendersi a
dal pulsante numero “6” parentesi (76) B | intermittenza simultaneamente.

| LED Verde e Blu lasciano il posto al LED Rosso
fisso, per poi passare al LED Verde

mm — mm | lampeggiante. Quando il drive KP200 viene
inserito in una porta USB, il LED Verde
lampeggia ogni 2 secondi, a indicare che nel
drive & attiva la modalita di sola lettura

4. Premere il pulsante “CHIAVE” una sola
volta O=w

18. Come abilitare la funzione di lettura/scrittura in modalita

a LR »

Amministratore
L'amministratore pu0 aggirare la modalita di sola lettura impostata dall'utente abilitando la modalita di
lettura/scrittura mediante il PIN amministratore.

Per impostare la modalita di lettura/scrittura sul drive KP200, seguire la procedura riportata sotto.

(Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (eIimineré)}
PIN utente.

Istruzioni LED Stato LED

1. Sbloccare il drive KP200 con il PIN mm | ! LED Verde lampeggia, a indicare il corretto

amministratore inserimento del PIN amministratore

2. Premere tre volte il pulsante “CHIAVE” mm || LED Verde e Blu lampeggiano simultaneamente

(triplo clic) O=m O=m O=m N —> .

3. Premere il pulsante numero “7”, [ I || LED Verde e Blu continuano ad accendersi a
N —>-

intermittenza simultaneamente.

| LED Verde e Blu lasciano il posto al LED Rosso
fisso, per poi passare al LED Verde

4. Premere il pulsante “CHIAVE” una sola | 8 =»EE | 5mpeggiante. Quando il drive KP200 viene
volta O=w inserito in una porta USB, il LED Verde diventa
fisso, a indicare che nel drive & attiva la
modalita di lettura/scrittura

seguito dal pulsante numero “9” (79)
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19. Come determinare il numero di versione del dispositivo in

modalita "Amministratore"

Per visualizzare il numero di versione del dispositivo KP200, effettuare le operazioni descritte nella tabella
seguente.

(Attenzione: l'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (eliminera) i)

PIN utente.

Istruzioni LED Stato LED

1. Sbloccare il drive KP200 con il PIN mm | !l LED Verde lampeggia, a indicare il

amministratore corretto inserimento del PIN
amministratore

2. Premere tre volte il pulsante “CHIAVE” - mm || LED Verde e Blu lampeggiano

(triplo clic) O=s O=g O=w ES =B | nyltaneamente

3. Premere il pulsante numero 8, seguito [ I | | LED Verde e Blu continuano ad

dal pulsante numero 6 (86) = - accendersi a intermittenza
simultaneamente.

4. Premere il pulsante “CHIAVE” (5) una sola volta. Sara possibile osservare quanto segue:

a. a. Tuttii LED (ROSSO, VERDE E BLU), lampeggeranno simultaneamente una volta.

b. b. Il LED ROSSO lampeggia, a indicare la sezione principale del numero di revisione firmware.
c. c. Il LED VERDE lampeggia a indicare la sezione decimale del numero di revisione.

d. I LED BLU lampeggia, a indicare "ultima cifra del numero di revisione firmware.

e. Tuttii LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

f. I LED ROSSO, VERDE e BLU passano al colore Verde lampeggiante.

Per esempio, se il numero di revisione & “1.12.3”, il LED Rosso lampeggera una volta (1), mentre il LED
Verde lampeggera (12) volte e il LED Blu lampeggera (3) volte. Al termine della sequenza i LED Rosso,
Verde e Blu lampeggeranno insieme una volta, per poi passare al solo LED Verde lampeggiante.

20. Come attivare la funzione Timeout Lock in modalita

“Amministratore”

Al fine di proteggere il drive KP200 contro il rischio di accessi non autorizzati quando questo ¢ collegato a
un dispositivo host e non e sorvegliato dal proprietario, € possibile impostare la funzione di blocco
automatico temporizzato, che si attiva dopo un intervallo di tempo prestabilito.

Per impostazione predefinita, sul drive KP200 la funzione Timeout Lock & disattivata. La funzione Timeout
Lock consente di attivare il blocco del drive dopo un intervallo di tempo compreso tra 1 e 99 minuti. Se
guesta impostazione viene eseguita dall'Amministratore sovrascrivera eventuali altri impostazioni
dell'Utente.

Per configurare la funzione Timeout Lock, eseguire le operazioni descritte nella tabella seguente.

Attenzione: |'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (eliminera) il
PIN utente.
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Istruzioni Stato LED
1. Sbloccare il drive KP200 con il PIN mm || LED Verde lampeggia, a indicare il corretto

amministratore inserimento del PIN amministratore

2. Premere tre volte il pulsante “CHIAVE” -
(triplo clic) O= O=w O=w ES —- .
3. Premere il pulsante numero 8, seguito | B || LED Verde e Blu continuano ad accendersi a
dal pulsante numero 5 (85) intermittenza simultaneamente.

. y ,, [ Il colore dei LED passera dal Verde e Blu al
4. Premere il pulsante “CHIAVE” unasola | mm —p 0 solo LED Verde lampeggiante.

volta O=w
5. Impostare la durata dell'intervallo di
tempo desiderato:

0 = 0 minuti (predefinito)

| LED Verde e Blu lampeggiano simultaneamente

5 =5 minuti ES =B ||| LED Verde continua a lampeggiare
15 = 15 minuti
99 =99 minuti ecc.
Il colore del LED passera da Rosso fisso a Verde
6. Premere il pulsante “CHIAVE” una sola N —- . lampeggiante, a indicare che la funzione di
volta O=w blocco automatico e stata configurata con

SUCCEeSSOo

21. Come attivare la funzione Timeout Lock in modalita

“Amministratore”
Per disattivarela funzione di Timeout Lock, eseguire le operazioni descritte nella tabella seguente:

Istruzioni LED  Stato LED

Il LED Verde lampeggia, a indicare il
corretto inserimento del PIN

1. Sbloccare il drive KP200 con il PIN ==

amministratore

amministratore

2. Premere tre volte il pulsante “CHIAVE” -
(triplo clic) O=m O=w O=w

| LED Verde e Blu lampeggiano
simultaneamente

3. Premere il pulsante numero 8, seguito
dal pulsante numero 5 (85)

B —> B | ;ccendersiaintermittenza

mm || LED Verde e Blu continuano ad

simultaneamente.

4. Premere il pulsante “CHIAVE” una sola volta
O

B =B | 5 s0lo LED Verde lampeggiante.

Il colore dei LED passera dal Verde e Blu

5. Per disattivare la funzione Timeout Lock,
premere il pulsante numero “0”

Il LED Verde continua a lampeggiare

6. Premere il pulsante “CHIAVE” una sola volta
O=x

Il —>

Il colore del LED passera da Rosso fisso
a Verde lampeggiante, a indicare che la
funzione di blocco automatico é stata
disattivata correttamente
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22. Come eliminare tutti i dati in modalita “Amministratore”

Per eliminare tutti i dati memorizzati sul drive KP200, seguire le istruzioni riportate sotto. Tutte le
impostazioni dell'amministratore presenti sul drive KP200 resteranno invariate, ma saranno cancellati tutti i
dati presenti nell'unita e non sara piu possibile recuperarli. Inoltre, sara necessario riformattare I'unita KP200.

(Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera (eliminera) il)

PIN utente.
Istruzioni ‘ LED ‘ Stato LED
1. Sbloccare il drive KP200 con il PIN mm | || LED Verde lampeggia, a indicare il corretto
amministratore inserimento del PIN amministratore
2. Premere tre volte il pulsante mm || LED Verde e Blu lampeggiano simultaneamente

“CHIAVE” - (triplo clic) O=m O=m O=w

3. Premere il pulsante numero 3,
seguito dal pulsante numero 2 (32)

4. Premere il pulsante “CHIAVE” una

| LED Verde e Blu continuano ad accendersi a
intermittenza simultaneamente.

-
[
= | LED Verde e Blu lasciano il posto ai LED Rosso e
I

sola volta O=wr Verde che lampeggiano in alternanza
5. Inserire nuovamente il PIN | LED Rosso e Verde continuano a lampeggiare in
amministratore =4 alternanza

| LED Rosso e Verde lampeggianti in alternanza

6. Premere il pulsante “CHIAVE” una - - lasciano il posto ai LED Rosso e Verde fissi e, infine, al
) P =4 =9 | s0lo LED Verde lampeggiante, a indicare la completa

sola volta o . o : )
eliminazione di tutti i dati presenti nel drive

23. Comerrilevare un'intrusione di tipo Brute Force

Se sul drive sono stati creati entrambi i PIN amministratore e utente, e se un utente inserisce un PIN utente
non corretto per 10 volte consecutive, si attivera il meccanismo di prevenzione degli attacchi brute force
integrato nel drive KP200, causando I'eliminazione del pin utente. In tal caso, tutti i dati resteranno nell'unita
KP200 e sara possibile accedervi solo immettendo correttamente il PIN amministratore. Se I'amministratore
inserisce un PIN amministratore non corretto per 10 volte consecutive, sia il PIN utente che il PIN
amministratore, nonché la chiave crittografica e tutti i dati saranno eliminati dal drive e andranno persi per
sempre. La tabella sottostante illustra i differenti stati di configurazione dei PIN e il comportamento del drive
guando si effettuano 10 tentativi errati consecutivi di inserimento del PIN utente o del PIN amministratore.

Configurazione PIN utilizzato

Cosa accade dopo 10 immissioni consecutive di PIN utente errati?

PIN su per sbloccare
drive KP200 il drive KP200
PIN La funzione di contrasto agli attacchi brute force del drive KP200 si attiva
amministratore PIN utente e il PIN utente sara eliminato. In tal caso, tutti i dati resteranno nell'unita
e utente KP200 Diventando accessibili solo all'amministratore mediante
immissione del PIN amministratore corretto.
PIN PIN La funzione di contrasto agli attacchi brute force del drive KP200 si attiva e
amministratore L i PIN utente e amministratore, nonché la chiave crittografica e tutti i dati
amministratore o e :
e utente saranno eliminati e andranno quindi definitivamente persi.

L'unita KP200 attiva automaticamente funzione di contrasto agli attacchi
brute force, che prevede la cancellazione del PIN utente, della chiave
crittografica e di tutti i dati, che andranno quindi definitivamente persi.
L’'unita KP200 attiva automaticamente funzione di contrasto agli attacchi
brute force, che prevede la cancellazione del PIN amministratore, della
chiave crittografica e di tutti i dati, che andranno quindi definitivamente
persi.

Solo PIN utente PIN utente

Solo PIN PIN
amministratore |amministratore

www.kingston.com



http://www.kingston.com/
http://www.kingston.com/
http://www.kingston.com/

RUINKLE

| L] -|
J'J- |..

(Nota: per poter utilizzare il drive dopo un attacco brute force, I'utente deve creare un nuovo PIN utente h
o un nuovo PIN amministratore, come descritto nelle sezioni seguenti:

25. Come creare un PIN utente dopo un attacco brute force o dopo un reset
26. Come creare un PIN amministratore dopo un attacco brute force o dopo un reset

A differenza di altri drive simili, il modello KP200 integra un generatore di numeri casuali. Una volta che
il drive viene resettato, viene creata una nuova chiave crittografica casuale e il drive dovra essere
riformattato (vedere le sezioni 28, 29 o 30).

nn nmnmu mmmm 01101110 017001

24. Come riportare l'unita KP200 alle impostazioni di fabbrica

Attenzione: il reset del drive KP200 causa I'eliminazione di tutti i PIN, della chiave crittografica e di tutti i
dati memorizzati sul drive.

In caso di perdita dei PIN amministratore e utente, sara necessario effettuare un reset del drive, prima di
poter creare un nuovo PIN utente/ amministratore. Per effettuare il reset del drive KP200 seguire la
procedura riportata in sezione sotto.

Istruzioni LED Stato LED
1. Tenere premuto il pulsante numero “7”; | LED Rosso e Verde inizieranno a
quindi, premere il pulsante “CHIAVE” per poi = —_ = lampeggiare in alternanza
rilasciare entrambi i pulsanti (7 e O=m )
2. Premere tre volte il pulsante “9” [ | B || LED Rosso e Verde continuano a
(triplo clic) (999) ES = B0 | |ampeggiare in alternanza
| LED Rosso e Verde lampeggianti in
3. Tenere premuto il pulsante numero “7”; mm - divent i p‘ g8 il LED
quindi, premere il pulsante “CHIAVE” per poi B —- | 9Tternanza diventano fissi @ pol |
rilascia;re entrambi i pulsanti (7 e O= ) SPENTO | Verde si spegne seguito dal LED Rosso, a
P indicare il completamento della
procedura di reset.

ﬁ\lota: la procedura di reset elimina tutti i parametri crittografici, inclusi i PIN amministratore e utente. Pem
poter utilizzare nuovamente il drive dopo un reset, l'utente deve creare un nuovo PIN utente o un nuovo
PIN amministratore, come descritto nelle sezioni seguenti:

25. Come creare un PIN utente dopo un attacco brute force o dopo un reset
26. Come creare un PIN amministratore dopo un attacco brute force o dopo un reset

A differenza di altri drive simili, il modello KP200 integra un generatore di numeri casuali. Una volta che il
drive viene resettato, viene creata una nuova chiave crittografica casuale e il drive dovra essere
riformattato (vedere le sezioni 28, 29 o 30).

\. J
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25. Come creare un PIN Utente dopo un attacco brute force o dopo

un reset

A seguito di un attacco brute force oppure dopo un reset del drive KP200 sara necessario creare un nuovo
PIN utente e formattare il drive prima di poterlo utilizzare nuovamente. Se si desidera creare un PIN
amministratore anziché un PIN utente, fare riferimento alla sezione 26.

Caratteristiche del PIN:

e Lunghezza compresa tra 8 e 15 cifre
e Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3-3)
e Non puo contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)

Per creare un PIN utente dopo un attacco brute force o dopo un reset del drive, seguire la procedura
illustrata sotto.

Istruzioni LED Stato LED

| LED Rosso, Verde e Blu lampeggeranno
1. Premere il pulsante “CHIAVE” una sola volta Bl | simultaneamente una volta, per poi

—p- [ . )
O—n passare al LED di colore Rosso fisso e al
LED Verde lampeggiante
2. Premere due volte il pulsante “CHIAVE” Il LED Rosso fisso e il LED Verde
(doppio clic) O=m O=xr = = . lampeggiante si spegneranno mentre il
LED Blu iniziera a lampeggiare

3. Inserire il PIN utente composto da 8-15 cifre | H8 =% B8 ||| | £D Blu continuera a lampeggiare

4. Premere due volte il pulsante “CHIAVE” mm — mm | || LED Blu lampeggiante diventera di

(doppio clic) O=w O=xr colore Verde lampeggiante

5. Inserire nuovamente il PIN utente. B = 1 LED Verde continua a lampeggiare
Il LED lampeggiante di colore Verde

6. Premere due volte il pulsante “CHIAVE” Bl —» I | passera al colore Rosso fisso, per poi

(doppio clic) O=w O=xr assumere un colore Verde fisso, a

indicare che il PIN utente e stato creato
Con successo.

26. Come creare un PIN amministratore dopo un attacco brute force o

dopo un reset

A seguito di un attacco brute force, oppure dopo un reset del drive KP200, sara necessario creare un nuovo PIN
amministratore e formattare il drive prima di poterlo utilizzare nuovamente. Se si desidera creare un PIN utente
anziché un PIN amministratore, fare riferimento alla sezione 25.

Caratteristiche del PIN:

Lunghezza compresa tra 8 e 15 cifre
e Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3-3)
e Non pu0 contenere solo numeri consecutivi, es. (1 1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8 7-6-5-4-3-2-1)
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Per creare un PIN amministratore dopo un attacco brute force o dopo un reset del drive, seguire la

procedura illustrata sotto.

Istruzioni LED Stato LED
— | LED Rosso, Verde e Blu lampeggeranno
1. Premere il pulsante “CHIAVE” una sola volta | mm | simultaneamente una volta, per poi
O—x . = . passare al LED di colore Rosso fisso e al
LED Verde lampeggiante
2. Tenere premuto il pulsante numero “1”. : .
Premere dFl:e volte (dzppio clic) il pulsante — mm | IILED RO.SSO f|s§o eilLED Verde.
“CHIAVE” E —> . Iampegglant.e si spegneranno e i LED
(1e O=x O ) Rosso e Blu inizieranno a lampeggiare
3. Inserire il nuovo PIN amministratore, = —_ = | LED Rosso e Blu continueranno a
composto da 8-15 cifre lampeggiare
4. Premere due volte il pulsante “CHIAVE” [ ] | LED Rosso e Blu lampeggianti,
(doppio clic) O=m O=r B = B | |3sceranno il posto al LED Verde
lampeggiante.
5. Inserire nuovamente il PIN amministratore. B2 =2 111 LeD verde continua a lampeggiare
[l LED lampeggiante di colore Verde
6. Premere due volte il pulsante “CHIAVE” Bl —» I | passera al colore Rosso fisso, per poi
(doppio clic) O=mr O=w assumere un colore Verde
lampeggiante, a indicare che il PIN
utente & stato creato correttamente
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27. Come formattare il drive KP200 su sistemi Windows

Per formattare il drive KP200 su sistemi Windows, seguire la procedura sotto:

1. Sbloccare e collegare il drive KP200 a una macchina con sistema operativo Windows.

2. |l sistema visualizzera la schermata di formattazione.

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Premere il pulsante “Formatta disco”. Si aprira la schermata di formattazione del drive USB.

Format KINGSTON (E:) [

Capadty:
23.8GB ~

File system
FAT32 (Default) -
Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KmnigsTON

Format options

Quick Format

Close

4. Inserire un nome per il drive, oppure un'etichetta di volume. Il nome del drive selezionato sara poi
visualizzato sul desktop. Il menu a tendina del file system elenca le tipologie di formattazione del driver
disponibili su sistemi Windows. Selezionare 'opzione NTFS per Windows oppure FAT32 o exFAT, per
garantire la compatibilita tra piattaforme differenti, comprese quelle macOS.

5. Fareclic su “OK” per procedere alla formattazione del drive.

Format USE Drive (0] >

WARNIMG: Formatting will erase ALL data on this disk.
T format the disk, click OK, To quit, click CANCEL.

Cancel

6. Una volta completata la procedura di formattazione sara visualizzato un messaggio di conferma
indicante il completamento della formattazione.
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28. Come formattare il drive KP200 su sistemi MacOS

Per formattare il drive KP200 su sistemi macOS, seguire la procedura sotto:

1. Sbloccare e collegare il drive KP200 a una macchina con sistema operativo macOS.

2. Sara visualizzato un messaggio di avviso. Premere |'opzione “Inizializza”.

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. Selezionare il volume esterno denominato “Kingston Keypad 200...” Eper poi premere il tasto “Elimina”.

eoe D pisk Utility & N ©
View First Aid Erase Restore Info
Internal
~ & APPLE SSD... . .
) Kingston Keypad200 Media 6187 GB
v @ Container.. USB External Physical Disk - Master Boot Record )

> S HHIMA..
External

& KINGST... ® KINGSTON

61.87 GB

Location: External | Capacity: 6187 GB
Connection: USB  Child count: 1
Partition Map: Master Boot Record ~ Type: Disk

S.M.ART. status: Not Supported | Device: disk2

4. Inserire un nome per il drive. Il nome del drive selezionato sara poi visualizzato sul desktop. Il menu a
tendina della funzione “Formatta volume” elenca le tipologie di drive di formattazione disponibili su
sistemi macOS. Il tipo di formattazione raccomandata e macOS Extended per macOS e MS-DOS o exFAT,
per sistemi multi piattaforma che includono sistemi Windows. Selezionare “Schema” come tabella di
partizione GUID.

5. Fare clic su "Elimina".

6. Il drive formattato sara visualizzato nella finestra Disk Utility e sara disponibile dal desktop.
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29. Come formattare il drive KP200 su sistemi Linux

Per formattare il drive KP200 su sistemi Linux, seguire la procedura riportata sotto:

1. Sbloccare e collegare KP200 alla macchina con sistema Linux.

2. Aprire la finestra “Mostra applicazione” e digitare “Disks” nel campo di ricerca. Quando visualizzata,
fare clic sull'utility “Disks”.

3. Fare clic per selezionare il drive nella sezione “Dispositivi”. Quindi, fare clic sull’icona dell'ingranaggio
nella sezione “Volume” e quindi fare clic su “Formatta partizioni”.

Disks = e a O H = o x
240 GB Disk .
| | KINGSTON SA400537240G Kingston Keypad200 (0001)
EB6AG649002AFF660877715B6
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 .
Format Partition...
Volumes
Edit Partition...
Edit Filesystem...
Resize...
Check Filesystem... >
| e} Repair Filesystem... -
| 1)
. . = I I
Edit Mount Options... ited at /media/rd-lab/KINGSTON

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4. Inserire un nome per il drive e nell'opzione “Tipo”, selezionare “Per |'utilizzo su tutti i sistemi e
dispositivi (FAT)” per 'opzione punto per esempio: KP200

5. Quindi, fare clic sul pulsante “Formatta”.
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6. Una voIta completata Ia procedura di P eseguire |I montagglo del drlve sul sistema Llnux
Disks = 62 ;g; i,?dr;" e a0 5 @ &
" | 240 GB Disk

Model Kingston Keypad200 (0001)
= " Serial Number EB6A649002AFF660877715B6
[j c2cBbrive Size 62 GB (61,872,793,600 bytes)
o UIVEEAD (Eei il Partitioning Master Boot Record

[550) KINGSTON SA400S37240G

Volumes

g

Size 62 GB— 62 GB free (0.0% Full)
Contents FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON
Device [devfsdb1
UuID 126C-3BA1
Partition Type W95 FAT32 (Bootable)

7. Ora, il drive dovrebbe essere montato sul sistema Linux e pronto per |'uso.

30. Supporto tecnico

Kingston IronKey mette a disposizione degli utenti le seguenti risorse:

Sito web:
https://www.kingston.com/IKKP200
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KEYPAD 200

Manual do usuario
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Lembre-se de salvar seu PIN em um lugar seguro. Se ele for perdido ou esquecido, ndo ha nenhuma forma
de acessar o Kingston® IronKey™ Keypad 200.

A—=00C P

0T

Se vocé estd tendo dificuldades, consulte este completo manual do usuario carregado em seu Keypad 200
(KP200) que também esta disponivel em: www.kingston.com/IKKP200
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Todos os direitos reservados.

O Kingston® lIronKey™ Keypad 200 incorpora a DataLock® Secured Technology licenciada da ClevX, LLC.

Windows é uma marcas comercial registrada da Microsoft Corporation.
Todas as outras marcas comerciais e direitos autorais sdo de propriedade de seus respectivos proprietarios.

A Kingston ndo é responsavel por erros técnicos ou de edi¢cdo e/ou omissdes contidas aqui; seja por danos
incidentais ou decorrentes do fornecimento ou uso deste material. As informacgdes fornecidas aqui estao
sujeitas a mudancgas sem notificacdo. A Kingston ndo pode garantir a precisao de qualquer informacao
apresentada depois da data da publicacdo. Este documento tem somente a finalidade de informacdo. A
Kingston ndo dd nenhuma garantia, explicita ou implicita, neste documento.

E proibida a distribuic3o do trabalho ou trabalho derivado em qualquer formato de livreto padrio (papel)
para finalidades comerciais, salvo se uma permissao prévia for obtida do detentor do direito autoral.
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KEYPAD 200

Introducgao

Observacao: A bateria recarregavel do KP200 ndo vem totalmente carregada, recomendamos recarregar
a bateria antes do primeiro uso. Conecte o KP200 a uma porta USB ativa por 30 a 60 minutos para
carregar totalmente a bateria.

Obrigado por adquirir o IronKey KP200 um pendrive USB 3.2 Ger 1 criptografado ultrasseguro e facil
de usar ativado por PIN.

O KP200 é projetado para ser FIPS 140-3 Nivel 3 (certificacdo pendente). Essa é uma certificacdo de alto
nivel do governo dos EUA e significa que o produto passou por diversos testes relacionados ao algoritmo
de criptografia e falsificacdo evidente, bem como impedir ataques direcionados, com criticos parametros
de segurancga.

O KP200 utiliza criptografia de hardware de nivel militar AES-XTS 256-bit, que criptografa todos os dados
armazenados no drive em tempo real. O KP200 ndo necessita de software e é independente do sistema
operacional e do host.

O KP200 incorpora uma bateria recarregavel, permitindo ao usuario digitar um PIN (NUmero de
Identificacdo Pessoal) de 8 a 15 digitos no teclado integrado antes de conectar o drive a uma porta USB.

Se a unidade for perdida ou roubada, o usuario pode ficar tranquilo que todos os dados armazenados no
KP200 nao poderao ser acessados por pessoas nao autorizadas.

O KP200 pode ser configurado com PIN tanto de Usuario quanto Admin, tornando-o perfeito para
implantacGes corporativas e governamentais. Como o KP200 é desbloqueado através do teclado integrado
e ndo um computador host, ele ndo é vulneravel a ataques de forga bruta ou registros de teclas com base
em software/hardware.
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Indicadores LED e suas fung¢oes

LED Estado do LED ‘ Descrigdo

LED

1. Capa protetora

2. Chaveiro - Desaparafuse para adicionar ao chaveiro.

3. Luzes LED- VERMELHA- Blogueado. VERDE- Desbloqueado.

AZUL- Conectado ao computador/transferéncia de

dados/indicador de PIN de Admin/alterar PIN de Usuario.

4. Revestimento de polimero, resistente a desgaste, teclado
alfanumérico.

5. Revestimento epoxi

Estado do LED

- Todos os componentes criticos sdo

revestidos por uma camada de resina epdxi muito rigida.
6. Criptochip no dispositivo.
7. Botdo-chave.

Descrigdo

VERMELHO sélido VERMELHO sélido e <0 do dri
mm | € VERDE e AZUL S VERDE piscante Restauracdo do .rlve )
. Estado de envio inicial, Bl | aguardando configuracdo do
I | piscantes o - .
] criagdo de PIN de Usuario B = = PIN de Usuario
| L
R — pela primeira vez.
Il B
Vermelho e Verde Restauracdo de
Vermelho- piscando fabrica/apagando arquivos no
desaparecimento - It d t modo Admin
Bloqueio/entrada de atérnadamente
gradual N (I B =
T PIN incorreto I N
Vermelho e Verde
e V-ermelh-o plSﬁdO Blogueado e aguardando cintilando ao mesmo Aguardando a entrada do PIN
entrada do - tempo )
- (| de Admin
PIN de Usuario B BN B B
Il BN BN .
Verde e Azul piscando
L) junt
B | verde sdlido Drive desblogueado no = Ju- 0s = . Modo ConfiguracBes do
modo Usudrio B B . Usuario
Ao conectar a uma porta Verde e Azul
Verde piscando USB, o LED Verde piscando I | cintilando ao mesmo ) N )
[ ’
Il = = a cada 2 segundos indica Bl | tempo Modo Configuragbes do Admin
que o drive foi definido T B
como “Somente Leitura” Il B B
Vermelho e Azul Quando ndo conectado a
mm | Verde cintilando O KP200 é B | piscando ao mesmo uma porta USB indica que
N BN BN . desbloqueado no B | tempo PINs de Usudrio e Admin
modo Admin Il B foram definidos no KP200
I BN
. . , Azul
AZUL piscando a A bateria estd carregando \c/iitcriTI]aenlgz zo rZT:Jesmo
B | c5da 5 segundos quando o drive esta = fermpo Aguardando mudanca de PIN
Il B blogueado e conectado a P de Admin
ta USB Il I EE .
uma porta N BN BN .
Asul piscando Troca de dados com host Piscando Azul
L e P E ou quando ndo conectado B o= - Aguardando mudanca de PIN
a uma porta USB indica que de Usudrio
existe um PIN de Admin
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3. Como usar o KP200 pela primeira vez

O KP200 é fornecido no “Estado Inicial de Envio” sem nenhum PIN pré-configurado. Um PIN de Usuario de
8 a 15 digitos deve ser configurado antes que o drive seja utilizado. Quando o PIN de Usuario for
configurado com sucesso, ndo sera possivel reverter o drive de volta ao “Estado de envio inicial”.

Requisitos do PIN:
e Deve ter entre 8 e 15 digitos

e Ndo deve conter apenas numeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)

e Nado deve conter apenas nimeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

Dica de senha: Vocé pode criar uma palavra, nome, frase ou qualquer outra combinacdo alfanumeérica
inesquecivel de PIN simplesmente pressionando as teclas com as letras correspondentes.

Exemplos desses tipos de PIN alfanumérico:

e Para a palavra “Password” vocé deve pressionar as seguintes teclas:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

e Para a palavra “lronKey1” vocé deve pressionar:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) e depois 1

Usando este método, podem ser criados PINs longos e faceis de lembrar. Para criar um PIN de Usuario, siga
esses passos a segulir:

Instrugdes LED Estado do LED
Os LEDs Vermelho, Verde e Azul vao
. o [ [ der iunt d ; d
1. Pressione o botdao KEY uma vez O=w B —p E | 3CENJErjuntos uma vez € depols mudar
] Bl | paraum Vermelho solido e Verde e Azul
piscantes
2. Pressione o botdo KEY duas vezes (clique O LED Vermelho e os LEDs Verde e Azul
duplo) O=w O=m = —> B | siscantes v3o mudar para um LED Azul
piscante
3., [?igite seu novo PIN de Usuario de 8 a 15 mm — mm | O LED Azul vai continuar piscando
digitos
4. Pressione o botdo KEY duas vezes (clique > O LED AZUL plscante vai mudar para um
duplo) O=w O=w LED VERDE piscante
5. Redigite seu novo PIN de Usudrio B —» [ | O LED Verde vai continuar piscando
O LED Verde vai mudar para um LED
6. Pressione o bot3o KEY duas vezes (clique mm —» mm | Vermelho solido e depois muda para um
duplo) O=m O=m Verde solido indicando que o PIN de
Usudrio foi criado com sucesso

(Observagﬁo: Quando o KP200 for desbloqueado com sucesso, o LED verde continuara aceso e solido apenas
por 30 segundos, durante o tempo que o KP200 precisar ser conectado a uma porta USB ativa. Ele pode ser
bloqueado imediatamente (se ndo conectado a uma porta USB) pressionando e segurando o botdo KEY por 3
segundos, ou clicando no icone de “Ejetar/Remover hardware com seguranca dentro de seu sistema
operacional ao conectar a uma porta USB. Quando o KP200 estiver desbloqueado e conectado a uma porta

\USB, ele ndo vai aceitar mais instrucGes através do teclado. y
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Requisitos do PIN:

(

Exemplos desses tipos de PIN alfanuméricos:

Deve ter entre 8 e 15 digitos

4. Como alterar o PIN do Usuadrio no modo do Usuario

Ndo deve conter apenas numeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)

Ndo deve conter apenas numeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (8-7-

6-5-4-3-2-1)

Dica de senha: Vocé pode criar uma palavra, nome, frase ou qualquer outra combinacdo alfanumérica
inesquecivel de PIN simplesmente pressionando as teclas com as letras correspondentes.

)

e Para a palavra “Password” vocé deve pressionar as seguintes teclas:
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Para a palavra “IronKeyl” vocé deve pressionar:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) e depois 1

Usando este método, podem ser criados PINs longos e faceis de lembrar.

Para alterar o PIN de Usuario, siga esses passos a seguir:

Instrugoes LED Estado do LED
1. Pressione o botdo KEY uma vez O=w - aocsel;wEdZSr \:;rgﬁile:c;,ovi’]rssemeoﬁzeunlwvao
] PO
B —» Bl | e, em seguida, o LED Vermelho vai
continuar piscando
2. Digite seu PIN de Usudrio atual B —>- B | O | ED Vermelho vai continuar piscando
3. Pressione o botdo KEY uma vez O=w mm —mm |OLED Vgrmelhg sglldo muda para um LED
Verde piscante indicando que a entrada
do PIN de Usuario foi bem sucedida
4. Pressione o botdo KEY duas vezes (clique mm —»> mm | O LED Verde sélido muda para um LED
duplo) O=w O=w Azul piscante
5. Digite seu novo PIN de Usuario B —»-m= | O LED Azul vai continuar piscando
6. Pressione o botdo KEY duas vezes (clique mm —» mm | O LED Azul piscante muda para um LED
duplo) O=mw O=w Verde piscante
7. Redigite seu novo PIN de Usuario ES = B8 | 0 LED Verde vai continuar piscando
8. Pressione o botdo KEY duas vezes (clique Bl — I | O LED Vermelho sdélido muda para um LED
duplo) O=w O=m Verde sélido indicando que a alteracao do
PIN de Usudrio foi bem sucedida

(Observagﬁo: O PIN de Usuario também pode ser alterado pelo Administrador usando o PIN de Admin

se houver um, consulte a secdo 14 “Como alterar o PIN de Usuario no modo Admin”. Se um erro for
cometido ao definir um novo PIN de Usuario ou o procedimento ndo for concluido, o drive continuara

\_como PIN de Usudrio antigo.
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5. Como acessar as configura¢oes do drive no modo do Usuario

O modo de configuracdes do drive vai permitir que o usuario realize diferentes fun¢cdes como criar um PIN
de Admin, habilitar e desabilitar o KP200 como Somente Leitura, configurar o bloqueio por tempo limite e

determinar o nimero da versao do dispositivo.

A tabela abaixo ilustra como acessar o modo de configurag8es do drive, as se¢cdes 6 a 11 descrevem como

realizar as varias fungdes.

Instrugoes

1. Pressione o botdo KEY uma vez O=-w

LED

Estado do LED

Os LEDs Vermelho, Verde e Azul vdo
piscar uma vez juntos e entdao o LED
Vermelho vai continuar piscando.
(Observagdo: Os LEDs Vermelho e Azul
vao piscar juntos se um PIN de Admin
também existe.)

2. Digite seu PIN de Usuario atual

O LED Vermelho vai continuar piscando

3. Pressione o botdo KEY uma vez O=-=m

O LED Vermelho sélido muda para um
Verde solido LED indicando que a entrada
do PIN de Usuario foi bem sucedida

4. Pressione o botdo KEY trés vezes -
triplo) O=g O=w O=w

(clique

O LED Verde sélido muda para Verde e
Azul piscantes, indicando que o drive esta
aguardando as configuracdes do drive
definidas do novo usuario

6. Como habilitar o Somente Leitura como Usuario

Para definir o KP200 para Somente Leitura no modo Usuario, continue com os seguintes passos.

Instrugdes LED Estado do LED
1. Desbloqueie o KP200 com seu PIN de Usuario mm | O LED Verde vaificar sclido |nd[c§ndo
sucesso Entrada do PIN de Usuario
2. Pressione o botdo KEY trés vezes -(clique ] 2ztITDiZcear:teezoi:3?c§:1Lcjjc:)a para \(/jerde €
triplo) O=m O=x O=x . — . . P aue ON rve
esta aguardando as configuracdes
definidas do novo usuario
3. Pressione o botdo de numero 7 = mm | Os LEDs Verde e Azul vao continuar
seguido do botdo de nimero 6 - (76) Bl —> B | hiscando
o Os LEDs Verde e Azul vdo mudar para um

4. Pressione o botdo KEY uma vez O=-=m

Vermelho sélido antes de mudar para um
Verde solido indicando uma configuracao
Somente Leitura bem-sucedida

Gbservagéo: Uma vez ativado, o acesso ao drive é limitado para Somente Leitura. Quando o KP200 é
desbloqueado e inserido em uma porta USB, o LED Verde pisca a cada dois segundos indicando que o
drive esta no modo Somente Leitura. Admin pode sobrescrever as configuracdes Leitura/Gravacao do
quério ao ativar/desativar Leitura/Grava¢do no modo Admin.

N\

Y,
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7. Como habilitar a Leitura/Gravagdao como Usuario

58 ;
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Para definir o KP200 para Leitura/Gravacdo no modo Usudrio, continue com os seguintes passos.

Instrugdes ‘ LED Estado do LED
1. Desbloqueie o KP200 com seu PIN de Usuario W oo |nd[c§ando
sucesso Entrada do PIN de Usuario
2. Pressione o botdo KEY trés vezes -(clique e gztITDiZEar:fez()i:ccjj?c;Lcjjia Fijaerz \éfir\jjee €
triplo) O=m O=x O=w B —> . , P .q ~
esta aguardando as configuracdes
definidas do novo usuario
3. Pressione o botdo de nimero 7 mm | Os LEDs Verde e Azul vao continuar
seguido do botdo de nimero 9 - (79) N — . piscando
Os LEDs Verde e Azul vdo mudar para um
4. Pressione o botdo KEY uma vez O=m Bl =B | Vermelho sélido antes de mudar para um
Verde indicando uma configuracao de
Leitura/Gravacdo bem-sucedida

Observacdo: Uma vez ativado, o acesso ao drive é restaurado para o estado Leitura/Gravagao padrdo. O \

Admin pode sobrepor as configuraces de Usuario ao habilitar/desabilitar a Leitura/Grava¢do no modo

Admin.

J

8. Como configurar o bloqueio por tempo limite no modo Usuario

Para proteger-se contra acesso ndo autorizado no caso do KP200 estar conectado a um host e for deixado
desacompanhado, o KP200 pode ser configurado para bloquear-se automaticamente apds um tempo

predefinido.

Em seu estado padrdo, o recurso Bloqueio por tempo limite do KP200 esta desativado. O recurso Bloqueio
por tempo limite pode ser configurado para ser ativado (bloquear) em um drive ocioso entre 1 e 99

minutos.
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Para configurar o Bquuelo por tempo I|m|te siga 0s passos na ‘tabela abaixo.

InstrugGes ‘ LED Estado do LED
DD SISO ERP 2D Lo LA mm | O LED Verde vai ficar S(?”dO |r.1d|cando quea
| entrada do PIN de Usuario foi bem sucedida
PIN de Usuario
k L A O LED Verde sdlido muda para Verde e Azul
T e A P —- iscantes indicando que o drive estd aguardando
(clique triplo) O=s O=x O=x - D . ~ i g, !
as configuragGes definidas do novo usuario
3. Pressione o botdo de nimero 8 [ mm | Os LEDs Verde e Azul vdo continuar piscando
seguido do botdo de nimero 5 - (85) - - .
. LEDs Verde e Azul va LED
4. Pressione o botdo KEY uma vez O=m I —> Os S. erde e Azulvao mudar para um
Verde piscante
5. Digite o tempo limite para o bloqueio
do Usuario:
0 = 0 minutos (padrao) O LED Verde vai continuar piscando
. T -
5 =5 minutos
15 =15 minutos
99 =99 minutos etc.
O LED Vermelho sélido vai mudar para um Verde
6. Pressione o botdo Key uma vez O=-m B =8| sslido indicando gue o tempo de travamento
automatico foi configurado com sucesso

Observacdo: Se o recurso de blogueio por tempo limite foi definido pelo usuario no “Modo do Usuario”, o
Administrador pode mudar a configuragdo do usuario no modo Admin. Se o Administrador definir o
recurso de Blogueio por tempo limite no “Modo Admin”, o usuario é desabilitado para fazer qualquer

alteracdo no recurso de tempo limite no Modo Usuario.

9. Como desabilitar o bloqueio por tempo limite no modo Usuario

Para desabilitar o Bloqueio por tempo limite, siga os passos na tabela abaixo.

Instrugdes ‘ LED Estado do LED ‘
1. Desbloqueie o KP200 com seu PIN de mm | O LED Verde vai ficar sélido indicando
Usudrio que a entrada do PIN de Usuario foi bem sucedida
. ~ R O LED Verde sélido muda para Verde e Azul
2. Pressione o botdo KEY trés vezes - [ . - . ,
(clique triplo) Omsr O Omur - plscantgs |nd|~cando gqe o drive estd aggardando
as configuragGes definidas do novo usuario
3. Pressione o botdo de numero 8 mm mm | Os LEDs Verde e Azul vdo continuar piscando
seguido do botdo de nimero 5 - (85) = -
4. Pressione o botdo KEY umavez O=-w | I Os LEDs Verde e Azul vdo mudar para um
Bl = | LleD verde piscante
5. Para desabilitar o Bloqueio por tempo| mmm = mm | O LED Verde vai continuar piscando
limite, pressione o botdo nimero 0
O LED Vermelho soélido vai mudar para um Verde
6. Pressione o botdo Key uma vez O=w Bl =9 | slido indicando gue o tempo de travamento
automatico foi desabilitado com sucesso
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Observagao: Se o recurso de blogueio por tempo limite foi definido pelo usudrio no “Modo Usuario”,
o Administrador pode mudar a configuragdo do usuario no modo Admin. Se o Administrador definir o
recurso de Blogueio por tempo limite no “Modo Admin”, o usuario é desabilitado para fazer qualquer
alteracdo no recurso de tempo limite no Modo Usuario.

10. Como determinar o numero da versao do dispositivo no modo

Para exibir o numero da versao do dispositivo do KP200, faga o seguinte.

Instrugées ‘ LED Estado do LED

O LED Verde vai ficar solido indicando

sucesso Entrada do PIN de Usuario

2. Pressione o botdo KEY trés vezes -(clique — O LED Verde sélido muda para Verde e

triplo) O=m O=m O=m I —» B | Azul piscantes indicando que o drive

esta aguardando as configuracdes

definidas do novo usudrio

3. Pressione o botdo de nimero 8 ] mm | Os LEDs Verde e Azul vdo continuar
seguido do botdo de nimero 6 - (86) B —> B | i5cando

1. Desbloqueie o KP200 com seu PIN de Usuario =

4. Pressione o botdo KEY (5) uma vez e o seguinte acontece;

Todos os LEDs (VERMELHO, VERDE e AZUL) vdo acender uma vez ao mesmo tempo.

. O LED VERMELHO pisca indicando a parte integral do niumero de revisao do firmware.
O LED VERDE pisca indicando a parte fracionaria.

. O LED AZUL pisca indicando o ultimo digito do nimero de revisdo do firmware

Todos os LEDs (VERMELHO, VERDE e AZUL) ficam sélidos por 1 segundo.

Os LEDs VERMELHO, VERDE e AZUL mudam para um Verde sdlido

S oo 0 T w

Por exemplo, se o nimero de revisdo for “1.12.3”, o LED Vermelho vai piscar uma (1) vez e o LED Verde vai
piscar doze (12) vezes e o LED Azul vai piscar trés (3) vezes. Quando a sequéncia tiver terminado, os LEDs
Vermelho, Verde e Azul vdo piscar juntos uma vez e depois para Verde sélido.

11. Como criar um PIN de Admin no modo Usuario

Se ndo houver nenhum PIN de Admin, o usuario pode criar um PIN de Admin seguindo as instrucdes da
tabela abaixo. O PIN de Admin é um recurso Util para implantacGes corporativas, por exemplo:

e Recuperar dados de uma unidade e configuracdo de um novo PIN de usuario no caso de um funciondrio
esquecer seu PIN

e Resgatar dados de uma unidade se um funcionario deixar a empresa

e Configurar politicas do usuario definidas pelo Admin

e O PIN de Admin pode ser usado para sobrescrever todas as configuracdes de usuario

Requisitos do PIN:

e Deve ter entre 8 e 15 digitos

¢ Ndo deve conter apenas numeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)

¢ Ndo deve conter apenas nimeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (8-7-6
-5-4-3-2-1)
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Para criar um PIN de Admin, siga esses passos a seguir:

Instrugoes

1. Desbloqueie o KP200 com seu PIN de Usuario

Estado do LED

O LED Verde vai ficar sélido indicando
que a entrada do PIN de Usuario foi bem
sucedida

2. Pressione e segure o botdo de nimero 1 e
pressione o botdo KEY duas vezes (clique
duplo) (1 e O=w O=w )

O LED Verde sdlido vai mudar para LEDs
Vermelho e Azul cintilantes

3. Digite seu novo PIN de Admin de 8 a 15
digitos

Os LEDs Vermelho e Azul vdo continuar
cintilando juntos

4. Pressione o botdo KEY duas vezes (clique
duplo) O=w O=wr

Os LEDs Vermelho e Azul vdo mudar
para um LED Verde piscante

5. Redigite seu novo PIN de Admin

O LED Verde vai continuar piscando

6. Pressione o botdo KEY duas vezes (clique
duplo) O== O=m

O LED Verde piscante vai mudar para um
LED Vermelho sélido antes de mudar
para um Verdesélido indicando que o PIN
de Admin foi configurado com sucesso

12. Como desbloquear o KP200 como Admin

(Cuidado: Inserir o PIN de Admin para acessar um drive bloqueado vai limpar (apagar) o PIN de Usuario. )

Instrucoes

1. Pressione e segure o botdo de nimero 1
e pressione o botdo KEY uma vez (1 e O=w=)

\
i

Estado do LED

Os LEDs Verde, Vermelho e Azul vao
acender uma vez ao mesmo tempo e
depois os LEDs Vermelho e Verde cintilam
juntos

2. Digite seu PIN de Admin

il
\
il

Os LEDs Vermelho e Verde continuam a
cintilar juntos

3. Pressione o botdo KEY uma vez O=m

Os LEDs Vermelho e Verde vdo mudar
para um Vermelho sélido e depois para
um Verde cintilante indicando uma
entrada bem-sucedida do PIN de Admin -
drive desbloqueado como Admin

Observacdo: Depois que o KP200 tiver sido desbloqueado com sucesso, o LED Verde vai permanecer
ligado e piscando por apenas 30 segundos e durante esse tempo o KP200 precisa ser conectado a uma
porta USB energizada. Ele pode ser bloqueado imediatamente (se ndo conectado a uma porta USB)
pressionando e segurando o botdo KEY O=w por 3 segundos, ou clicando no icone de “Ejetar/Remover
hardware com seguranca” dentro de seu sistema operacional quando conectado a uma porta USB.

Quando o KP200 estiver desbloqueado e conectado a uma porta USB, ele ndo vai aceitar mais instrucdes

\ através do teclado.

J
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13. Como criar um novo PIN de Usudrio no modo Admin

Criar um novo PIN de Usuario no Modo Admin sera necessario se o KP200 foi desbloqueado por alguma
razdo com o PIN de Admin, ja que isso limparia (apagaria) o PIN de Usudrio. Para criar um novo PIN de
Usudrio no modo Admin siga as instrugdes abaixo.

Requisitos do PIN de Admin:
e Deve ter entre 8 e 15 digitos

Ndo deve conter apenas numeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)
Ndo deve conter apenas nimeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (8-7-

6-5-4-3-2-1)
Instrucoes LED Estado do LED
: : mm | O LED Verde vai cintilar indicando sucesso
1. Desbloqueie o KP200 com seu PIN de Admin na entrada do PIN de Admin
2. Pressione o botdo KEY duas vezes (clique I —» mm | O LED Verde cintilante muda para um Azul
duplo) O=m O=w piscante pronto para receber um novo
PIN de Usudrio
3. Digite seu novo PIN de Usudrio de 8 a 15 B —> B | 0 LED Azul vai continuar piscando
digitos
4. Pressione o botdo KEY duas vezes (clique ——— O LED Azul piscante muda para um LED
duplo) O=mw O=m Verde piscante
5. Redigite seu novo PIN de Usudrio E= = | 0 LED Verde vai continuar piscando
O LED Verde muda para um Vermelho e
. ~ . N —>- . . .
6. Pressione o botdo KEY duas vezes (clique DESLIGADO depois desaparece rapidamente (desliga)
duplo) O== O=w para indicar a criacdo bem-sucedida de
um novo PIN de Usuario

1

4. Como alterar o PIN de Usuario no modo Admin

Para alterar o PIN de Usuario no modo Admin siga as instrucdes abaixo.

Instrugoes LED Estado do LED

1. Desblogueie o KP200 com seu PIN de Admin mm | O LED Verde vai cintilar indicando sucesso
na entrada do PIN de Admin

2. Pressione o botdo KEY duas vezes (clique mm —»mm | O LED Verde cintilante muda para um Azul

duplo) O=m O=mr piscante pronto para receber um novo
PIN de Usuadrio

3. Digite seu novo PIN de Usudrio de 8 a 15 B —> B | O | ED Azul vai continuar piscando

digitos

4. Pressione o botdo KEY duas vezes (clique - O LED A?ul piscante muda para um LED

duplo) O=w O=w Verde piscante

5. Redigite seu novo PIN de Usuario B =>4 | 0 LED Verde vai continuar piscando
O LED Verde muda para um Vermelho e

. ~ . N —p- . . .

6. Pressione o botdo KEY duas vezes (clique DESLIGADO depois desaparece rapidamente (desliga)

duplo) O=w O=w para indicar que o PIN de Usudrio foi
alterado com sucesso
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15. Como verificar se o PIN de Admin/Usuario foi configurado

A tabela a seguir ilustra como determinar quais PINs, Usuario e/ou Admin, foram configurados.
Com o KP200 blogueado (todos os LEDs desligados), pressione o botdo KEY uma vez.

1. Pressione o botdo KEY uma vez O=m Os LEDs VVerde, Vermelho e Azul vdo acender uma vez ao mesmo
tempo, depois uma das seguintes situagdes ocorre.

Existe apenas o PIN de Usudrio - O LED Vermelho pisca
Existe apenas o PIN de Admin - O LED Azul pisca
Existe PIN de Usuario e de Admin I . LEDs Vermelho e Azul piscam juntos

16. Como alterar o PIN de Admin

Uma vez que o PIN de Admin foi criado, o KP200 precisa ser desbloqueado no modo Admin para alterar
o PIN de Admin. O PIN de Admin ndo pode ser alterado a partir do modo Usudrio.

CCuidado: Inserir o PIN de Admin para acessar um drive blogueado vai limpar (apagar) o PIN de Usuario. )

Requisitos do PIN de Admin:
e Deve ter entre 8 e 15 digitos

e Ndo deve conter apenas nimeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)

e Ndo deve conter apenas nimeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Instrugoes LED Estado do LED
1. Desbloqueie o KP200 com um mm | O LED Verde vai cintilar indicando sucesso

PIN de Admin existente na entrada do PIN de Admin
2. Pressione e segure o botdo de nimero 1 O LED Verde muda para Vermelho e Azul
e pressione o botdo KEY duas vezes (clique - = cintilando ao mesmo tempo prontos
duplo) (1 e O=w O=w ) para receber o novo PIN de Admin
3. Digite seu novo PIN de Admin de 8 a 15 = — = Os LEDs Vermelho e Azul continuam
digitos cintilando ao mesmo tempo
4. Pressione o botdo KEY duas vezes (clique [ | Os LEDs Vermelho e Azul mudam para
duplo) O=w O=m Bl = B8 | ym LED Verde piscante
5. Redigite seu novo PIN de Admin B =8 1 0 LED Verde vai continuar piscando

B —» mm | O LED Vermelho sélido muda para um

6. Pressione o botdo KEY duas vezes (clique
duplo) O== O=m

Verde cintilante indicando que a alteragao
do PIN de Admin foi bem-sucedida

( Observagdo: Se for cometido um erro ao definir um novo PIN de Admin ou se o procedimento nao for

concluido, o drive vai manter o PIN de Admin antigo.
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17. Como habilitar o Somente Leitura no modo Admin

Quando um Admin grava conteudos no KP200 e restringe o acesso a Somente Leitura, o Usuario ndo
pode alterar esta configuragdo no modo Usudrio.

Para configurar o KP200 para Somente Leitura, siga as etapas abaixo.

(Cuidado: Inserir o PIN de Admin para acessar um drive blogueado vai limpar (apagar) o PIN de Usuario. )

Instrugoes LED Estado do LED

mm/| O LED Verde vai cintilar indicando sucesso

1. Desbloqueie o KP200 com seu PIN de Admin 3 entrada do PIN de Admin

2. Pressione o botdo KEY trés vezes mm | Os LEDs Verde e Azul cintilam ao mesmo

(clique triplo) O=mw O=m O=w ES = | cmpo

3. Pressione o botdo de nimero 7 seguido pelo | Il B | Os LEDs Verde e Azul continuam a cintilar
I —> Il

botdo de numero 6 (76) ao mesmo tempo

Os LEDs Verde e Azul mudam para um
Vermelho sdlido e depois muda para um
mm — mm | Verde cintilante. Quando o KP200 é
inserido em uma porta USB o LED Verde
pisca a cada dois segundos indicando que
0 KP200 estd no modo Somente Leitura

4. Pressione o botdo KEY uma vez O=-m

18. Como habilitar a Leitura/Grava¢ao no modo Admin

O Admin pode sobrepor o Somente Leitura definido pelo Usuario habilitando a Leitura/Gravagdo usando o PIN de
Admin. Para definir o KP200 para Leitura/Gravacao, siga as etapas abaixo.

(Cuidado: Inserir o PIN de Admin para acessar um drive bloqueado vai limpar (apagar) o PIN de Usuario. )

Instrugoes LED Estado do LED

mm/| O LED Verde vai cintilar indicando sucesso

1. Desbloqueie o KP200 com seu PIN de Admin 3 entrada do PIN de Admin

2. Pressione o botdo KEY trés vezes mm | Os LEDs Verde e Azul cintilam ao mesmo

(clique triplo) O=m O=g O=wr ES—> B | cmpo

3. Pressione o botdo de nimero 7 seguido pelo | I | Os LEDs Verde e Azul continuam a cintilar
I —> I

botdo de nimero 9 (79) ao mesmo tempo

Os LEDs Verde e Azul mudam para um
Vermelho sdlido e depois muda para um
4. Pressione o botdo KEY uma vez O=w B — B | erde cintilante. Quando o KP200 é
inserido em uma porta USB o LED Verde
fica sélido indicando que o KP200 est3
habilitado para Leitura/Gravagdo

www.kingston.com



http://www.kingston.com/br
http://www.kingston.com/br

- |
|'|Ill"1|1 Ju]'l '||"I

m raoee

.I i 0
10100000 010071011 ﬂHﬂ]

19. Como determinar o numero da versao do dispositivo no modo

Para exibir o numero da versao do dispositivo do KP200, faga o seguinte.

(Cuidado: Inserir o PIN de Admin para acessar um drive bloqueado vai limpar (apagar) o PIN de Usuario. )

Instrucoes LED Estado do LED

. . O LED Verde vai cintilar indicando sucesso

[
1. Desbloqueie o KP200 com o PIN de Admin 3 entrada do PIN de Admin
griglr;)ss:lone:o bo:tao KEY trés vezes -(clique B —» mm | Os LEDs Verde e Azul cintilam ao mesmo
tempo

3. Pressione o botdo de nimero 8 . B | Os LEDs Verde e Azul continuam a cintilar
seguido do botdo de nimero 6 - (86) B = B 0 mesmo tempo

4. Pressione o botdo KEY (5) uma vez e o seguinte acontece;

a. Todos os LEDs (VERMELHO, VERDE e AZUL) vdo acender uma vez ao mesmo tempo.

b. O LED VERMELHO pisca indicando a parte integral do numero de revisdao do firmware.
c. O LED VERDE pisca indicando a parte fracionaria.
d. OLED AZUL pisca indicando o ultimo digito do numero de revisao do firmware
e. Todos os LEDs (VERMELHO, VERDE e AZUL) ficam sélidos por 1 segundo.

f. Os LEDs VERMELHO, VERDE e AZUL mudam para um Verde sélido

Por exemplo, se o niumero de revisdo for “1.12.3”, o LED Vermelho vai piscar uma (1) vez e o LED Verde vai
piscar doze (12) vezes e o LED Azul vai piscar trés (3) vezes. Quando a sequéncia tiver terminado, os LEDs
Vermelho, Verde e Azul vdo piscar juntos uma vez e depois mudam para Verde cintilante.

20. Como configurar o bloqueio por tempo limite no modo Admin

Para proteger-se contra acesso ndo autorizado no caso do KP200 estar conectado a um host e for deixado
desacompanhado, o KP200 pode ser configurado para bloquear-se automaticamente apds um tempo

predefinido.

Em seu estado padrdo, o recurso Blogueio por tempo limite do KP200 estd desativado. O recurso Bloqueio
por tempo limite pode ser configurado para ser ativado (bloquear) em um drive ocioso entre 1 e 99
minutos. As configuracGes de Blogueio por Tempo Limite substituirdo as configuracdes do Usuario.

Para configurar o Blogueio por tempo limite, siga 0s passos na proxima tabela.

(Cuidado: Inserir o PIN de Admin para acessar um drive bloqueado vai limpar (apagar) o PIN de Usuario. )
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Instrugoes

1. Desbloqueie o KP200 com o PIN de Admin

LED

(=

Estado do LED

O LED Verde vai cintilar indicando sucesso
na entrada do PIN de Admin

L..\F N :."f

mmm [inmnn mmo

2. Pressione o botdo KEY trés vezes -(clique

Os LEDs Verde e Azul cintilam ao mesmo

6. Pressione o botdo Key uma vez O=m

triplo) O= O=w O=w ES—-E |0
3. Pressione o botdo de nimero 8 | I | Os LEDs Verde e Azul continuam
seguido do botdo de nimero 5 - (85) N —> I cintilando ao mesmo tempo
4. Pressione o botdo KEY uma vez O=-m = —p- Sejr'z_aEuDri\\i(zgjs/:rgéu;i\s/s;)nr:ewar
5. Digite o tempo limite para o bloqueio do
Usuario:
0 = 0 minutos (padrao)
5 =5 minutos B = O LED Verde vai continuar piscando
15 =15 minutos
99 =99 minutos etc.
O LED Vermelho sélido vai mudar para
I —»

um Verde cintilante indicando que o
tempo de travamento automatico foi

configurado com sucesso

21. Como desabilitar o bloqueio por tempo limite no modo Admin

Para desabilitar o Bloqueio por tempo limite, siga 0s passos na tabela abaixo.

Instrugdes LED ‘ Estado do LED
. . O LED Verde vai cintilar indicando sucesso
(]
1. Desbloqueie o KP200 com o PIN de Admin 3 entrada do PIN de Admin
2. Pressione o botdo KEY trés vezes -(clique mm | Os LEDs Verde e Azul cintilam ao mesmo
triplo) O=m O=g O=w S > . tempo
3. Pressione o botdo de nimero 8 = mm | Os LEDs Verde e Azul continuam
seguido do botdo de nimero 5 - (85) B —> B | (ihtilando a0 mesmo tempo
. ~ ] Os LEDs Verde e Azul vdo mudar para
4. Pressione o botdo KEY uma vez O=w B — B || |ED Verde piscante
5. Para desab|l|tj.1r 0 IBquue|o por tempo limite, | pm - E O LED Verde vai continuar piscando
pressione o botdo nimero 0
O LED Vermelho sélido vai mudar para
N —p- [

6. Pressione o botdo Key uma vez O=w

um Verde cintilante indicando que o
tempo de travamento automatico foi
desabilitado com sucesso
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22 Como apagar todos os dados no modo Admin

Para apagar todos os dados armazenados no KP200, siga as instrucdes abaixo. Todas as configura¢des do
Admin continuardo no KP200, mas todos os dados serdo excluidos e ndo poderao ser recuperados e o
KP200 precisara ser reformatado (ver se¢des 28, 29 ou 30).

(Cuidado: Inserir o PIN de Admin para acessar um drive bloqueado vai limpar (apagar) o PIN de Usuario.

\—/

Instrugdes LED ‘ Estado do LED
1. Desbloqueie o KP200 com o PIN mm | O LED Verde vai cintilar indicando sucesso na entrada
de Admin do PIN de Admin
2. Pressione o botdo KEY trés vezes - Os LEDs Verde e Azul cintilam ao mesmo tempo
(clique triplo) O=m O=m O=m S —> =
3. Pressione o botdo de nimero 3 mm | Os LEDs Verde e Azul continuam cintilando ao mesmo
seguido do botdo de nimero 2 - (32) - —>- . tempo
4. Pressione o botdo KEY uma vez [ B | Os LEDs Verde e Azul vdo mudar para Vermelho e
O—m Bl = B3 | \crde alternando entre ligados e desligados
5. Digite seu PIN de Admin [ | Bl | Os LEDs Vermelho e Verde continuam alternando
EE = | entre ligados e desligados
Os LEDs Vermelho e Verde alternados mudam para

. ~ | Vermelho e Verde sélidos e finalmente para um Verde

6. Pressione o botdo Key uma vez I —»>

O=w

cintilante indicando que todos os dados foram
apagados

23. Detecc¢ao de ataque de hacker por forga bruta

Se os PINs de Admin e de Usuario foram criados e um Usuario digitar um PIN de Usudrio incorreto dez (10)
vezes consecutivas, 0 mecanismo contra forca bruta sera disparado e o PIN de Usudrio apagado. Todos os
dados permanecerdo no KP200 e somente poderdo ser acessados pelo Admin inserindo o PIN de Admin

correto.

Se o Admin digitar um PIN de Admin incorreto dez (10) vezes consecutivas, entdo o PIN de Usuario e de
Admin, a chave de criptografia e todos os dados serdo apagados e perdidos para sempre.

A tabela abaixo ilustra os diferentes estados de configuracdo de PIN e o que acontece quando é digitado
um PIN incorreto de Admin ou Usuario 10 (10) vezes consecutivas.

Configuragdo PIN usado para

O que acontece apds 10 entradas consecutivas de um PIN incorreto?

de PINsno desbloquear o
KP200 KP200
PINs de O mecanismo contra forga bruta do KP200 vai disparar e o PIN de Usudrio
. PIN de , ] =
Admin USUATio sera excluido. Todos os dados permanecerdo no KP200 e somente
Usuario poderdo ser acessados pelo Admin inserindo o PIN de Admin correto.
PINs de O mecanismo contra forca bruta do KP200 vai disparar e os PINs de
. PIN de , . . . ~
Admin e Admin Usuario e de Admin, a chave de criptografia e todos os dados serdo
Usuario apagados e perdidos para sempre.
O mecanismo contra forca bruta do KP200 vai disparar e o PIN de Usuario,
Apenas PIN PIN de . , ~ ~ .
L L, a chave de criptografia e todos os dados serdo apagados e serdo perdidos
de Usuario usuario
para sempre.
O mecanismo contra forca bruta do KP200 vai disparar e o PIN de Admin, a
Apenas PIN PIN de chave de criptografia e todos os dados serdo apagados e perdidos para
de Admin Admin sempre Ptog Pag P P
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(Observagéo: Para usar o drive depois de um ataque de forga bruta, o usudrio deve criar um novo PIN de A
Usuario ou um novo PIN de Admin

como descrito nas segdes:
25. Como criar um PIN de Usuario depois de um ataque de forga bruta ou restauragao.
26. Como criar um PIN de Admin depois de um ataque de forga bruta ou restauragao.

O KP200, diferente de outros drives similares, incorpora um gerador de numero aleatdrio, uma vez que o
drive é restaurado uma nova chave de criptografia é gerada aleatoriamente e o drive vai precisar ser
Qeformatado (ver secGes 28, 29 ou 30). )

23. Como restaurar o KP200

Cuidado: Restaurar o KP200 vai apagar todos os PINs, a chave de criptografia e todos os dados
armazenados no drive.

No caso de tanto o PIN de Usuario quanto o de Admin forem esquecidos, o drive vai precisar ser restaurado
antes de criar um nosso PIN de Admin/Usuario. Para restaurar o KP200, siga as instrucdes abaixo.

Instrugoes LED Estado do LED

1. Pressione e segure o botdo de nimero 7 Os LEDs Vermelho e Verde alternam entre

(sete) e depois pressione o botdo KEY eentdo | B __ B | ligados e desligados

solte os botGes (7 e O=w)

2. Pressione o botdo de nimero 9 trés vezes [ mm | Os LEDs Vermelho e Verde continuam

(triplo clique) (999) ES = B | 5iternando entre ligados e desligados

3. Pressione e segure o botdo de niumero 7 e e Os LEDs vermelho e Verce alternados

(sete) e depois pressione o botdo KEY e ent3o = 0 mlu.dam para .LEDS Vermelh(? e Verde

solte 0s botdes (7 e O ) DESLIGADO | solidos, depois o Verde desliga g o LED
Vermelho esmaece para concluir o
processo de restauracdo

ﬁ)bservagéo: O processo de restauragdo vai apagar todos os parametros criptograficos incluindo os PINs da
Usudrio e Admin. Para usar o drive depois de restaurar, o usuario deve criar um novo PIN de Usuario ou
um novo PIN de Admin como descrito nas se¢des:

25. Como criar um PIN de Usuario depois de um ataque de forca bruta ou restauracao.
26. Como criar um PIN de Admin depois de um ataque de forca bruta ou restauracdo.

O KP200, diferente de outros drives similares, incorpora um gerador de nimero aleatdrio, uma vez que o
drive é restaurado uma nova chave de criptografia é gerada aleatoriamente e o drive vai precisar ser
reformatado (ver se¢des 28, 29 ou 30).

\_ J
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25. Como criar um PIN de Usuario depois de um ataque de forga

Isso vai ser necessario depois de um ataque de forga bruta ou quando o KP200 for restaurado para criar um
novo PIN de Usuario e formatar o drive antes que ele seja utilizado. Para criar um PIN de Admin ao invés de
um PIN de Usudrio, consulte a segdo 26.

Requisitos do PIN:

e Deve ter entre 8 e 15 digitos

e Ndo deve conter apenas nimeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)

e Ndo deve conter apenas nimeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (8-7
-6-5-4-3-2-1)

Para criar um PIN de Usuario depois de um ataque de forca bruta ou restauracdo, siga as etapas seguintes.

InstrugGes LED Estado do LED
Os LEDs Vermelho, Verde e Azul vao

I
1. Pressione o botao KEY uma vez O=w . B | acender juntos uma vez e depois mudar
N —» s
para um Vermelho sélido e Verde
piscante
2. Pressione o botdo KEY duas vezes (clique [ | O LED Vermelho e o LED Verde piscante
duplo) O=m O=w B =B |50 mudar para um LED Azul piscante
3. Digite seu novo PIN de Usudrio de 8 a 15 B —- B | 0 LED Azul continuard piscando
digitos
4. Pressione o botdo KEY duas vezes (clique mm — mm | O LED Azul piscante vai mudar para um
duplo) O=m O=m Verde piscante
5. Redigite seu novo PIN de Usudrio B =2 1 0 LED Verde vai continuar piscando
O LED Verde vai mudar para um LED
6. Pressione o botdo KEY duas vezes (clique mm —»mm | Vermelho solido e depois muda para um
duplo) O=m O=w Verde sdlido indicando que o PIN de

Usuario foi criado com sucesso

26. Como criar um PIN de Admin depois de um ataque de forga bruta

ou restauracgao

Isso vai ser necessario depois de um ataque de forga bruta ou quando o KP200 for restaurado para criar um
novo PIN de Admin e formatar o drive antes que ele seja utilizado. Para criar um PIN de Usuario ao invés de
um PIN de Admin, consulte a se¢do 25.

Requisitos do PIN:

e Deve ter entre 8 e 15 digitos

e Nado deve conter apenas numeros repetidos, por exemplo, (3 3-3-3-3-3-3-3)

e Nao deve conter apenas numeros consecutivos, por exemplo, (1 1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (8-7-6-
5-4-3-2-1)
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Para criar um PIN de Admin depois de um ataque de forca bruta ou restauracao, siga as etapas

seguintes.
Instrugdes LED Estado do LED
- Os LEDs Vermelho, Verde e Azul vao
1. Pressione o botdo KEY uma vez O=w [ B | acender juntos uma vez e depois mudar
= . para um Vermelho sélido e Verde
piscante
2. Pressione e segure o botdo de numero 1 O LED Vermelho sélido e o LED Verde
e pressione o botdo KEY duas vezes (clique = —_ = piscando vdo mudar para LEDs Vermelho
duplo) (1 e O=w O=w ) e Azul cintilantes
3. Digite seu novo PIN de Admin de 8 a 15 = —_ = Os LEDs Vermelho e Azul vdo continuar
digitos cintilando
4. Pressione o botdo KEY duas vezes (clique [ Os LEDs Vermelho e Azul cintilantes vdo
duplo) O=w O=m = udar para um LED Verde piscante
5. Redigite seu novo PIN de Admin BN =@l | O LED Verde vai continuar piscando
O LED Verde piscante vai mudar para
6. Pressione o botdo KEY duas vezes (clique Bl — I | um LED Vermelho sélido e depois
duplo) O=w O=w mudar para um Verde cintilante
indicando que o PIN de Admin foi criado
com sucesso

0'T A—00Z pedAsy ,,Asyuol| guoissury [enuey
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Para formatar seu KP200 para Windows, siga as etapas abaixo:

1. Desbloqueie e conecte o KP200 na maquina Windows.

2. O sistema vai exibir a janela de formatacao.

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Pressione Formatar disco e a janela de formatacdo do USB vai abrir.

Format KINGSTON (E:) [

Capadty:

23.8GB ~
File system

FAT32 (Default) -
Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KmnigsTON

Format options

Quick Format

Close

4. Digite um nome para o drive na etiqueta de Volume. O nome do drive vai aparecer eventualmente
no desktop. O menu suspenso do sistema de arquivo lista os formatos de drive disponiveis para
Windows. Selecione NTFS para Windows ou selecione FAT32 ou exFAT para compatibilidade entre
plataformas, que inclui macOS.

5. Cliqgue em OK para continuar a formatar o drive.

Format USE Drive (0] >

WARNIMG: Formatting will erase ALL data on this disk.
T format the disk, click OK, To quit, click CANCEL.

Cancel

6. O procedimento vai terminar formatando o drive com a confirmacdo de que a formatacdo foi concluida.

www.kingston.com
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28. Como formatar o KP200 para macOS

Para formatar seu KP200 no macOS, siga as etapas abaixo:

1. Desbloqueie e conecte o KP200 na sua maquina macOS.

2. Vaiaparecer um aviso. Pressione “Inicializar”.

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. Selecione o volume externo marcado como “Kingston Keypad 200...” e pressione “Apagar”.

eoe D~ Disk Utility % a9 ®
View First Aid Erase Restore Info
Internal
v & APPLESSD.. . .
) Kingston Keypad200 Media 6187 GB
v @ Container... USB External Physical Disk - Master Boot Record )
> S HMMA.
External
v B8 Kingston.. =
& KINGST... ® KINGSTON
61.87 GB
Location: External ~ Capacity: 61.87 GB
Connection: uUsB Child count: 1
Partition Map: Master Boot Record ~ Type: Disk
S.M.ART. status: Not Supported Device: disk2

4. Digite um nome para o drive. O nome do drive vai aparecer eventualmente no desktop. O menu
suspenso da formatacdo de arquivo lista os formatos de drive disponiveis compativeis com macOS. O
tipo de formato recomendado é macOS Extended para macOS e MS-DOS ou exFAT entre plataformas
incluindo Windows. Selecione Esquema como Mapa de Particdo GUID.

5. Clique em Apagar.

6. O drive formatado aparecera na janela Utilitario de Disco e serd criado no desktop.

0'T A—00z pedAay , Asyuol| guois3ury enuey
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29. Como formatar o KP200 para Linux

Para formatar seu KP200 no Linux, siga as etapas abaixo:

1. Desbloqueie e conecte o KP200 na maquina Linux.

2. Abra “Mostrar aplicativo” e digite “Discos” na caixa de pesquisa. Clique em “Discos” quando aparecer.

3. Clique para selecionar o drive em “Dispositivos”. Depois, clique no icone de engrenagem em
“Volumes” e depois clique em “Formatar Particdes”.

Disks = 62 GB Drive

a [0 : = o x
240 GB Disk .
| ] KINGSTON 544005372406 Kingston Keypad200 (0001)
E86A649002AFF660877715B6
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 .
Format Partition...
Volumes
Edikt Partition...
Edit Filesystem...
Resize...
Check Filesystem... >

| e} Repair Filesystem... -

1ty

Edit Mount Options... ited ak /media/rd-lab/KINGSTONM

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4. Digite um nome para o drive e selecione “Para uso em todos os sistemas e dispositivos (FAT)” para a opcao
“Tipo”. Por exemplo: KP200

5. Depois, cligue no botdo “Formatar”.
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6. Depois que processo de formatagao P para flxar o drive ao Linux.
Disks = gz ;gg, [?drblv J A O] H = o %
;_,; i&%gfozizlzaoossnwc Model Kingston Keypad200 (0001)

= Serial Number
1| 62 GBDrive

Size
._‘ Kingston Keypad200

Partitioning

Volumes

g

Size

Contents
Device

uuiD
Partition Type

EB6A649002AFF660877715B6
62 GB (61,872,793,600 bytes)
Master Boot Record

62 GB— 62 GB free (0.0% Full)

FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON
Jdev/sdb1

126C-3BA1

W95 FAT32 (Bootable)

7. Agora o drive deve estar fixado ao Linux e pronto para usar.

30. Suporte técnico

O Kingston IronKey fornece os seguintes recursos Uteis para vocé:

Site:

https://www.kingston.com/IKKP200

www.kingston.com
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Instrukcja obstugi
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Kod PIN nalezy przechowywac w bezpiecznym miejscu. Jego utrata uniemozliwia dostep do danych
zapisanych w pamieci Kingston® IronKey™ Keypad 200.

0T 1am

W przypadku probleméw nalezy zapoznac sie z kompletng instrukcjg obstugi zapisang w pamieci Keypad
200 (KP200), a takze dostepna na stronie: www.kingston.com/IKKP200
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Kingston® IronKey™ Keypad 200 — Instrukcja obstugi, wer. 1.0
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Wszelkie prawa zastrzezone.

Pamie¢ Kingston® IronKey™ Keypad 200 wykorzystuje technologie DataLock® Secured Technology na

licencji firmy ClevX, LLC. Windows to zastrzezony znak towarowy firmy Microsoft Corporation.
Wszelkie inne znaki towarowe i prawa autorskie wymienione w tym dokumencie sg wtasnoscig odpowiednich
wtascicieli.

Firma Kingston nie ponosi odpowiedzialnosci za btedy techniczne, redakcyjne lub pominiecia w niniejszym
dokumencie ani za przypadkowe lub wtdrne szkody wynikajace z dostarczenia lub wykorzystania tego
materiatu. Informacje zawarte w niniejszym dokumencie mogg ulec zmianie bez uprzedzenia. Firma
Kingston nie moze zagwarantowac poprawnosci informacji przedstawionych po dacie publikacji. Niniejszy
dokument stuzy wytgcznie do celéw informacyjnych. Firma Kingston nie udziela w niniejszym dokumencie
zadnych gwarancji, wyrazonych wprost ani domniemanych.

Rozpowszechnianie niniejszego dzieta lub dziata pochodnego w dowolnej standardowej (papierowej)
formie ksigzkowej dla celéw komercyjnych jest zabronione bez uprzedniego uzyskania pozwolenia
wiasciciela praw autorskich.
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2. CWVEKEN Ik IED R ChIdz e miE A b A e R ey 5
S I R S ZE Y € RIS G K ) O N L ) 6
4. Jak zmieni¢ kod PIN w trybie uzytkownika ...........cccccoiiiiiiiiiiiiie e 7
5. Jak uzyskac¢ dostep do ustawien pamieci w trybie uzytkownika ...........cccoeeeeennn. 8
6. Jak wigczyc tryb tylko do odczytu jako uzytkownik ..o 8
7. Jak wigczy¢ tryb odczytu/zapisu jako uzytkownik ..o, 9
8. Jak ustawic funkcje blokady czasowej w trybie uzytkownika .................ooeeeeeeii, 9
9. Jak wytgczyc funkcje blokady czasowej w trybie uzytkownika .................ooooeeel 10
10. Jak okresli¢ numer wersji urzgdzenia w trybie uzytkownika............ccccool, 11
11. Jak utworzy¢ kod PIN administratora w trybie uzytkownika............ccocovvil, 11
12. Jak odblokowac pamiec¢ KP200 jako administrator...........cccccooooo 12
13. Jak utworzy¢ nowy kod PIN uzytkownika w trybie administratora....................... 13
14. Jak zmienic¢ kod PIN uzytkownika w trybie administratora ...........cccceevvvviiiiinnenn, 13
15. Jak sprawdzi¢, czy skonfigurowano kod PIN administratora/uzytkownika ............ 14
16. Jak zmieni¢ kod PIN administratora ......cooocuvviveiiiiiieiicccceeee e 14
17. Jak wigczy¢ tryb tylko do odczytu w trybie administratora.................ccocooooo 15
18. Jak wtgczy¢ tryb odczytu/zapisu w trybie administratora.........ccccoeevvveeiiiiiiincenne, 15
19. Jak okresli¢ numer wersji urzgdzenia w trybie administratora............................. 16
20. Jak ustawic¢ funkcje blokady czasowej w trybie administratora............ccccccvvvvnnee.. 16
21. Jak wytgczy¢ funkcje blokady czasowej w trybie administratora...........ccccvvvvveeee. 17
22. Jak usungc wszystkie dane w trybie administratora .........ccoeeeiviiiiiiiiieiiiii 18
23. Wykrywanie proby ztamania hasta metodg Brute FOrce........cooovvvvvvvvvviviviiiiinnnnn, 18
24, Jak zresetowal Pamiel KP200 ... ....uueeieeiiieiee s 19
25. Jak utworzyc¢ kod PIN uzytkownika po ataku metoda Brute Force lub

ZPESETOWANIU teiiitiiiiiieee et e e et ettt ree e e e e e e e ee ettt e e e e e e eeeeeeeaaaaaaa e seeeeeeeeeennssnnnnnsaeseeens 20
26. Jak utworzyc PIN administratora po ataku metodg Brute Force lub

ZEESETOWANIU ettt 20
27. Jak sformatowac pamie¢ KP200 dla systemu Windows........ccccvvvvveeeiiiiiiiiiiiiinne. 22
28. Jak sformatowac pamie¢ KP200 dla systemu macOS...........ouvvvvvvvvveeireiiiiiiiiniannnnne, 23
29. Jak sformatowac pamie¢ KP200 dla systemu LiNUX ...........evvvvvvvvivivieiiiiiiiiiiiiinnnnnne, 24
] o oY a a e ol t<Tol Y a1 ob4 o = R 25
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Uwaga: Akumulator pamieci KP200 nie jest fabrycznie w petni natadowany. Zaleca sie jego petne
natadowanie przed pierwszym uzyciem. Aby catkowicie natadowac akumulator, nalezy podtgczy¢ pamieé
KP200 na 60 minut do zasilanego portu USB.

Dziekujemy za zakup superbezpiecznej, fatwej w uzyciu szyfrowanej sprzetowo i zabezpieczonej
kodem PIN pamieci flash USB 3.2 Gen 1 IronKey KP200.

Pamie¢ KP200 zostata zaprojektowana tak, aby spetnia¢ wymagania standardu FIPS 140-3 Level 3 (proces
certyfikacji w toku). Jest to akredytacja wysokiego poziomu rzadu USA, ktéra oznacza, ze produkt
przeszedt liczne testy dotyczace algorytmu szyfrowania i odpornosci na fizyczng ingerencje oraz ataki
ukierunkowane na kluczowe parametry bezpieczenstwa.

Pamie¢ KP200 wykorzystuje funkcje 256-bitowego szyfrowania sprzetowego AES-XTS klasy wojskowej,
ktora szyfruje w czasie rzeczywistym wszystkie dane przechowywane w pamieci. Model KP200 nie wymaga
oprogramowania i jest niezalezny od systemu operacyjnego i hosta.

Wbudowana klawiatura i akumulator pamieci KP200 umozliwiajg uzytkownikowi wprowadzenie kodu PIN
ztozonego z 8-15 cyfr przed podtgczeniem pamieci do portu USB.

W przypadku zgubienia lub kradziezy pamieci uzytkownik ma pewnos¢, ze wszystkie dane zapisane w
pamieci KP200 sg bezpieczne i nie mogg zostaé odczytane przez osoby niepowotane.

Pamiec¢ KP200 obstuguje kod PIN uzytkownika i administratora, dzieki czemu sSwietnie nadaje sie do
stosowania w przedsiebiorstwach i urzedach. Poniewaz odblokowanie pamieci KP200 jest mozliwe tylko za
pomocag wbudowanej klawiatury, a nie komputera, nie jest ona podatna na ataki z wykorzystaniem
programowych/sprzetowych keyloggerdw ani na ataki metodg Brute Force.
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1. Nasadka ochronna.

polimerowa.

7. Przycisk klucza.

6. Wbudowany chip kryptograficzny.

L B

{o]

1601

2. Kotko na klucze — odkre¢, by zatozy¢ kétko z kluczami.

3. Diody LED — CZERWONA — pamie¢ zablokowana. ZIELONA —
pamiec¢ odblokowana. NIEBIESKA — pamiec¢ podtgczona do
komputera/transfer danych/wskaznik kodu PIN
administratora/zmiana kodu PIN uzytkownika.

4. Odporna na zuzycie klawiatura alfanumeryczna z powtokg

5. Powtoka epoksydowa — wszystkie kluczowe
komponenty sg pokryte superwytrzymaty zywicg epoksydowa.

2. Wskazniki LED i ich dziatanie
Dioda Stan diody LED  Opis Dioda Stan diody LED Opis
LED LED
Ciggle swiecgca Ciggle swiecgca o
= CZERWONA oraz chzatkowy st.an fapryczny, CZERWONA i migajaca Zresetgwana pamlec .
B | migajace ZIELONA | pierwsza konfiguracja kodu PIN B | 0N oczekuje na konfiguracje
B | NiERiESKA uzytkownika. = kodu PIN uzytkownika
|
I— il = =
Il B =
Przygasajaca Blokowanie/wprowadzenie Migajace naprzemiennie | Przywracanie ustawien
B | czerwona niepoprawnego kodu PIN I [czerwonaizielona fabrycznych/usuwanie plikow
[ | (| --:- w trybie administratora
Migajaca czerwona | Zablokowana pamiec oczekuje na Btyskajgce jednoczesnie Oczeki i
- Il B wprowadzenie kodu PIN B | czerwona i zielona czekiwanie na
uzytkownika [ - wprowadzenie kodu PIN
N BN B . administratora
Migajace
mm | Ciagle Swiecaca . ) I | jednoczesnie zielona L .
. Pamiec jest odblokowana w trybie L Tryb ustawien uzytkownika
zielona . ) B |niebieska
s | V2ytownika I O .
Il B
Jedli po podtaczeniu pamieci do Btyskajace jednoczesnie
mm | Migajaca zielona portu USB zielona dioda LED miga B | zielonainiebieska . -
Il B = co 2 sekundy, oznacza to dziatanie B e mmms Tryb ustawieri administratora
w trybie tylko do odczytu. N BN B .
Migajgce jednoczesnie | Gdy pamiec¢ KP200 nie jest
@ | Btyskajaca zielona Pamiec KP200 jest B | czerwona i niebieska podtgczona do portu USB,
N BN BN . odblokowana w trybie m B = = wskazuje na to, ze
administratora skonfigurowano zaréwno
kod PIN uzytkownika, jak i
administratora
o ] Btyskajgce jednoczesnie
Mlgajaca.co.S tadowaﬁ|elqkumu|atora, . mm | czerwona i niebieska . . .
B | sckund niebieska gdy pamiec jest zablokowana i — Oczekiwanie na zmiane kodu
Il N podtgczona do portu USB = = = = PIN administratora
o . Wymiana danych z hostem lub (gdy Migajgca niebieska
k . ) ) )
L l\/l-lgajaca-mebﬁ B pamie¢ nie jest podtaczona do portu| HEl | mE mE =E = Oczekiwanie na zmiane kodu
USB) wskazanie, ze skonfigurowano PIN uzytkownika
kod PIN administratora
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3. Pierwsze uiycie pamieci KP200

Pamiec¢ KP200 jest dostarczana w ,,poczatkowym stanie fabrycznym”, bez wstepnie ustawionego kodu PIN.
Przed uzyciem pamieci nalezy skonfigurowac sktadajgcy sie z 8=15 cyfr kod PIN uzytkownika.

Po pomysinym skonfigurowaniu kodu PIN uzytkownika nie bedzie mozliwe przywrécenie pamieci do
,poczatkowego stanu fabrycznego”.

Kod PIN musi spetniaé nastepujgce warunki:

e Musi mie¢ dtugosc¢ od 8 do 15 cyfr;

e Nie moze sktadacd sie wytgcznie z powtarzajgcych sie cyfr (np. 3-3-3-3-3-3-3)

e Nie moze sktadacd sie wytgcznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4 lub 8-7-6-5-4-3-2-1).

Wskazowka dotyczaca tworzenia hasta: mozna utworzy¢ tatwe do zapamietania stowo, nazwe, fraze lub
inny alfanumeryczny kod PIN, naciskajgc przyciski z literami odpowiadajgcymi literom w hasle.

Oto kilka przyktadow tego typu alfanumerycznych kodéw PIN:

e Aby uzyskac kod odpowiadajacy stowu ,,Password” , nalezy nacisngé¢ nastepujgce przyciski:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

e W celu uzyskania kodu ,,IronKeyl” nalezy nacisngc:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jki) 3 (def) 9 (wxyx), a nastepnie 1

Dzieki tej metodzie mozna tworzy¢ dtugie, ale tatwe do zapamietania kody PIN. Aby utworzy¢ kod PIN
uzytkownika, wykonaj ponizsze czynnosci.

Instrukcje Dioda LED Stan diody LED

Diody LED czerwona, zielona i niebieska migna
1. Nacisnij jednokrotnie przycisk KLUCZA = —_ = jednoczesnie jeden raz, a nastepnie czerwona
O—w e B | dioda LED zacznie swieci¢ w sposdb ciggty, a diody
LED zielona i niebieska zaczng migac
2. Nacisnij dwukrotnie przycisk KLUCZA Ciggte swiecenie czerwonej diody LED i miganie
(podwojne klikniecie) O=m O=m = —= Bl | diod LED zielonej i niebieskiej przejdzie w miganie
- niebieskiej diody LED
3. Wprowadz nowy kod PIN uzytkownika| mm —» mmm | Niecbieska dioda LED bedzie nadal migac
sktadajgcy sie z 8-15 cyfr
4. Nacisnij dwukrotnie przycisk KLUCZA | mm — mm | Miganie niebieskiej diody LED przejedzie w
(podwdjne klikniecie) O=x O=xr miganie zielonej diody LED
5. Ponownie wprowadZ nowy kod PIN BE —» B | Zielona dioda LED bedzie nadal migac
uzytkownika
6. Nacisnij dwukrotnie przycisk KLUCZA | mm —a mm | Miganie zielonej diody LED przejdzie w ciggte
(podwojne klikniecie) O=m O=m Swiecenie czerwonej diody LED, a nastepnie w
ciggte Swiecenie zielonej diody LED, co oznacza
pomysine utworzenie kodu PIN uzytkownika

(Uwaga: po pomysinym odblokowaniu pamieci KP200 zielona dioda LED Swieci w sposdb ciggty tylko przez 30\
sekund. W tym czasie nalezy podtgczy¢ pamie¢ KP200 do zasilanego portu USB. Pamie¢ mozna natychmiast
zablokowac (jesli nie jest podtgczona do portu USB) poprzez nacisniecie i przytrzymanie przez 3 sekundy
przycisku KLUCZA O=w= |ub poprzez klikniecie ikony , Bezpieczne usuwanie sprzetu i wysuwanie nosnikow” w
systemie operacyjnym, gdy pamiec jest podtgczona do portu USB. Gdy pamiec¢ KP200 jest odblokowana i
podtgczona do portu USB, nie przyjmuje dalszych polecen z poziomu klawiatury.

\. J
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4. Jak zmieni¢ kod PIN uzytkownika w trybie uzytkownika

Kod PIN musi spetnia¢ nastepujgce warunki:

e Musi mie¢ dtugos¢ od 8 do 15 cyfr;

e Nie moze skfadacd sie wytgcznie z powtarzajgcych sie cyfr (np. 3-3-3-3-3-3-3);

e Nie moze sktadac sie wytacznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4 |ub 8-7-6-5-4-3-2-

Wskazéwka dotyczgca tworzenia hasta: mozna utworzy¢ tatwe do zapamietania stowo, nazwe, fraze lub inn
alfanumeryczny kod PIN, naciskajgc przyciski z literami odpowiadajgcymi literom w hasle.

Oto kilka przyktadow tego typu alfanumerycznych kodéw PIN:

e Aby uzyskaé kod odpowiadajgcy stowu ,,Password” , nalezy nacisngé nastepujgce przyciski:
7 (pars) 2 (abc) 7 (pgrs) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e W celu uzyskania kodu ,IronKeyl” nalezy nacisngc:
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jki) 3 (def) 9 (wxyx), a nastepnie 1

Dzieki tej metodzie mozna tworzy¢ dtugie, ale tatwe do zapamietania kody PIN.
Aby zmieni¢ kod PIN uzytkownika, wykonaj ponizsze czynnosci.
Instrukcje Dioda LED Stan diody LED

o _ _ . Diody LED czerwona, zielona i niebieska

1. Nacisnij jednokrotnie przycisk KLUCZA O=w [ . . L .
Bm —> mm | Mmigng jednoczesnie jeden raz, a nastepnie

bedzie nadal migac czerwona dioda LED

2. Wprowadz aktualny kod PIN uzytkownika B —> B | ;0\ 0ona dioda LED bedzie nadal migac

Ciggte Swiecenie czerwonej diody LED
przejdzie w ciggte Swiecenie zielonej diody
LED, co sygnalizuje prawidtowe
wprowadzenie kodu PIN uzytkownika

3. Nacisnij jednokrotnie przycisk KLUCZA O=w BN — 0

4. Nacisnij dwukrotnie przycisk KLUCZA mm — mm | Ciagte Swiecenie zielonej diody LED
(podwojne klikniecie) O=m O=mr przejdzie w miganie niebieskiej diody LED
5. Wprowadz nowy kod PIN uzytkownika Bl —»- == | \ichieska dioda LED bedzie nadal miga¢

6. Nacisnij dwukrotnie przycisk KLUCZA mm —» mm | Miganie niebieskiej diody LED przejdzie
(podwajne klikniecie) O=s O=mr w miganie zielonej diody LED

7. Ponownie wprowadz nowy kod PIN EE —» B8 | 7iclona dioda LED bedzie nadal miga¢
uzytkownika

8. Nacisnij dwukrotnie przycisk KLUCZA Bl —» [ | Ciggte Swiecenie czerwonej diody LED
(podwajne klikniecie) O=m O=mr przejdzie w ciggte Swiecenie zielonej diody

LED, co sygnalizuje prawidtowa zmiane
kodu PIN uzytkownika

(Uwaga: kod PIN uzytkownika moze rowniez zmieni¢ administrator, korzystajgc z kodu PIN \
administratora (jesli go utworzono) — patrz rozdziat 14 ,Jak zmieni¢ kod PIN uzytkownika w trybie
administratora”. Jesli podczas definiowania nowego kodu PIN uzytkownika zostanie popetniony btad

lub procedura nie zostanie zakonczona, pamiec¢ bedzie nadal chroniona starym kodem PIN

uzytkownika. J
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5. Jak uzyskac¢ dostep do ustawien pamieci w trybie uzytkownika

Tryb ustawien pamieci umozliwia uzytkownikowi korzystanie z réznych funkcji pamieci KP200, takich jak
tworzenie kodu PIN administratora, wtgczanie i wytgczanie trybu tylko do odczytu, ustawianie funkcji
blokady czasowej czy okreslanie numeru wersji urzagdzenia.

Ponizsza tabela ilustruje sposdb uzyskiwania dostepu do trybu ustawien pamieci. W rozdziatach 6—-11
opisano sposéb korzystania z roznych funkgcji.

Instrukcje

Dioda LED

Stan diody LED ‘
Diody LED czerwona, zielona i niebieska migna

KLUCZA (trzykrotne klikniecie)
O=wx O=w O—m

o , . - jednoczesnie jeden raz, a nastepnie bedzie nadal

Il(.LlNJz;l;ng_Jidnokrotnle przycisk = —> Im miga?c'.czerwon? digdg LED. (Uwaga.: j.eéli
zdefiniowano réwniez kod PIN administratora,
bedga jednoczesnie migac diody LED czerwona i
niebieska).

2. Wprowadz aktualny kod PIN Bl — B | ,crwonadioda LED bedzie nadal migac

uzytkownika

3. Naci¢nij jednokrotnie przycisk B — C.iag’re :é,w.iecen.ie c.zerwo.ne.j diody LED przejdz.ie w

KLUCZA O ciggte Swiecenie zielonej diody LED, co sygnalizuje
prawidtowe wprowadzenie kodu PIN uzytkownika

4. Naciénij trzykrotnie przycisk = Ciggte Swiecenie zielonej diody LED przejdzie w

' I — mm | miganie diod LED zielonej i niebieskiej, co oznacza,

ze pamiec oczekuje na wprowadzenie nowych
ustawien uzytkownika

6.

Jak wtaczyc tryb tylko do odczytu jako uzytkownik

Aby przetaczy¢ pamiec KP200 w tryb tylko do odczytu w trybie uzytkownika, nalezy wykonac ponizsze czynnosci.

Instrukcje Dioda LED  Stan diody LED
L Ol pamiec P00 s pomocy | 1607 s 6D e s ot g
kodu PIN uzytkownika Yg Jé pomy P

uzytkownika

Ciggte Swi ie zielonej diody LED jdzi
2 ok ot o m | e e o 6D e
KLUCZA (trzykrotne - ozr%acza ze pamieé oczekJuje na wproJ\;vadzenie
klikniecie) O=ge O== O=r ’ A .

nowych ustawien uzytkownika
3. Nacisnij kolejno przyciski nr 7 i mm | Nadal beda migac diody LED zielona i niebieska
6 (76) N —>

Swiecenie diod LED zielonej i niebieskiej przejedzie

I —»-

4. Nacisnij jednokrotnie przycisk
KLUCZA O==

w ciggte Swiecenie czerwonej diody LED, a
nastepnie ciggte Swiecenie zielonej diody LED, co
oznacza pomyslg konfiguracje trybu tylko do
odczytu

Gwaga: Wtgczenie tego trybu powoduje, ze mozliwy jest tylko odczyt danych z pamieci. Gdy pamieé
KP200 jest odblokowana i podtgczona do portu USB, zielona dioda LED miga co dwie sekundy,
sygnalizujac, ze pamie¢ dziata w trybie tylko do odczytu. Administrator moze zastgpi¢ ustawienia
Qdczytu/zapisu uzytkownika poprzez wtgczenie/wytgczenie zapisu/odczytu w trybie administratora. )

_J
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7. Jak wiaczy¢€ tryb odczytu/zapisu jako uzytkownik

Aby przetaczy¢ pamie¢ KP200 w tryb odczytu/zapisu w trybie uzytkownika, nalezy wykonaé ponizsze czynnosci.
Instrukcje " DiodalED  Stan diody LED

mm | Zielona dioda LED zaswieci sie w sposob
ciagty, sygnalizujgc pomysine
wprowadzenie kodu PIN uzytkownika

Ciggte swi ie zielonej diody LED
2. Nacisnij trzykrotnie przycisk KLUCZA mm 'qgle swiecenie ziefone) diody .
(trzykrotne klikniecie) O=w O=wr O mm — mm | Przeidzie w miganie diod LED zielonej i
Y & niebieskiej, co oznacza, ze pamiec

oczekuje na wprowadzenie nowych
ustawien uzytkownika

3. Nacis$nij kolejno przyciski nr 719 (79) mm mm | Nadal bedg migac¢ diody LED zielona i
niebieska

1. Odblokuj pamie¢ KP200 za pomocg kodu PIN
uzytkownika

Swiecenie diod LED zielonej i niebieskiej
4. Nacisnij jednokrotnie przycisk KLUCZA O=w . —- . przejdzie w ciggte swiecenie czerwonej
diody LED, a nastepnie zielonej diody LED,
co oznacza pomyslg konfiguracje trybu
odczytu/zapisu

ﬁwaga: Po zakonczeniu tej procedury zostanie przywrécone domysine ustawienie umozliwiajgce odczyt i \
zapis danych. Administrator moze zmienic¢ ustawienia Uzytkownika, wtgczajac lub wytaczajgc tryb
edczytu/zapisu w trybie administratora. ]

8. Jak ustawic funkcje blokady czasowej w trybie uzytkownika

W celu ochrony pozostawionej bez nadzoru, podfgczonej do komputera pamieci KP200 przed dostepem
niepowofanych oséb mozna wtgczy¢ funkcje automatycznej blokady po uptywie ustawionego czasu.

Domyslnie funkcja blokady czasowej pamieci KP200 jest wytgczona. Czas, po ktérym nastgpi automatyczne
zablokowanie pamieci w stanie bezczynnosci, mozna ustawi¢ na wartosc z zakresu od 1 minuty do 99 minut.
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Instrukcje
1. Odblokuj pamie¢ KP200 za pomocg

NONIC
L]

300 01001011 01101001 nnmﬁ

Aby ustawic funkqe bIokady czasowej, naIezy wykonac czynnosci opisane w ponizszej tabeli.

Dioda LED

alalalels t'-

'-|'.' : . ‘:.’;'Ec"’:'

Stan diody LED

6. Nacisnij jednokrotnie przycisk klucza
(o

mm | Zielona dioda LED zaswieci sie w sposob ciagty,
kodu PIN uzytkownika sygnalizujgc pomysine wprowadzenie kodu PIN
uzytkownika
2. Nacisnij trzykrotnie przycisk KLUCZA Ciaggte swiecenie zielonej diody LED przejdzie w
(trzykrotne klikniecie) O=s O=s O=w m _>= miganie diod LED zielonej i niebieskiej, co
oznacza, ze pamie¢ oczekuje na wprowadzenie
nowych ustawien uzytkownika
3. Nacisnij kolejno przyciskinr 815 (85) | mm mm | Nadal bedg migaé diody LED zielona i niebieska
N —>
4. Nacisnij jednokrotnie przycisk = - I\/I|ga?n|e.d|od LI?ZD 2|.e|o.nej i n|.et?|es|<|ej
KLUCZA O=w= przejedzie w miganie zielonej diody LED
5. Wprowadz limit czasu w trybie
uzytkownika:
0 = 0 minut (ustawienie domysine) Zielona dioda LED bedzie nadal miga¢
5 =5 minut ==
15 =15 minut
99 =99 minut itd.
e Ciggte Swiecenie czerwonej diody LED przejdzie

w ciggte Swiecenie zielonej diody LED, co
oznacza, ze funkcja automatycznej blokady
czasowej zostata pomysinie skonfigurowana

-

\trybie uzytkownika.

Uwaga: jesli funkcja blokady czasowej zostata ustawiona przez uzytkownika w trybie uzytkownika,
administrator moze zmieni¢ ustawienie uzytkownika w trybie administratora. Jesli administrator ustawi
funkcje blokady czasowej w trybie administratora, uzytkownik nie bedzie mégt zmieni¢ tego ustawienia w

N

y,

9.

Instrukcje
1. Odblokuj pamie¢ KP200 za pomoca

Dioda LED

Jak wytgczyc funkcje blokady czasowej w trybie uzytkownika
Aby wytgczy¢ funkcje blokady czasowej, nalezy wykonac¢ czynnosci opisane w ponizszej tabeli.

Stan diody LED
Zielona dioda LED zaswieci sie w sposéb ciaggty,

6. Nacisnij jednokrotnie przycisk
KLUCZA O=w=

(|
kodu PIN uzytkownika sygnalizujgc pomysine wprowadzenie kodu PIN
uzytkownika
Ciggte swi ie zielonej diody LED jdzi
2. Nacisnij trzykrotnie przycisk KLUCZA [ ml?ga(re\isemgijcderljlliesze(lJ(?neé iliieybieskipe)rzgj Zew
(trzykrotne klikniecie) O=w O=w O=w = . 8 : - J. . :
oznacza, ze pamiec oczekuje na wprowadzenie
nowych ustawien uzytkownika
3. Nacisnij kolejno przyciskinr 85 (85) | mm mm | Nadal bedg migac diody LED zielona i niebieska
N —> I
4. Naci$nij jednokrotnie przycisk [ Miganie diod LED zielonej i niebieskiej
KLUCZA O=w B = | hrzejedzie w miganie zielonej diody LED
> Aby w.y’raczx./lc f.l.JnkCJQ.b|Okady == Zielona dioda LED bedzie nadal migac
czasowej, nacisnij przycisk nr 0
Ciggte swiecenie czerwonej diody LED przejdzie w
N —p- [

ciggte Swiecenie zielonej diody LED, co oznacza, ze
funkcja automatycznej blokady czasowej zostata
pomyslnie wyfgczona
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Uwaga: Jesli funkcja blokady czasowej zostata ustawiona przez uzytkownika w trybie uzytkownika,
administrator moze zmieni¢ ustawienie uzytkownika w trybie administratora. Jesli administrator ustawi
funkcje blokady czasowe] w trybie administratora, uzytkownik nie bedzie mégt zmieni¢ tego ustawienia w
trybie uzytkownika.

10. Jak okresli¢ numer wersji urzgdzenia w trybie uzytkownika
Aby wyswietli¢ numer wersji urzadzenia KP200, wykonaj ponizsze czynnosci.

Instrukcje ‘ Dioda LED  Stan diody LED

Zielona dioda LED zaswieci sie w sposdb
ciggty, sygnalizujgc pomysine
wprowadzenie kodu PIN uzytkownika

2. Nacisnij trzykrotnie przycisk KLUCZA Ciaggte swiecenie zielonej diody LED
(trzykrotne klikniecie) O=s O=g O=wr I —p B | przejdzie w miganie diod LED zielonej i
niebieskiej, co oznacza, ze pamiec
oczekuje na wprowadzenie nowych
ustawien uzytkownika

3. Nacisnij kolejno przyciski nr 86 (86) ] mm | Nadal bedg migac diody LED zielona i
> opieska

1. Odblokuj pamie¢ KP200, wprowadzajgc kod ==
PIN uzytkownika

4. Nacisnij jednokrotnie przycisk KLUCZA (5) — wywota to nastepujacg sekwencje:

a. Wszystkie diody LED (CZERWONA, ZIELONA i NIEBIESKA) migng jednoczesnie jeden raz.

b. CZERWONA dioda LED zacznie miga¢, wskazujgc poczatkowg czes¢ numeru wersji oprogramowania
sprzetowego.

c. ZIELONA dioda LED zacznie miga¢, wskazujgc srodkowgq czes¢ numeru.

d. NIEBIESKA dioda LED zacznie migaé, wskazujgc ostatnig cyfre numeru wersji oprogramowania
sprzetowego

e. Wszystkie diody LED (CZERWONA, ZIELONA i NIEBIESKA) zaswiecg sie w sposdb ciggty na 1 sekunde.

f. Swiecenie diod LED CZERWONEJ, ZIELONEJ i NIEBIESKIEJ przejdzie w ciggte $wiecenie zielonej diody LED

Jesli np. numer wersji oprogramowania to ,,1.12.3”, czerwona dioda LED mignie jeden raz (1), zielona dioda
LED mignie dwanascie razy (12), a niebieska dioda LED — trzy (3) razy. Po zakonczeniu sekwencji diody LED
czerwona, zielona i niebieska migng jednoczesnie jeden raz, a nastepnie zastgpi je ciggte Swiecenie zielonej
diody LED.

11. Jak utworzyc¢ kod PIN administratora w trybie uzytkownika

Jesli nie zdefiniowano kodu PIN administratora, moze to zrobic¢ uzytkownik, postepujgc zgodnie ze
wskazéwkami zawartymi w ponizszej tabeli. Kod PIN administratora to przydatna funkcja do zastosowan
korporacyjnych, takich jak np.:

e (Qdzyskiwanie danych z pamieci i konfigurowanie nowego kodu PIN uzytkownika w przypadku
zapomnienia kodu PIN przez pracownika

e (QOdzyskiwanie danych z pamieci, gdy pracownik opusci firme

e Okreslanie zasad uzytkowania zdefiniowanych przez administratora

e Wykorzystanie kodu PIN administratora do zastgpienia wszystkich ustawien uzytkownika

Kod PIN musi spetniac¢ nastepujgce warunki:

e musi mie¢ dtugos¢ od 8 do 15 cyfr;

e nie moze sktadac sie wytgcznie z powtarzajgcych sie cyfr (np. 3-3-3-3-3-3-3);

e nie moze sktadac sie wytacznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4, 8-7-6-5-4-3-2-1).
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Aby utworzy¢ kod PIN administratora w trybie uzytkownika, wykonaj ponizsze czynnosci.

Instrukcje Dioda LED  Stan diody LED
RO a0 Lk BT L bl
kodu PIN uzytkownika Yg ’f"l YT i
uzytkownika
2. Nacisnij i przytrzymaj przycisk nr 1, a Ciggte swiecenie zielonej diody LED przejedzie
nastepnie nacisnij dwukrotnie mm —> mmm | W btyskanie diod LED czerwonej i niebieskiej
(podwajne klikniecie) przycisk KLUCZA (1
i O=m O=wr )
3. Wprowadz nowy kod PIN [ B | Nadal bedg btyskac¢ diody LED czerwona i
administratora sktadajgcy sie z 8-15 cyfr =B cbieska (jednoczesnie)
4. Nacisnij dwukrotnie przycisk KLUCZA [ | Btyskanie diod LED czerwonej i niebieskie]
(podwojne klikniecie) O=m O=wr . == przejdzie w miganie zielonej diody LED
5. Ponownie wprowadz nowy kod PIN = —» mm | Zelona dioda LED bedzie nadal migac
administratora
Miganie zielonej diody LED przejdzie w ciggte
o . , Swiecenie czerwonej diody LED, a nastepnie
N —p- [
. NdaC':S,mJ (T(‘ﬁ';k,ro,tme przycisk KLUCZA ciggte Swiecenie zielonej diody LED, co
(podwodjne kliknigcie) O=m " oznacza, ze pomyslnie skonfigurowano kod
PIN administratora

12. Jak odblokowa¢ pamiec¢ KP200 jako administrator

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej pamieci
spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

1. Nacisnij i przytrzymaj przycisk nr 1,

Diody LED czerwona, zielona i niebieska migna

)

Instrukcje Dioda LED ‘ Stan diody LED

KLUCZA O

| ]

a nastepnie nacisnij jednokrotnie Bl —» I |jednoczesnie jeden raz, a nastepnie diody LED
przycisk KLUCZA (1 i O=wr ) czerwona i zielona zaczng jednoczesnie btyskac
2. Wprowadz kod PIN administratora = - = Piody LE[,) c.zerwona,i zielona beda nadal

jednoczesnie btyskac

Btyskanie diod LED czerwonej i zielonej przejdzie

ciggte Swiecenie j diody LED, a

3. Nacisnij jednokrotnie przycisk = — I W clggie swi 1€ czerwone] diody ’

nastepnie btyskanie zielonej diody LED, co
oznacza pomysine wprowadzenie kodu PIN
administratora i odblokowanie pamieci w trybie
administratora

{ Uwaga: po pomysinym odblokowaniu pamieci KP200 zielona dioda LED pozostanie wtgczona i bedzie \

migac tylko przez 30 sekund. W tym czasie nalezy podtgczy¢ pamiec¢ KP200 do zasilanego portu USB.
Pamie¢ mozna natychmiast zablokowac (jesli nie jest podtgczona do portu USB) poprzez nacisniecie i
przytrzymanie przez 3 sekundy przycisku KLUCZA O=w lub poprzez klikniecie ikony ,Bezpieczne usuwanie
sprzetu i wysuwanie nosnikow” w systemie operacyjnym, gdy pamie¢ jest podtgczona do portu USB.

Gdy pamie¢ KP200 jest odblokowana i podtgczona do portu USB, nie przyjmuje dalszych polecen z

\ poziomu klawiatury. /
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13. Jak utworzyc’ nowy kod PIN uzytkownika w trybie

Utworzenie nowego kodu PIN uzytkownika w trybie administratora jest konieczne, jesli pamie¢ KP200 zostata z

jakiego$ powodu odblokowana za pomocg kodu PIN administratora, poniewaz powoduje to automatyczne
wyczyszczenie (usuniecie) kodu PIN uzytkownika. Aby utworzy¢ nowy kod PIN uzytkownika w trybie
administratora, nalezy postepowac zgodnie z ponizszymi wskazowkami.

Kod PIN administratora musi spetniac¢ nastepujace warunki:

e Musi mie¢ dtugos¢ od 8 do 15 cyfr;

* Nie moze sktadac sie wytgcznie z powtarzajacych sie cyfr (np. 3-3-3-3-3-3-3)

* Nie moze sktadac sie wytagcznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4 lub 8-7-6-5-4-3-2-1).

Instrukcje Dioda LED Stan diody LED
1. Odblokuj pamie¢ KP200 za pomocg mm | Zielona dioda LED zacznie btyskac, sygnalizujac
kodu PIN administratora pomysine wprowadzenie kodu PIN administratora
2. Nacisnij dwukrotnie przycisk KLUCZA| mmm —» B | Btyskanie zielonej diody LED przejdzie w miganie
(podwajne klikniecie) O=mr O=xr niebieskiej diody LED, co sygnalizuje gotowos¢ do
przyjecia nowego kodu PIN uzytkownika
3. Wprowadz nowy kod PIN B —> B |\ chieska dioda LED bedzie nadal migac
uzytkownika sktadajgcy sie z 8-15 cyfr
4. Naci$nij dwukrotnie przycisk KLUCZA| guu o, g | Miganie niebieskiej diody LED przejdzie w miganie
(podwajne klikniecie) O=me O=xr zielonej diody LED
5. Ponownie wprowadz nowy kod PIN B =B | iclona dioda LED bedzie nadal migac
uzytkownika
Miganie zielonej diody LED przejedzie w Swiecenie
6. Nacisnij dwukrotnie przycisk KLUCZA =4 _>W-f czerwonej diody LED, ktéra nastepnie szybko
(podwajne klikniecie) O=s O=mr v zgasnie (wytgczy sie), co oznacza pomysine
utworzenie kodu PIN uzytkownika

14.

Jak zmieni¢ kod PIN uzytkownika w trybie administratora

Aby zmieni¢ kod PIN uzytkownika w trybie administratora, nalezy postepowac zgodnie z ponizszymi

wskazowkami.

Instrukeje ~ DiodaLED  Stan diody LED

1. Odblokuj pamie¢ KP200 za pomoca mm | Zielona dioda LED zacznie btyskac, sygnalizujac

kodu PIN administratora pomysine wprowadzenie kodu PIN
administratora

2. Nacisnij dwukrotnie przycisk KLUCZA | mmm —» B | Btyskanie zielonej diody LED przejedzie w

(podwdjne klikniecie) O=xr O=xr miganie niebieskiej diody LED, co sygnalizuje
gotowos¢ do przyjecia nowego kodu PIN
uzytkownika

3. Wprowadz nowy kod PIN Bl —> B | \chieska dioda LED bedzie nadal migac

uzytkownika sktadajgcy sie z 8-15 cyfr

4. Nacisnij dwukrotnie przycisk KLUCZA — Miganie niebieskiej diody LED zastgpi miganie

(podwojne klikniecie) O=m O=m zielonej diody LED

5. Ponownie wprowadz nowy kod PIN ES —=E= | 7ic/ona dioda LED bedzie nadal migac

uzytkownika
Miganie zielonej diody LED przejdzie w swiecenie

6. Nacisnij dwukrotnie przycisk KLUCZA =4 »vy* czerwonej diody LED, ktéra nastepnie szybko

(podwojne klikniecie) O=m O=mr

zgasnie (wytgczy sie), co oznacza, ze pomysinie
zmieniono kod PIN uzytkownika
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15. Jak sprawdzié, czy skonfigurowano kod PIN

Ponizsza tabela ilustruje sposdb okreslania, czy skonfigurowano kod PIN uzytkownika i/lub administratora.
Gdy pamiec¢ KP200 jest zablokowana (nie swieci zadna dioda LED), nacisnij jednokrotnie przycisk KLUCZA.

1. Nacisnij jednokrotnie przycisk KLUCZA O=w Diody LED czerwona, zielona i niebieska migng jednoczesnie
jeden raz, a nastepnie wystapi jeden z ponizszych standw.

Istnieje tylko kod PIN uzytkownika L Miga czerwona dioda LED

Istnieje tylko kod PIN administratora - Miga niebieska dioda LED

Istnieje zaréwno kod PIN uzytkownika, jak i I . Migaja jednoczesnie diody LED czerwona i
administratora niebieska

16. Jak zmienic¢ kod PIN administratora

Po utworzeniu kodu PIN administratora pamie¢ KP200 nalezy odblokowaé w trybie administratora, aby maoc
zmienic¢ kod PIN administratora. Nie mozna zmieni¢ kodu PIN administratora w trybie uzytkownika.

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej pamieci
spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

Kod PIN administratora musi spetnia¢ nastepujgce warunki:

e Musi mie¢ dtugosc od 8 do 15 cyfr;

¢ Nie moze sktadac sie wytgcznie z powtarzajgcych sie cyfr (np. 3-3-3-3-3-3-3);

e Nie moze sktadac sie wytgcznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4 |ub 8-7-6-5-4-3-2-1)

Instrukcje Dioda LED  Stan diody LED
1. Odblokuj pamiec¢ KP200 za pomocg mm | Zielona dioda LED zacznie btyskac, sygnalizujac
dotychczasowego kodu PIN pomysine wprowadzenie kodu PIN
administratora administratora
2. Nacisnij i przytrzymaj przycisk nr 1, Btyskanie zielonej diody LED przejdzie w
a nastepnie nacisnij dwukrotnie przycisk - = jednoczesne btyskanie diod LED czerwonej i
KLUCZA (podwdjne klikniecie) niebieskiej, co oznacza gotowos¢ do przyjecia

(1| O=w O=m) nowego kodu PIN administratora
3. Wprowadz nowy kod PIN - Bl | Diody LED czerwona i niebieska bedg nadal
administratora sktadajgcy sie z 8-15 cyfr jednoczesnie btyskac
4. Nacisnij dwukrotnie przycisk KLUCZA [ ] Btyskanie diod LED czerwonej i niebieskiej
(podwajne klikniecie) O=s O=m - —-E. przejedzie w miganie zielonej diody LED

[ —p- [

5. Ponownie wprowadz nowy kod PIN
administratora

Zielona dioda LED bedzie nadal migac

mm —» mm | Ciggte Swiecenie czerwonej diody LED
przejedzie w btyskanie zielonej

diody LED, co sygnalizuje pomysing zmiane
kodu PIN administratora

6. Nacisnij dwukrotnie przycisk KLUCZA
(podwojne klikniecie) O== O=mr

Uwaga: Jesli podczas definiowania nowego kodu PIN administratora zostanie popetniony btad lub )
\_ procedura nie zostanie zakoriczona, pamiec bedzie nadal chroniona starym kodem PIN administratora.)
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17. Jak wtaczy¢ tryb tylko do odczytu w trybie administratora

Gdy administrator zapisuje tresci w pamieci KP200 i ogranicza do nich dostep, wiaczajac tryb tylko do
odczytu, uzytkownik nie moze zmieni¢ tego ustawienia w trybie uzytkownika.

Aby ustawic¢ pamiec¢ KP200 w trybie tylko do odczytu, nalezy wykonaé ponizsze czynnosci.

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej pamieci
spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

Instrukcje Dioda LED Stan diody LED

mm | Zielona dioda LED zacznie btyskac, sygnalizujac

1. Odblokuj ie¢ KP200
OKU] pamige 2a pomocq pomysine wprowadzenie kodu PIN administratora

kodu PIN administratora

2. Nacisnij trzykrotnie przycisk KLUCZA mm | Diody LED zielona i niebieska zaczng jednoczesnie

(potréjne klikniecie) O=m O=w O=m B —>- B | ptyskac

3. Nacisnij przycisk nr 7, a nastepnie [ I | Diody LED zielona i niebieska bedg nadal btyskac
I —> Il

przycisk nr 6 (76) (jednoczesnie)

Btyskanie diod LED zielonej i niebieskie] przejedzie
w ciggte Swiecenie czerwonej diody LED, a

mm — I | hastepnie btyskanie zielonej diody LED. Gdy
pamiec¢ KP200 zostanie podtgczona do portu USB,
zielona dioda LED bedzie migaé co dwie sekundy,
sygnalizujgc dziatanie pamieci KP200 w trybie
tylko do odczytu

4. Nacisnij jednokrotnie przycisk
KLUCZA O=w

18. Jak wtaczy¢ tryb odczytu/zapisu w trybie administratora

Administrator moze zastgpi¢ ustawiony przez uzytkownika tryb tylko do odczytu poprzez wtgczenie trybu
odczytu/zapisu przy uzyciu kodu PIN administratora.

Aby ustawi¢ pamie¢ KP200 w trybie odczytu/zapisu, nalezy wykonac ponizsze czynnosci.

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej pamieci
spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

Instrukcje Dioda LED Stan diody LED

1. Odblokuj pamie¢ KP200 za pomocg mm | Zielona dioda LED zacznie btyskac, sygnalizujgc

kodu PIN administratora pomysine wprowadzenie kodu PIN
administratora

2. Nacisnij trzykrotnie przycisk KLUCZA mm | Diody LED zielona i niebieska zaczng jednoczesnie

(potréjne klikniecie) O=m O=wr O=w EE —»> B | ptyskac

3. Nacisnij przycisk nr 7, a nastepnie [ I | Diody LED zielona i niebieska bedg nadal btyskac

przycisk nr 9 (79) = - (jednoczesnie)

Btyskanie diod LED zielonej i niebieskie]
przejdzie w ciggte Swiecenie czerwonej diody
4. Nacisnij jednokrotnie przycisk KLUCZA Bl =3 | Ep, 4 nastepnie btyskanie zielonej diody LED.
O=w Gdy pamie¢ KP200 zostanie podtgczona do
portu USB, zielona dioda LED bedzie $wieci¢ w
sposob ciggty, sygnalizujgc dziatanie pamieci
KP200 w trybie odczytu/zapisu
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19. Jak okresli¢ numer wersji urzgdzenia w trybie administratora

Aby wyswietli¢ numer wersji urzadzenia KP200, nalezy wykona¢ ponizsze czynnosci.

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej pamieci
spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

Instrukcje Dioda LED Stan diody LED
1. Odblokuj pamie¢ KP200 za pomocg kodu PIN mm | Zielona dioda LED zacznie btyskac,
administratora sygnalizujgc pomysine
wprowadzenie kodu PIN administratora

2. Nacisnij trzykrotnie przycisk KLUCZA mm | Diody LED zielona i niebieska zaczna
(trzykrotne klikniecie) O=se O=x O=wr = - jednoczesnie btyskac
3. Nacisnij kolejno przyciski nr 86 (86) [ I | Diody LED zielona i niebieska bedg nadal

= - btyskac (jednoczesnie)

yskac (j

4. Nacisnij jednokrotnie przycisk KLUCZA (5) — wywota to nastepujacg sekwencje:

a. Wszystkie diody LED (CZERWONA, ZIELONA i NIEBIESKA) migng jednoczesnie jeden raz.

b. CZERWONA dioda LED zacznie miga¢, wskazujgc poczgtkowg czes¢ numeru wersji oprogramowania
sprzetowego.

c. ZIELONA dioda LED zacznie migaé, wskazujgc srodkowg czes¢ numeru.

d. NIEBIESKA dioda LED zacznie miga¢, wskazujgc ostatnig cyfre numeru wersji oprogramowania
sprzetowego

e. Wszystkie diody LED (CZERWONA, ZIELONA i NIEBIESKA) zaswiecg sie w sposob ciggty na 1 sekunde.

f. Swiecenie diod LED CZERWONEJ, ZIELONEJ i NIEBIESKIEJ przejdzie w btyskanie zielonej diody LED

Jesli np. numer wersji oprogramowania to ,1.12.3”, czerwona dioda LED mignie jeden (1) raz, zielona dioda
LED mignie dwanascie (12) razy, a niebieska dioda LED —trzy (3) razy. Po zakonczeniu sekwencji diody LED
czerwona, zielona i niebieska migng jednoczesnie jeden raz, a nastepnie zastgpi je btyskajgca zielona dioda
LED.

20. Jak ustawic funkcje blokady czasowej w trybie administratora

W celu ochrony pozostawionej bez nadzoru, podtgczonej do komputera pamieci KP200 przed dostepem
niepowotanych oséb mozna wtaczy¢ funkcje automatycznej blokady po uptywie ustawionego czasu.

Domyslnie funkcja blokady czasowej pamieci KP200 jest wytgczona. Czas, po ktorym nastgpi automatyczne
zablokowanie pamieci w stanie bezczynnosci mozna ustawic¢ na wartosc z zakresu od 1 minuty do 99 minut.
Ustawienia blokady czasowej w trybie administratora zastepujg ustawienia uzytkownika.

Aby ustawi¢ blokade czasowg, nalezy wykonac czynnosci opisane w ponizszej tabeli.

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej pamieci
spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

www.kingston.com



http://www.kingston.com/
http://www.kingston.com/
http://www.kingston.com/

-r..'j'

0 i*:‘.u%.u ﬂ]u - 01110 .~;._ I..I N0000 010 IK il 0

101 Y00 01001011 01101001 01101110 011001

Instrukqe Dioda LED Stan diody LED

1. Odblokuj pamie¢ KP200 za pomoca kodu g | Zielona dioda LED zacznie btyskac, sygnalizujgc

PIN administratora pomysine wprowadzenie kodu PIN
administratora

2. Nacisnij trzykrotnie przycisk KLUCZA mm | Diody LED zielona i niebieska zaczng

(trzykrotne klikniecie) O=m O=w O=wr ES — B | o 4noczednie blyskac

3. Nacisnij kolejno przyciskinr 8i5 [ B | Diody LED zielona i niebieska bedg nadal

(85) - — . btyskac (jednoczesnie)

4. Nacisnij jednokrotnie przycisk KLUCZA [ Migajace zielong i niebieska diody LED

O—w zastgpi migajaca zielona dioda LED

5. Wprowadz limit czasu w trybie
uzytkownika:
0 = 0 minut (ustawienie domysine)

5 =5 minut B8 =8 | Jic/ona dioda LED bedzie nadal migac
15 =15 minut
99 =99 minut itd.
Ciggte swiecenie czerwonej diody LED
I —>

6. Nacisnij jednokrotnie przycisk KLUCZA przejdzie w btyskanie zielonej diody LED, co
O—n oznacza, ze funkcja automatycznej blokady
czasowej zostata pomyslnie skonfigurowana

21. Jak wytgczyc funkcje blokady czasowej w trybie administratora
Aby wytgczy¢ blokade czasowg, nalezy wykonac czynnosci opisane w ponizszej tabeli.

Instrukcje Dioda LED | Stan diody LED

1. Odblokuj pamie¢ KP200 za pomocg kodu PIN - Zielona dioda LED zacznie btyskac,
administratora sygnalizujgc pomysine wprowadzenie
kodu PIN administratora
2. Nacisnij trzykrotnie przycisk KLUCZA mm | Diody LED zielona i niebieska zaczng
(trzykrotne klikniecie) O=x O=g O=w = = jednoczesnie btyskac
3. Nacisnij kolejno przyciski nr 85 (85) mm mm | Diody LED zielona i niebieska bedg nadal
Bl —> B | \iyskac (jednoczednie)
4. Naci$nij jednokrotnie przycisk KLUCZA O=w = — Il mleie;?sckz ZOsgpLiEr:i;laejg)cgazlielona
dioda LED
> A'kl)y.\‘/vy’rqczyc' funkejg blokady czasowe, B = EE | /iclona dioda LED bedzie nadal migac
nacisnij przycisk nr 0
Ciggte swiecenie czerwonej diody LED
N —p [

6. Nacisnij jednokrotnie przycisk KLUCZA O=w przejdzie w btyskanie zielonej diody
LED, co oznacza, ze funkcja
automatycznej blokady czasowej zostata

pomyslnie wyfaczona
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Jak usunac wszystkie dane w trybie administratora

kil
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Aby usung¢ wszystkie dane przechowywane w pamieci KP200, nalezy postepowac zgodnie z ponizszymi
wskazowkami. W pamieci KP200 pozostang wszystkie ustawienia administratora, natomiast zostang
bezpowrotnie skasowane wszystkie dane i niezbedne bedzie ponowne sformatowanie pamieci (patrz
rozdziaty 28, 29 lub 30).

Ostrzezenie: wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowane;j pamiecD

spowoduje wyczyszczenie (usuniecie) kodu PIN uzytkownika.

Instrukcje Dioda LED Stan diody LED ‘

1. Odblokuj pamiec¢ KP200 za mm | Zi€lona dioda LED zacznie btyskac, sygnalizujgc pomysine

pomocg kodu PIN administratora wprowadzenie kodu PIN administratora

2. Nacisnij trzykrotnie przycisk mm | Diody LED zielona i niebieska zaczna jednoczes$nie btyskaé

KLUCZA (trzykrotne klikniecie) B — .

OwO—=xO—wx

3. Nacisnij kolejno przyciskinr 3i2 | mm mm | Diody LED zielona i niebieska bedg nadal btyskac

(32) B —> B | (cdnoczesnie)

4. Nacisnij jednokrotnie przycisk m B | Btyskanie diod LED zielonej i niebieskie] przejedzie w

KLUCZA O—w . — . naprzemienne miganie diod LED czerwonej i zielone]

5. Wprowad? kod PIN [ | B | Diody LED czerwona i zielona bedg nadal

administratora = naprzemiennie migac

o ) ) Naprzemienne miganie diod LED czerwonej i zielonej

6. Nacisnij jednokrotnie przycisk . L . — .
zastgpi ciggte swiecenie diod LED czerwonej i zielonej, a

KLUCZA O=w N - . nastepnie btyskanie zielonej diody LED, co oznacza, ze
wszystkie dane zostaty usuniete

23.

Wykrywanie prdby ztamania hasta metodg Brute Force

Jesli utworzono zarowno kod PIN administratora, jak i uzytkownika, a uzytkownik wprowadzi nieprawidtowy
kod PIN uzytkownika dziesie¢ (10) razy z rzedu, zadziata mechanizm ochrony przed atakiem metodg Brute
Force i kod PIN uzytkownika zostanie usuniety. Wszystkie dane pozostang w pamieci KP200. Dostep do nich
bedzie mogt uzyskac tylko administrator po wprowadzeniu prawidtowego kodu PIN administratora.

Jesli administrator wprowadzi nieprawidtowy kod PIN administratora dziesie¢ (10) razy z rzedu, spowoduje
to bezpowrotne usuniecie kodéw PIN uzytkownika i administratora, klucza szyfrujgcego i wszystkich danych.
Ponizsza tabela ilustruje rézne stany konfiguracji kodu PIN oraz to, co dzieje sie po dziesieciokrotnym (10)

Skonfigurowane
kody PIN w

pamieci
KP200
Kody PIN
administratora i
uzytkownika

btednym wprowadzeniu kodu PIN administratora lub uzytkownika.

Kod PIN

odblokowujgcy
pamieé¢ KP200

Kod PIN
uzytkownika

Co sie stanie po 10 kolejnych prébach wprowadzenie nieprawidtowego
kodu PIN?

Uruchomienie mechanizmu ochrony pamieci KP200 przed atakiem
metodg Brute Force i usuniecie kodu PIN uzytkownika. Wszystkie dane
pozostajg w pamieci KP200. Dostep do nich moze uzyskac tylko
administrator po wprowadzeniu prawidtowego kodu PIN administratora.

Kody PIN
administratorai
uzytkownika

Kod PIN
administratora

Uruchomienie mechanizmu ochrony pamieci KP200 przed atakiem
metodg Brute Force i bezpowrotne usuniecie kodu PIN administratora,
klucza szyfrowania i wszystkich danych.

Tylko kod PIN
uzytkownika

Kod PIN
uzytkownika

Uruchomienie mechanizmu ochrony pamieci KP200 przed atakiem
metodg Brute Force i bezpowrotne usuniecie kodu PIN uzytkownika,
klucza szyfrowania i wszystkich danych.

Tylko kod PIN
administratora

Kod PIN

administratora

Uruchomienie mechanizmu ochrony pamieci KP200 przed atakiem
metodg Brute Force i bezpowrotne usuniecie kodu PIN administratora,
klucza szyfrowania i wszystkich danych.
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(Uwaga: aby moc korzystac z pamieci po ataku metodg Brute Force, uzytkownik musi utworzy¢ nowy kod h
PIN uzytkownika lub nowy kod PIN administratora zgodnie ze wskazowkami zawartymi w rozdziatach:

25. Jak utworzy¢ kod PIN uzytkownika po ataku metodg Brute Force lub zresetowaniu.
26. Jak utworzy¢ kod PIN administratora po ataku metodg Brute Force lub zresetowaniu.

W odrdznieniu od innych podobnych urzadzen pamie¢ KP200 wykorzystuje generator liczb losowych. Po
zresetowaniu pamieci nowy klucz szyfrowania jest generowany losowo, a pamie¢ wymaga ponownego
Gformatowania (patrz rozdziaty 28, 29 lub 30). )

24. Jak zresetowac pamiec¢ KP200

Ostrzezenie: zresetowanie pamieci KP200 spowoduje usuniecie wszystkich kodow PIN, klucza szyfrujgcego
oraz wszystkich danych zapisanych w pamieci.

W przypadku zapomnienia kodéw PIN zaréwno administratora, jak i uzytkownika, przed utworzeniem
nowego kodu PIN uzytkownika/administratora konieczne jest zresetowanie pamieci. Aby zresetowac
pamiec¢ KP200, nalezy postepowac zgodnie z ponizszymi wskazéwkami.

Instrukcje Dioda LED Stan diody LED
1. Nacisnij i przytrzymaj przycisk nr 7 (siedem), Diody LED czerwona i zielona zaczng
nastepnie nacisnij przycisk KLUCZA, po czym = —_ = naprzemiennie migac
zwolnij oba przyciski (7 i O=w)
2. Nacisnij trzykrotnie przycisk nr 9 [ | mm | Diody LED czerwona i zielona bedg nadal
(trzykrotne klikniecie) (999) ES = B8 | h5przemiennie migad
o . . . Miganie diod LED czerwonej i zielonej
3. Nacisnij i przytrzymaj przycisk nr 7 (siedem), | mm - . . . o
d t diod LED
nastepnie nacisnij przycisk KLUCZA, po czym > | Precjdzie Wciggle swiscenie dio
Wyt. | czerwonej i zielonej, po czym zielona

zwolnij oba przyciski (7 ) dioda LED wytgczy sie, a czerwona dioda

LED przygasnie, sygnalizujgc ukonczenie

procesu resetowania

ﬁJwaga: proces resetowania spowoduje wyczyszczenie wszystkich parametréw kryptograficznych, w tym \
kodéw PIN uzytkownika i administratora. Aby méc korzystac z pamieci po zresetowaniu, uzytkownik musi
utworzy¢ nowy kod PIN uzytkownika lub nowy kod PIN administratora, jak opisano w rozdziatach:

25. Jak utworzy¢ kod PIN uzytkownika po ataku metodg Brute Force lub zresetowaniu.
26. Jak utworzy¢ kod PIN administratora po ataku metodg Brute Force lub zresetowaniu.

W odrdznieniu od innych podobnych urzadzen pamie¢ KP200 wykorzystuje generator liczb losowych. Po
zresetowaniu pamieci nowy klucz szyfrowania jest generowany losowo, a pamie¢ wymaga ponownego

sformatowania (patrz rozdziaty 28, 29 lub 30).
\S (p y ) )
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25. Jak utworzy¢ kod PIN uzytkownika po ataku metoda Brute Force

lub zresetowaniu

Po ataku metodg Brute Force lub zresetowaniu pamieci KP200 konieczne jest utworzenie nowego kodu PIN
uzytkownika i sformatowanie pamieci, aby mozna byto z niej korzysta¢. Aby utworzy¢ kod PIN administratora
zamiast kodu PIN uzytkownika, patrz rozdziat 26.

Kod PIN musi spetnia¢ nastepujgce warunki:

e Musi mie¢ dtugosc¢ od 8 do 15 cyfr;
¢ Nie moze sktadac sie wytgcznie z powtarzajacych sie cyfr (np. 3-3-3-3-3-3-3);
e Nie moze sktadac sie wytgcznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4 |ub 8-7-6-5-4-3-2-1).

Aby utworzy¢ kod PIN uzytkownika po ataku metodg Brute Force lub zresetowaniu pamieci, nalezy wykona¢
ponizsze czynnosci.
Instrukcje ‘ Dioda LED Stan diody LED
- Diody LED czerwona, zielona i niebieska migna
1. Naci$nij jednokrotnie przycisk KLUCZA| B Bl | jednoczesnie jeden raz, a nastepnie czerwona
dioda LED zacznie $wieci¢ w sposéb ciggty, a
zielona dioda LED zacznie migac

2. Nacisnij dwukrotnie przycisk KLUCZA | mm Ciggte Swiecenie czerwonej diody LED i miganie

(podwajne klikniecie) O=s O=mr B —> B | ;o 0nej diody LED przejedzie w miganie
niebieskiej diody LED

3. Wprowadz nowy kod PIN B —> B | \chieska dioda LED bedzie nadal miga¢

uzytkownika sktadajgcy sie z 8-15 cyfr
4. Nacisnij dwukrotnie przycisk KLUCZA | mmm —p mm | Miganie niebieskiej diody LED zastgpi miganie
(podwajne klikniecie) O=s O=mr zielonej diody LED

Bl =8 | 7ic|0na dioda LED bedzie nadal migac

5. Ponownie wprowadz nowy kod PIN
uzytkownika

Miganie zielonej diody LED przejedzie w ciggte
6. Nacisnij dwukrotnie przycisk KLUCZA | mmm —» I | Swiecenie czerwonej diody LED, a nastepnie

(podwajne klikniecie) O=s O=mr ciggte Swiecenie zielonej diody LED, co oznacza
pomysine utworzenie kodu PIN uzytkownika

26. Jak utworzy¢ kod PIN administratora po ataku metoda Brute Force

lub zresetowaniu

Po ataku metodg Brute Force lub zresetowaniu pamieci KP200 konieczne jest utworzenie nowego kodu PIN
administratora i sformatowanie pamieci, aby mozna byto z niej korzystac¢. Aby utworzy¢ kod PIN uzytkownika
zamiast kodu PIN administratora, patrz rozdziat 25.

Kod PIN musi spetnia¢ nastepujgce warunki:

e Musi mie¢ dtugosc od 8 do 15 cyfr;
e Nie moze sktadac sie wytgcznie z powtarzajgcych sie cyfr (np. 3-3-3-3-3-3-3);
e Nie moze sktadac sie wytgcznie z kolejnych cyfr (np. 1-2-3-4-5-6-7-8, 7-8-9-0-1-2-3-4 lub 8-7-6-5-4-3-2-1).
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Aby utworzy¢ kod PIN administratora po ataku metodg Brute Force lub zresetowaniu pamieci, nalezy
wykonac ponizsze czynnosci.

Instrukcje Dioda LED Stan diody LED
- Diody LED czerwona, zielona i niebieska
1. Nacisnij jednokrotnie przycisk KLUCZA O=w | I Bl | migna jednoczesnie jeden raz, a
= - nastepnie czerwona dioda LED zacznie
Swieci¢ w sposob ciagty, a zielona dioda
LED zacznie migac
2 NaCISmJ. ! przy.tlrz.x./maj przyC|s.k nri, . - mm | Ciaggte swiecenie czerwonej diody LED i
a nastepnie nacis$nij dwukrotnie przycisk o —> o L o
. oo miganie zielonej diody LED przejedzie w
KLUCZA (podwdjne Klikniecie) btyskanie diod LED czerwonej i niebieskiej
(1§ O O=r ) y j i niebieskiej
3. Wprowadz nowy kod PIN administratora = —_ = Nadal bedg btyskac diody LED czerwona i
sktadajgcy sie z 8-15 cyfr niebieska
4. Nacisnij dwukrotnie przycisk KLUCZA [ | Btyskanie diod LED czerwonej i niebieskiej
(podwadjne klikniecie) O=mr O=mr - — . przejedzie w miganie zielonej diody LED
5. Ponownie wprowadz nowy kod PIN ES =>EE | 7ic/ona dioda LED bedzie nadal miga¢
administratora
Miganie zielonej diody LED przejdzie w
6. Nacisnij dwukrotnie przycisk KLUCZA Bl —» Il | ciggte swiecenie czerwonej diody LED, a
(podwdjne klikniecie) O=s O=xr nastepnie btyskanie zielonej diody LED,
co oznacza, ze pomyslnie utworzono
kod PIN administratora

0'T "4am ‘13njsqo efdyniisu| — 00z pedAsy , Asyuod| oUOISSULY
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wer. 1.0

IronKey™ Keypad 200 — Instrukcja obstugi,

Kingston

27. Jak sformatowac pamiec¢ KP200 dla systemu Windows

Aby sformatowac pamie¢ KP200 dla systemu Windows, wykonaj nastepujgce czynnosci:

1. Odblokuj pamiec¢ KP200 i podtacz jg do komputera z systemem Windows.

2. System wyswietli okno formatowania.

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Naciénij przycisk Sformatuj dysk — otworzy sie okno formatowania pamieci USB.

Format KINGSTON (E:)

Capadty:

23.8GB ~
File system

FAT32 (Default) -
Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KmnigsTON

Format options

Quick Format

Close

4. WprowadZ nazwe pamieci na etykiecie woluminu. Po zakoriczeniu procedury nazwa pamieci pojawi
sie na pulpicie. W menu rozwijanym System plikdw znajduje sie lista dostepnych formatéw dyskow dla
systemu Windows. Wybierz NTFS dla systemu Windows albo FAT32 lub exFAT dla zapewnienia
zgodnosci miedzy platformami, w tym z systemem macOS.

5. Kliknij OK, aby rozpoczg¢ formatowanie pamieci.

Format USE Drive (0] >

WARNIMG: Formatting will erase ALL data on this disk.
T format the disk, click OK, To quit, click CANCEL.

Cancel

6. System przeprowadzi formatowanie pamieci i poinformuje o ukonczeniu tego procesu.
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28. Jak sformatowac pamiec¢ KP200 dla systemu macOS

Aby sformatowac pamie¢ KP200 w systemie macOS, wykonaj nastepujgce czynnosci:

1. Odblokuj pamiec¢ KP200 i podtacz jg do komputera z systemem macOS.

2. Wyswietli sie komunikat ostrzegawczy. Nacisnij przycisk ,Zainicjuj”(Initialize).

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. Wybierz zewnetrzny wolumin oznaczony , Kingston Keypad 200...” i nacis$nij przycisk ,Wymaz” (Erase).

eoe D pisk Utility & N ©
View First Aid Erase Restore Info
Internal
~ & APPLE SSD... . .
) Kingston Keypad200 Media 6187 GB
v @ Container.. USB External Physical Disk - Master Boot Record )

> S HHIMA..
External

& KINGST... ® KINGSTON

61.87 GB

Location: External | Capacity: 6187 GB
Connection: USB  Child count: 1
Partition Map: Master Boot Record ~ Type: Disk

S.M.ART. status: Not Supported | Device: disk2

4. WprowadZ nazwe pamieci. Po zakonczeniu procedury nazwa pamieci pojawi sie na pulpicie. W menu
rozwijanym Format woluminu znajduje sie lista dostepnych formatéw dyskdéw obstugiwanych przez
system macQOS. Zalecanym typem formatu jest macOS Extended dla systemu macOS oraz MS-DOS lub
exFAT dla zapewnienia zgodnosci miedzy platformami, w tym z systemem Windows. Wybierz Schemat
jako mape partycji GUID.

5. Kliknij przycisk Wymaz (Erase).
6. Sformatowana pamiec pojawi sie w oknie Narzedzie dyskowe i zostanie zamontowana na pulpicie.

www.kingston.com
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29. Jak sformatowac pamiec¢ KP200 dla systemu Linux

Aby sformatowac pamie¢ KP200 w systemie Linux, wykonaj nastepujgce czynnosci:

1. Odblokuj i podtgcz KP200 do komputera z systemem Linux.

2. Otwdrz menu ,,Show Application” (Pokaz aplikacje) i wpisz ,,Disks” (Dyski) w polu wyszukiwania. Po
wyswietleniu sie narzedzia ,Disks” (Dyski) kliknij je.

3. Kliknij, aby wybra¢ pamie¢ w sekcji ,,Urzadzenia” (Devices). Nastepnie kliknij ikone kota zebatego w
sekcji ,, Woluminy”(Volumes) po czym kliknij przycisk , Formatuj partycje” (Format Partitions).

Disks = e a O H = o x
240 GB Disk .
| | KINGSTON SA400537240G Kingston Keypad200 (0001)
EB6AG649002AFF660877715B6
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 .
Format Partition...
Volumes
Edit Partition...
Edit Filesystem...
Resize...
Check Filesystem... >
| e} Repair Filesystem... -
| 1)
. . = I I
Edit Mount Options... ited at /media/rd-lab/KINGSTON

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4. Wprowadz nazwe pamieci, a nastepnie dla opcji ,Type” (Typ) wybierz ustawienie ,For use in all systems and
devices (FAT)” (Do uzytku we wszystkich systemach i urzagdzeniach (FAT)), np.: KP200

5. Nastepnie kliknij przycisk ,,Format” (Sformatuj).

www.kingston.com



http://www.kingston.com/

1 I'ITI"HDD"D]'H[]'IDD l'l]ll']lﬂl'lﬁ "'Il'l'll'i!]flﬂﬂ 'I'IIL'IIH'!I']I HHEI'HH ﬂIHIDiI]'! I'H"H"I

6. Po zakonczemu procesu formatowama

> aby zamontowac pamlec w system|e Lmux

Disks =

| 240 GB Disk
|550) KINGSTON SA400537240G

7 62 GBDrive
._‘ Kingston Keypad200

Volumes

Model
Serial Number

Size

Partitioning

g

Size

Contents

Device
uuiD

Partition Type

62 GB Drive
Jdev/sdb

Kingston Keypad200 (0001)
EB6A649002AFF660877715B6
62 GB (61,872,793,600 bytes)
Master Boot Record

62 GB— 62 GB free (0.0% Full)
FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON

Jdev/sdb1
126C-3BA1
W95 FAT32 (Bootable)

A O] : = o %

7. Pamiec¢ powinna zostaé¢ zamontowana w systemie Linux i przygotowana do uzycia.

30. Pomoc Techniczna

Kingston IronKey udostepnia nastepujgce pomocne materiaty:

Strona internetowa:

https://www.kingston.com/IKKP200

www.kingston.com
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KEYPAD 200

[MoCibHMK KopucTyBaya

00¢ AVdAI

ADINOYID)

0608'a3k0B0 36epiraite csilt PIN-kog y 6e3neuHomy micui. A0 By BTpaTUTe abo 3abydeTe iioro, 4OCTyN A0 Hakonudysaya Kingston® IronKey ™
Keypad 200 6yae HemoxauBum.

AKLLLO Y BAC BUHMKHYTb 3aNWUTaHHs, NepernaHbTe Liei NoBHUI NOCIOHMK KopUCTyBaya, AOCTYNHUIA Ha Ballomy Hakonudysaui Keypad 200 (KP200), a
TaKox Ha Beb6-caiti: www.kingston.com/IKKP200
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Keypad 200— Bepcis 1.0

MocibHuMK 3 ekcnnyaTauii Kingston® [ronKey™
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© Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708, CLLA, 2022. Yci npaBa 3axuLiieHo.

Y Hakonuuysaui Kingston® IronKey™ Keypad 200 sukopuctosyetbea TexHonoria Datalock® Secured Technology, nilensosaHa komnanieto ClevX,
LLC. Windows - 3apeectpoBaHa Toprosa mapka koprnopalii Microsoft.

Yci iHWi 3ragaHi Toprosi MapKku i aBTOPCbKI NpaBa HafeXaTh iX 3aKOHHUM BACHUKAM.

KomnaHis Kingston He Hece 8ianosiganbHOCTi 3a TexHiuHi aBo peaKLiitHi noMuAKM #/abo yMyLLEHHS, O MOXKYTb TPAMMUTUCA B LIbOMY AOKYMEHTI,
a TaKOX 3 BUNAZKOBI YW HEMPAMI 30UTKM, NOB’A3aHI 3 PO3MILLEHHAM ab0 BMKOPUCTAHHAM LbOTO MaTepiany. [HopmaLlis, npeacTaBieHa B LbOMy
JOKYMEHTI, MOKe 3MiHIoBaTUCA 6e3 nonepeaHboro nosidomeHHs. KomnaHis Kingston He Moxe rapaHTyBaT TOuHICTb Byab-sKoi iHGopMmaLlii,
npeactaBaeHoi nicnqa gatv nybnikauii. Leit LOKyMeHT npusHaueHo Auwe Ans AoBigku. KomnaHia Kingston He HaJae KOAHWMX TapaHTiid, AB HUX UM
HeABHMX, Y LbOMY LOKYMEHTI.

MOLWMPEHHS LbOTO TEKCTY abo MoXiAHWX Bif HBOTO MaTepianis y byAb-AKili CTaHAAPTHIM (ManepoBii) KHUKKOBI GOPMI 3 KOMepLiHOK MeTo
3360pOHAETbCA O€3 nonepeAHbOTr0 03BO/TY BAACHUKA aBTOPCHKUX MpaB.
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4, 3miHa PIN-KOZy KOPUCTYBAYA B PEMKMMI KOPUCTYBAUD ..vevvverrereririrrerereseievevere s vesess s vevesesneseneress /i

5. OTpUMaHHA AOCTYMY L0 HANALWTYBaHb HAKOMMYYBAYA B PEKUMI KOPUCTYBAUA wvvvevvrrrerrieiirieeieisisinas 8

6. AKTMBALA PEXUMY “ANLIE ANA YATAHHA” PIBHA KOPUCTYBAYG .oovveeerreeeereieievceees e 8

7. BUMKHEHHA peXxumy “Nulie N8 YUTAHHA" PIBHA KOPHUCTYBAUG c..vvvecvereerereerieiesiersee e, 9

8. HanawTyBaHHA BN10KYBAHHA MO TANM-ayTy B PEKUMI KOPUCTYBAYD ...cv.vevevrieeerriceeiseeieveseeeeseies e 9

9. BMMKHEHHA BII0KYBAHHA MO TANM-3YTY B PEKMMI KOPUCTYBAU w.vvveveverereeereeeieseeei e 10
10. TMepeBipka HOMEPY BEPCii MPUCTPOD B PEMMMI KOPUCTYBAYA ...vevevererrrierrrrsss et 11
11.  CrBopeHHA PIN-KoAy afMIHICTPATOPA B PEMKMUMI KOPUCTYBAUE vovevvvrreririreiieieiereeeveess e 11
12, P036n0KyBaHHA KP200 B PEXMM aAMIHICTDATORE wvveveiverieeeierieeeteeeieseesiesesiesesesies s 12
13.  CrsopeHHA HOBOTO PIN-KOAy KOPMUCTYBaYa B PEKUMI AAMIHICTPATOPA .v.vveverrrrrererererererer e, 13
14. 3minHa PIN-KOAy KOPUCTYBAYA B PEXMUMI A AMIHICTOATOPA w.vvvevreriiiiiitiiiiieieieiesei et 13
15. TlepeBipka, 4v BCTaHOBAEHO PIN-KOZ aAMIHICTPATOPA UM KOPUCTYBAY...vevevrrrrrrerererererveieieve e, 14
16, 3MIHA PIN-KOAY QAMIHICTRATODA c..viviviviiiitisesiiiet ettt 14
17.  AKTVBALA PeXUMY “NNLIE ANA YUTAHHA” PIBHA @AMIHICTPATOPA ..ovevvereeveeerieiseeiceseeseese e, 15
18.  BUMKHEHHS peXMMY “NuLle ANA YATAHHA” PIBHA aAMIHICTRATOP@ . cicvvevreieerceeierceeeeeeeeseiesee s 15
19. Tlepesipka HOMepY BEPCIi MPUCTPOID B PEKUMI AMIHICTPATOPA . c.c.vevevevererirereiereirer et 16
20. HanawTyBaHHA 610KYBAHHA MO TalM-ayTy B PEXUMI AMIHICTRATOP . ..cvvveverrieiereeeieseeereseeeeseienen, 16
21.  BUMKHEHHA AOKYBAHHA NO TaNM-aYTy B PEKMUMI AAMIHICTPATOPA ..vveveverieeerseie e, 17
22. BuaaneHHAYCIX AaHWUX B PEMMUMI AAMIHICTIATODA ..veviirereriririreretereeieteree ettt 18
23. BuABNEHHA 310MY METOAOM NEPEDOPY MAPOMIB 1uvvvverrirrsrrererserersserssaseresss s seseses s s essenes 18
24, CknaaHHA HANAWTYBAHD KP200 ....iiiiiicceee s 19
25. CrBopeHHs PIN-koay kopucTyBaya nicas cnpobu 310My abo CKUAAHHA HANAWTYBAHD ..cvvervcvrvevevarene, 20
26. CrBopeHHs PIN-koay aamiHicTpaTopa nicas cnpobu 310my abo CKMAGHHA HANALWTY BAHb ..cvvveveverveesn, 20
27. GopmatyBaHHA KP200 A8 WINAOWS........eieieiiceieieteseeeee ettt 22
28. ®opmatyBaHHA KP200 A8 MACOS........iiiieieiieceeete e 23
29.  ®opmaTyBaHHA KP200 AR LINUX ....oieiiiiii ettt 24
30, TEXHIUHA THATPUMK . .oviviriririririsisesisisis ettt bbb bbb bbb bbbttt 25
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MpumiTka. AkymynsTopHa batapes KP200 3apAmKeHa He MOBHICTIO, MM PEKOMEHAYEMO 3apAaNTY ii nepes
nepluym BukopucTaHam. Migkntouits KP200 no USB-nopty 3 kuBneHHAM Ha 30-60 xBuAWH, OO NOBHICTIO 3apAAMTA aKyMYAATOP.

[akyemo, wo npuabdanu Ironkey KP200, Haf3B1M4aitHO He3neyHmiA i NPOCTUI Y BUKOPUCTAaHHI dAeww-Hakonuyysay USB 3.2 Gen 13
anapaTHUM WndpyBaHHAM i po30noKyBaHHAM PIN-Kogom.

KP200 signosinae ctaHgapty FIPS 140-3 Level 3 (cepTudikaliist ovikyethes). Lie akpeauTauia sucokoro pisHa Big ypsay CLUA, aka o3Havae, o
NPOAYKT NPOMLOB YMCAEHHI BUNPOOYBAHHS anropuTmy WidpyBaHHA Ta 3ac06iB 3aXMCTy Bif HECAHKLOHOBAHOTO AOCTYMY, a TaKOX aTak,
CMIPAMOBAHMX HA KPUTUYHI MapameTpu besneky.

KP200 BukopucTOBYE anapaTHe WupyBaHHa AES-XTS 256-hit BilicbkoBoro knacy, ake Wupye BCi AaHi, Wo 36epiratoTbcs Ha HaKoMM4yBaYi, y
peanbHomy Yaci. KP200 He noTpebye nporpamHoro 3abesneyeHHs it He 3a/eXuTb Bif onepaLiiiHoi cucTeMM Ta XocTa.

KP200 ocHaleHo akymynaTopHOto GaTapeeto, WO HAJAE KOPUCTYBAYEBi MOKAMBICT BBOAUTU 8—15 undp PIN-Koay (ko4 AN po30OKyBaHHS) Ha
BOYA0BaHiil KnasiaTypi nepes nif'eAHaHHAM Hakonmuysaya Ao USB-moprty.

Y pa3iBTpaTM ab0 KPAZiKKN HAKOMMYYBAYA BU MOXeETe ByTM MEBHUMM, WO BCi AaHi, AKi 36epiratoTbes Ha KP200, HagjiHO 3axuiLeHi Ta He byayTs
LOCTYMHi CTOPOHHIM 0cobam.

KP200 moHa HanawTysath 3a sonomoroto Ak PIN-kozy Kopuctysava, Tak i PIN-Kogy agmiHicTpaTopa, TOMY BiH iZeanbHO NifXoauTb Ans
BMKOPMCTAHHA B KOPMOPATUBHMX Ta ypAZoBUX ycTaHoBax. Ockinbki KP200 po3ba0KoBYETbCA 3a AONOMOrolo BOYA0OBaHOI KnaBiaTypy, a He XocT-
NPUCTPOLO, BiH HE BPa3AWBMI 4O NPOrpaMHO-anapaTHUX KNaBiaTypHUX WNKMryHiB abo 310My MeTOAOM nepebopy naponis.
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1. 3axucHa KpuiLKa.

2. KpinneHHs Ha bpenok — BigKPYTiTh, WOO A0ATM A0 Opesoka.

3. CsiTnogiogHi iHavkatopu: YEPBOHMI —3abnokosaHo.
3E/IEHA/ —posbnokosaHo. CUHIM - nigknioverHs ao komn'iotepa /
nepegada Aanux /ingmkatop PIN-kogy agmivictpatopa / 3miHa PIN-

KOAY KOpuCTyBaya.

4. MOaBITHO-LM(GPOBA 3HOCOCTIMKA KNasiarypa 3 NOAIMEPHUM

MOKPUTTAM.

5. EnokcuaHe nOKpWTTA — BCI BaMAWBI KOMMOHEHTY
MOKPUTI  LWAPOM  HaaMiLHOI  eMOKCUAHOI  CMOAW.

6. BOyoBaHWI KpunTOrpadiyHMi umn.

7  Kunnka-kninu

[Hankatopn | CTam iHguKatopis 3HaYeHHA
YepBoHHI1 CBITUTb Ta L
| 3eNeHUin i CUHIi . - qepBOHMVM CBITUTb Ta CKMAaHHA HanaWTyBaHb
(| 6AUMaI0Th odaTkosmit CTaH, senermit bmumae Hakonuuysay ouikye Ha BBEZEHHS
[ creoperHa PIN-kogy KopucTyBaya () EEE— PIN-Koy KopucTyBaua
I | OMCPVE
Il B
Il B
I = = CkuAaHHs [0 33BOACBKAX HAnalWTyBaHb
; bnokysaHHs [/ BBedeHMit PIN- HepBOHWI Ta 3eneHNil / BUIANEHHA GainiB y pesumi
- HepBoHui - sracae KO, HEBIpHMIA [ royeprose GauMaloTs aaMiHIcTpaTo pa
-
||
YepBoHuit i3eneHnit
- YepsoHuii —Oaumae | 3abnokosaHo It ouikyeTbCA - MepexTATb Da3om Quikyerbea BBeaeHHa PIN-Koay
I B W | ssegenHa PIN-kogy kopucTysava I BN B aAmiHicTpaTopa
Il BN BN BN
3eneHuit i cuHiit
NoCTifHMIA 38 7eHMI = ONMMaoTh pasom
== E— Hakonuuysay po3bnokoBaHo B8 ] PeXuUM HanalWwTyBaHb KOPUCTYBaya
; Il B B
PEXMMI KOPUCTYBaYa ——
AKWo npv nigkaoye HHi- ao USB- 3eNeHuit i cuHin
3enenmnit - baumae NOPTY 3e/1eHMiA CBITAOZ0A DAMMaE = MEPEXTATb Pa3om .
== BN B B | oxi ) cerIN Le osHavae WO ] PesuM HanawTyBaHb aAMiHICTPaTopa
yran 4 o N BN B .
HaKOMMYyBaY 3HAXOLMTHCA B B BN B B
PEXMMI “Mule ANA unTaHHA"
YepBOHMI i CuHill
o 3enexnit — mepextuTb | KP200 po3baokosaHo 8 I MEDEXTATb Pa3om QOuikyeTbcA 3miHa PIN-Kozy
I I O W | pexuMmi aAMiHICTpaTopa . I I B . aAMiHicTpaTopa
Il BN B
it = 6w H Y 33670 YepBoHHiA i ciHilt AKWO HaKoNM4yBay He MigKMOYEHO
il : NMMaE akonuysa 3aUJ;E 0BaHO Ta e 6numaloTs pasom 10 USB-N0pTY,  Lie 03Ha42€, WO Ha
BN BN W | cowmop apenicr o — I — I — R R
YMYRATOR - 3aPAK Il = = KOpuCTyBaya W aAMiHICTpaTopa
il = 6 O6MiH maHMmu 3 XocTOM abo KLLIO CUHI/t = MepexTuTb
] ﬂw h wae | HefOTMaaY He NigkAtoYe WUt 10 (] Quikyerbest 3mina PIN-kogy
USB-nopTy — BKa3ye Ha HaABHICTb I BN . KopucTyBaya
PIN-kogy aamiHicTpaTopa
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Meplwe HanawTyBaHHA Hakonudysaya KP200

Hakonmuysay KP200 nocTauaeTbcs 8 pabpuuHOMy no4yaTkoBOMY CTaHi 6€3 nonepeHbo BctaHoBAeHOro PIN-Koay. Bam cnig
Hanawtysat 8-15 uudp PIN-Kogy KOpMCTYBaYa nepes BUKOPUCTAHHAM HakonudyBaya. [licna yenilHoro HanawtyBaHHA PIN-koay
KOpMCTyBa4a NOBEPHYTW HakomuyyBay A0 $abpuyHOro MOYATKOBOTO CTaHy BiAMPABAEHHA He BAACTHCA.

Bumorn no PIN-koay:

e [losxuHa Mae 6y Big 8 10 15 umop

e He mo%e MiCTUTU nLe NOBTOPIOBaHI LMOPK, Hanpukaag, (3-3-3-3-3-3-3-3)
e He mo%e MicTUTM Anwie NoCAif0BHI LUMdpK, Hanpuknan, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

anam’ATOBYETbCA, MPOCTO HATVCHYBLLM KAaBillly 3 NOTPIOHAMM NiTepamM,

(I‘I iZlKa3Ka 418 Napoito: Bu MoKeTe CTBOpUTU C0BO, iM's, dpasy abo Byab-aky iHLly BykBeHO-LMdpoBy kombiHaLito PIN-Koay, Lo nerko )
3

Mpuknaam Takmx Tunis 6ykseHo-undposmx PIN-Kogis:

* o6 BBectvt password, NOTPIBHO HATUCHYTU HACTYMHI KHOMKM:
7 (pgrs) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e [Ins IronKeyl noTpiBbHO HaTUCHYTH:

4 (ghi) 7 (pgrs) 6 (mno) 6(mno) 5 (jkI) 3 (def) 9 (wxyx) i notim 1

33 10NOMOroH0 LIbOTO METOAY MOXKHa CTBOPIOBAT/ 0BT Ta NerKi AnA 3anam’stosysaHHs PIN-koau.

[Llob ctBopuTi PIN-KOZ KOPUCTYBa4a, BMKOHAITE HACTYMHI KPOKM.

| Komanaa | |HAWKaTOPK | CTaH iHAnKaTopis
- g | IEPBOHNIA, 3eneHAl i CuHill IHBMKATOPU OAMMHYTH
1. HamiCHITb KHOMKY-KA 104 0ayH pa3  O=me I =—» [ | pa3som OAMH D@3, a MOTiM YePBOHMIA CBITUTUMETHCA
 — . NOCTIHO, @ 3e1eHMIA | CUHII — BAVMATIMYTb
2. [1BiYi HAaTUCHITb KHOMKY-K A K0Y (NOABIAHE HaTUCKAHHA ) . > mm MOCTiAHAA YepBOHMI | BAVMAIOYT 3eN1eHII i CUHIl
O=x O=x - 3MIHATBCA HA BAMMAOYMIA CHHIN
3. Beeait Hosuit PIN-KO A, KOPUCTYBaYa, LLO CKNBAAETHCA o
A AKopucry u A B —» B | CyHill iHOWKaTOP MPOJOBKYBATUME DAMMATH
38-15 unop
4. [1Bidi HaTACHITb KHOMKY-KNt0Y (NOABIIHE HaTUCKaHHA) - == BAVMAIOYMIA CHHI 3MIHUTBCA Ha BAMMatoUMiA
O=g O=x 3e/1eHui
5. Beeait Hosuit PIN-KOZ KOpUCTyBaya Lue pa3 I —p [ | 3e/eHil iHMKaTOp MPOAOBKYE barmaT
BAVMaIOY NIt 3e1eHIi iHOMKATOP 3MIHWTBCA Ha
6. [1Biui HaTUCHITb KHOMKY-KN 104 (NOABIIHE HATUCKAHHA) = —> B MOCTIMHUN l+epBo.|-|v||/1, a noTim CTaHe MOCTINHMM
O O 3e/IEHNM, CUrHani3ytouM npo Te, Wwo PIN-koa
KOpWCTyBaya CTBOPEHO YCMilHO

\

M pumitka. Konn Hakonudysay KP200 byae ycnilwHo po36a0KoBaHo, 3e/eHii iHaukaTop Byae NocTiiHO CBITUTUCA ANiLe BNPOAOBK 30 CeKyHA,
MpoTarom uporo yacy KP200 noTpibHo nigkntountt 1o USB-NOPTY 3 KMUBAEHHAM.
MPUCTPIl MOXHa HeraitHo 3abN0KyBaT (AKLLO Bk HE NiAKAKYeHHit 40 USB-NOPTY), HaTMCHYBLIM Vi yTpMMyioun KHOMKy-Kaod O= npotarom
3 ceKyHa, ab0 HAaTUCHYBLIM 3HAYOK "Be3neyHe BUAYYEHHA NPUCTPOI/BUTATaHHA" Y BaLlil onepaLiiHiit CUCTEMI, AKLLO NPUCTPI A NiAKNI0YEHO
1o USB-nopty. Koan KP200 po36aokosaHo 1 nigkniodeHo Ao USB-nopty, BiH He npuitmMae noaanblii KOMaHau 3 knasiatypy.
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107 0000 01001011 01101001 01,517 i Uity

4. 3miHa PIN-Kogy KopuctyBaya B peMmi KOpMCTyBaua

Bumorn no PIN-Koay:

e [logknHa Mae bym 8ig 8 oo 15 uyop
e He MoXe MICTUTV AuiLe MOBTOPIOBAHI LMdpW, Hanmpuknag (3-3-3-3-3-3-3-3)
e He moxe MicTuTM amiwe nocnigosHi Undpy, Hanpuknag (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

MizKa3sKa 417 Napoto: BU MOKeETe CTBOPUTM CNIOBO, iM's, Gpasy abo Byas-aky iHLy BykseHO-UMdpoBY KombiHaLjto PIN-kody, WO erko
3aMam’ATOBYETbCA, MPOCTO HATVCHYBILM KNaBiLLY 3 NOTPIBHUMM NiTepamM.

Mpuknagm Takux ™nis 6ykseHo-uupposmux PIN-kogis:

* [llob seecTi password, NOTPIGHO HATUCHYTM HACTYMHi KHOMKMA:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e [ina IronKeylnoTpibHO HatuCHyTH:
4 (ghi) 7 (pgrs) 6 (mno) 6(mno) 5 (ki) 3 (def) 9 (wxyx) i notim 1

3a 0NOMOrOI0 LUbOr0 METOY MOXKHa CTBOPIOBATU [10Bri Ta NIErKi AN 3anam’aToByBaHHA PIN-koau.

[Llo6 3miHnTM PIN-KOZ KOPUCTYBa4a, BMKOHAMTE HACTyMHi KpOKM.

Komanga |HAMKaTOpPH CraH iHpuKaropis

, = HepBOHMI, 3e/1eHII | CHITT HAMKATOPYU BAMMHYTL PA3om
1. HamicHiTo kHOMKY-KA1l0Y 0AnHpas O > B | nas, 3 n0TIM YepBOHNMT NPOZOBKUTS BaMMaTH
2.Beeaito noTounmit PIN-koZ KopuCcTyBava I —» I | YepBoHWit iHAMKATOP NPOAOBKYBATUME BAMMATH

BAMMAOUMIA YePBOHMIA IHAWKATOP CTaHe MOCTINHWM, a
NOTIM NEPEMKHETHCA HA 3e/1EHIIA, CUTHANI3y0uM Npo Te,
o PIN-KOZ KopuCTyBa4a BBEAEHO YCMILUHO

3. HaTUCHiTb KHOMKY-KAtOY OZnH pas  O=me -

4. [1 8i4i HaTMCHITb KHOMKY-K N1 104 (MO/BiliHE HAaTUCKaHHA)

O=w O—w [ = I | MocTiiiHMiA 3e71eH1I1 3MIHUTBCA BAUMAKOYAM CHHIM
5.Beepits Hosuid PIN-Koz KOpUCTyBaya I —»mmm | C/Hil iHAMKATOP NPOJOBKYE DAMMATY
6. [l Biui HATUCHITb KHOMKY-K 1 104 (NOZBI/AHE HATMCKaHHA BAUMaouMA CHHI IHAMKATOP 3MIHMTBCA Ha Banmatoumid
O=x O = e Bl ET
. i 1 PIN- NEHUIA i
7.Bsegitb Hosuit PIN-Kko4 KOpuCTyBaYa Lie pa3 I = I | 3e/1eHuil iHAMKaTop NpoaoBKYe banmatu
8. [1Bi4i HaT/CHITb KHOMKY-K /1 104 (NO/BIMIHE HAaTUCKaHHS BAMMaOUMI 3e1EHIIA 3MIHUTHCA Ha NOCTIMHMA YepBOHWHA,
O=x O—w I —» [ | AKuit 3MIHUTBCA Ha NOCTIAHMIA 31N, CUTHANI3YI0UN

npo ycniwHy 3miHy PIN-Kozy KopucTyBaya

MpumiTka. PIN-Koa KOPUCTYBaYa TaKOXK MOMHA 3MiHWTY 3a 10NOMOroto PIN-Kody aamiHicTpaTopa, AKLLO Takuit icHye. [IyB. po3ain
14 "3miHa PIN-Kozly KOpUCTyBada B pesumi aamiHicTpatopa”. AKWO nia yac cTBopeHHs Hosoro PIN-Koay Kopuctysaya Byno aonylueHo
nomunky abo npoLiec He By0 3aBepLIeHO, Hakonmudysad 36epiratume ctapuit PIN-Koz KopucTyBada.
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5. OTpMmaHHA AOCTYNy A0 HaNALITYBaHb HAKOMMYyBaya B peXMMi KOPUCTYBaua

PeWUM HanallTyBaHb HAKOMMYyBAYa [Jae 3MOry KOPUCTYBaYy BIMKOHYBATW PisHi QYHKLIT, Hanpuknan cteoptoBati PIN-Koz aamiHicTpaTopa, BMUKaTH
Ta BUMMKaT KP200y pexxumi "nule ans YutaHHa", BCTaHOB/IOBATY O/IOKYBaHHA TalM-ayTy Ta BM3Ha4aTM HOMep BEPCii MPMCTPOO.

Y TabNULL HWKYE MOKa3aHO, K OTPUMATV AOCTYN [0 PEXMMY HanallTyBaHb MPUCTPOLO, a B po3aj/ax 6—11 onucaHo, K BUKOHYBATU Pi3Hi GYHKL.

KomaHga

|HAMKaTOpK

CtaH iHAnKaTopis

1. HaTUCHITb KHOMKY-K /1104 OAMH pa3

O—n

YepBOHWNA, 3eN1eHNI | CUHII IHAUKATOPKU BAUMHYTH
Pa30M OAMH Pa3, a NOTiM YePBOHMI NPOAOBKYBATUME
6aumari. (I pumiTKa. AKLIO B NPUCTPOI HaNALITOBAHMIA
PIN-Koz aAmiHicTpaTopa, TO HAMMHYTL PAa3OM OaMH pa3
TiNbKM YEPBOHMIA | CUHIN iHAWKATOPK, @ NOTIM YePBOHMNA
NponoBKYBaTUMe BAMMaTH.)

2.Beenits notoyHmit PIN-Koz KopucTyBada

N —>-

YepBoHMI iHAMKATOP NPOJOBKYBATUME BAMMATH

3. HaTUCHITb KHOMKY-K 1104 OAMH pa3
y-K/1H04 O4MH p O=—w

BN —»-

BAMMatounit YepBOHMIA IHAMKATOP CTaHe MOCTINHMM, a
noTiM NEPEMKHETBCA HA 38/1EHNI, CUTHANI3YlouM Npo Te,
wo PIN-KoA KopuCTyBaya BBEAEHO YCMilHO

4. HaTUCHITb KHOMKY-K /110 TPMYi (NOTpilHE HaTUCKaHHS)
Ow O—m O—m

o —»>

MOCTIHMIA 3e/1€HNI IHAWKATOP 3MIHMTLCA Ha BaMMatYi
3e/1eHNI | CUHIN, CUTHANI3YIYM NPO Te, LWO HaKoMWUYyBaY
0UiKYE Ha BBEJEHHA KOPUCTYBAYEM HOBMX HaNalITyBaHb

6. AKTMBALIA peXumy “auwle ANA YMTAHHA" pPiBHA KOPUCTYBaua

[Llob HanawTysatn KP200y pesum “nuiue ans YnTaHHA” PIiBHA KOPUCTYBa4a, BUKOHaTE BKa3aHi HuKue A,

KomaHga [HAWKaTOpK CtaH iHaukaTopis
. 3e/1eHNI IHAMKATOP CTaHe NOCTIMHWM, CUTHaNI3yuM Npo
1. Po3bnokyitte Hakonndysay KP200 3a sonomoroto csoro B | \cniwne sseaeHHa PIN-Koay KopHcTyBada
PIN-k 0 oy KOpmCTYyBaya
. ) » MOCTiHMIA 3e/1EHNIT IHAVKATOP 3MIHWTHCA Ha
2. HaTUCHITb KHOMKY-K /1104 TPKYi (MOTpiAHE HAaTUCKaHHS o = B | Gnvmatoui 3eneniiii Cill, CUPHaniayiosm npo Te, o
O O—w O L HaKOMWYYBaY OYiKYE Ha BBEAEHHA KOPUCTYBaYEM
HOBVX HaNaLTyBaHb
3. HatucHiTb KHOMKY 7, a noTim - 6 - (76) = - = 3eNeHnIt i CUHIV IHANKATOPW NPOAOBKYBATUMYTh
bmaty
BAvMatoyi 3eN1eHII i CYHI IHAMKATOPM 3MIHATHCA Ha
4. HaTUCHITb KHOMKY-K 104 OAMH pa3  O=mr B — nocﬂ%mﬁ YEPBOHMIA, gnoﬂM Ha NOCTIAHWIA 3enerNni,
CMTHANI3YI0NM NPO YCMilWHE HANAWTYBaHHA PEeXUMY
“Nnwwe ana YnTaHHA"

"Mle AnA YnTaHHA" piBHA aamiHicTpaTopa.

Gpwm iTKa. Konu B1 aKTMBYETE HaKOMMYyBaY, 1Oro AoCTyn Byae obMexeHo pexumom "nvite ans ymtaHHa". Koam KP200 po3biokosaHo Ta
niaknoueHo 1o USB-mopty, 3e/eHNil iHAMKaTOp DAIMMAE KOXHI [BI CEKYHAM, CUTHANI3yIouM Npo Te, Lo HaKonM4ysad nepebysae B pexumi
"Mwe anA unTaHHA". AOMIHICTPATOp MOXE 3MIHWTU HanallTyBaHHA [03BONY HA 3amMC KOPUCTYBaYa, YBIMKHYBLUM ab0 BUMKHYBLUM PEXMM

~

J
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KomaHga

1. Po3bnokyitte Hakonuyysay KP200 3a fonoMOrot csoro
PIN-k 0 Iy KOpuCTyBay4a

CTaH iHauKaTopis

3e/1eHNI IHAWKATOP CTaHe MOCTIMHWM, CUTHaNI3yKuM Npo
ycnilwHe BBeaeHHA PIN-koay KopucTyBava

2. HaTuCHITb KHOMKY-K /1104 TPKYI (NOTpiAHE HaTUCKaHHS
Ow O—m O—m

MOCTIHMIA 3e/1EHNIT IHAWKATOP 3MIHUTHCA Ha
DAMMatoUi 3e/eHMI T CIHINA, CUTHANI3YIYM NPO Te, WO
HaKOMWUYBaY OYikye Ha BBEAEHHS KOPUCTYBaYEM
HOBYMX HanalTyBaHb

3. HatucHiTs kHomky 7, a notim—9- (79)

3e1eHNI | CUHIN IHAMKATOPKU NPOAOBKYBATUMYTh
bmaty

O-w

4. HaTCHITb KHOMKY-K 1104 OZL/H a3

BAMMatodi 3eN1eHII i CYHI IHAMKATOPKM 3MIHATHCA Ha
NOCTINHMAI YePBOHMIA, @ NOTIM Ha NOCTIMHWI 3eneHIN,
CUTHANI3YIouM NPO YCMILUHE BUMKHEHHA PexumMy “nuie
I8 YUTaHHS"

\

M pumiTka. Konn B akTUByETE HakomudyBady, AOCTyN Byze BiHOBNEHMIA 10 MOBHOMO 33 yMOBanHﬂM AamiHICTpaToOp MOMKE 3MiHUTH HaﬂaLUTyBaHIQ

k 03BO/1y Ha 3aMnnc KOpPUCTyBaya, yBIMKHyBLLIVI abo BMMKHYBLUN pEXMM "Nnwe anAa YUTaHHA" pIBHﬂ a,u,M|H|CTpaTopa )

8. HanawryBaHHA 610KyBaHHA NO TaikM-ayTy B PEXWUMi KOPUCTYBaYa

[lnq 3axMCTy Bif HECAHKLiOHOBAHOTO AOCTYNYy B pasi, AKWO Hakonyysay KP200 nigkntoueHuit 1o Komn'toTepa it 3anuiLaeTbea 663 Harnsay, noro
MOXHa HanaliTyBaTi Ha aBTOMaTiyHe BIOKYBaHHA Yepe3 33fiaHui NPOMIKOK Yacy.

33 YyMOBYAHHAM dYHKLLS BA0KyBaHHS no Taim-ayTy KP200 BUMKHEHa. PyHKLit0 610KYBaHHA NO TaliM-ayTy MOMKHA HaNallTyBaTV Tak, OO BOHa

33b/10KyBaNa HakonyuuyBay MicnA 334aHOro Y AianasoHi mix 1199 XxBuanHamMu NpocToro.
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ASMUOI| gUOISBUIY [IMELBAL/LIONS € HMHQIDO| |

0'T Blodas —pQz pedAay


http://www.kingston.com/

200—Bepcia 1.0

o)

Keypad

MocibHMK 3 ekcnayaTau,i Kingston® lronKey

1. Po3bnokyiite Hakonuuysay KP200 3a 0MOMOroto cBoro
PIN-k 0 Iy KOpUCTyBaya

CTaH iHAuKaTopiB

3e/1eHIIA IHAMKATOP CTaHe MOCTIAHWM, CUTHAAI3yo4YW Npo
ycnilwHe 8BeaeHHA PIN-kogy KopucTysaya

2. HaTuCHiTb KHOMKY-K /110Y TPKYi (MOTPiiAHE HATUCKaHHS)

MOCTIRHWI 3e/1EHMIA HAMKATOP 3MIHUTBCA Ha

BAUMaloYi 3e1eHUIAT CHHIN, CUTHANI3YKoUM Npo Te, WO
- » - j 7 !
O OwOwx B | HakonmuyBay OYiKyE Ha BBEAEHHA KOPUCTyBaYeM
HOBMX HaNaLTyBaHb
3. HaTvcHiT kHonky 8, a noim - 5 - (85) — g 3eN1€HNI | CYHIN IHANKATOPW MPOAOBKYBATUMYTH
bamatu
4 HaTvcHiTo KHOMKY-K1I0Y OH D33 B g | 3e/EHMA CUHII THAMKATOPU. 3MIHATHCA Ha
Ow L bAMMatoumit 3eneHmit
5. YKaiTb TOMBANICTb TaliM-ayTy B PEXMMI KOPUCTYBaYa:
0 =0 xB (33 yMOBYaHHAM) o
5-5yp I = I | 3e1eHuii iHAMKATOP NPOAOBKYE 6AMMATH
15=15x8
99 =99 x8 TOLLO
BAMMatounit 3eNeHNIA IHANKATOP 3MIHWTBCA Ha
6. HaTMCHITb KHOMKY-K 104 04MH pas3 q e NOCTINHMI YePBOHMIA, @ NOTIM Ha NOCTIHWIA 3eNeHH,

CUTHaNI3yio4M NPO YCNillHe HaNAWTyBaHHA
aBTOD/IOKYBAHHA MO TalM-ayTy

MpumiTka. AKWO dYHKLIO 6AOKYBAHHA NO TalM-ayTy BCTAHOBMB KOPWCTYBaY Y PEXMMI KOPUCTYBAYa, afMiHiCTPATOP MOXKE 3MiHUTK Lie
HanalTyBaHHA B PeXMMIi aaMiHicTpaTopa. AKWO aAMiHICTPaTOP HanalwTyBas dyHKLit0 DNOKYBaHHA MO TaliM-ayTy B peXkumi agmiHicTpaTopa,
KOPUCTYBaY HE MOXe 3MIHIOBATH Ti NapamMeTpu B PEXMUMI KOpUCTyBaYa.

9. BMMKHEHHA ONI0KYBaHHA NO TalM-ayTy B PEXXMMi KOPUCTYBaya

LLlo6 BMMKHYT BNOKYBAHHA NO TaliM-ayTy, BUKOHAMTE onepauii, 3a3HaueHi B TabAMLL HIKYe.

KomaHga | |HAMKaTOpK CTaH iHpvKaTopiB
1. Po36nokyitte Hakonuuysad KP200 3a 40nomOrot CBoro e SeNeHyI IHAVKATOP CTare NOCTI/HM, CUTHaNisyiou Npo
PIN-K 0 2y KOPUCTyBaYa ycniwHe seeaeHHA PIN-koay KopucTyBada
) H . ) » MOCTiHMIA 3e/1eHNIT IHAWKATOP 3MiIHUTHCA Ha
. HatCHiTb KHOMKY-K /1104 TPWYi (MOTpilHE HaTUCKaHHS) B | Gnvmaiosi seneuit i i, chrHaniayiow npo Te, wo
O OwO=x B | HakonuuyBay OYiKYE Ha BBEZEHHA KOUCTyBaeM
HOBVX HaNaLTyBaHb
3. HatucHiTb KHomKy 8, a notim— 5 - (85) = _>= 3eneHuit i CUHI IHAMKATOPM NPOAOBKYBATMYTb
brmaty
4. HaTUCHITb KHOMKY-KM1l04 0anH pas  O=me B g | 3e7EHWN CUHII THAMKATOP  3MIHATHCA Ha
| bAUMatoumit 3eneHmit
5. lLlo6 BMMKHYTM BNOKYBAHHA TaliM-ayTy, HAaTUCHITb KHOMKY
0 = I R iHAMKATOP NPOJOBMKYE DAMMATK
BAMMaounit 3eNeHNiA HANKATOP 3MIHWTBCA Ha
6. HaTuCHIT KHOMKY-K 1104 0anH pas  O=me e NOCTIAHMI YepBOHMIA, @ NOTIM Ha NOCTIAHWI 3e/1eHN,

CUrHani3ytoumM Npo ycnilHe BUMKHEHHS aBTOD/OKYBaHHS
1o Tanm-ayTy
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MpumiTka. AKILO YHKLi0 B/10KYBaHHA MO TaliM-ayTy BCTAHOBMB KOPMCTYBaY Y PEXMMI KOPUCTYBAYA, aIMiHICTDAaTOp MOMXE 3MiHNUTH Lie
HanalTyBaHHA B PeXMMi aAMiHicTpaTopa. fAKILO agmiHiCTpaTop HanallTyBas GYHKLO B/I0KYBaHHA MO TaiiM-ayTy B pexumi
aAMiHiCcTpaTopa, KOPUCTYBaY He MOMe 3MiHI0BaTH ii napaMeTpy B PekuMi KopuCcTyBaYa.

fﬁ

10. Mepesipka HOMepy BepcCii NPUCTPOIO B PEKMMI KOPUCTYBaYa

o6 nepernsHyTv Homep Bepcii Hakonuuysaya KP200, BuKOHalTe HacTynHi Aji.

KomaHga |HAMKaTOpK CtaH iHAuKaTopiB

1. Po3bnokyite Hakonudysay KP200 3a J0MOMOrOI0 CBOTO g | 371171 IHAMKATOp CTae NOCTI/iH/M, CurHanisyiown npo
PIN-K 0 A KOpHCTYBaYa ycniwHe seeaeHHA PIN-koay KopucTyBava

2. HaTUCHITb KHOMKY-K 1104 TPKYI (NOTPiiiHE HaTUCKaHHA MoCTiHWA 3eN1eHNI THAKKATOP 3MIHUTHCA Ha
O=g O=g O=xr ) —p B BAMMatoul 3e71eHMI T CUHINA, CUTHANI3YI0UM Npo Te, WO

B | Hakonu4yBay OYiKYE Ha BBEAEHHA KOPUCTYBAYEM
HOBVX HaNaWTyBaHb

3. HatucHits kHonky 8, a notim — 6 - (86) = _>= 3eneHuit i CUHI IHAMKATOPY NPOAOBKYBATMYTb
bamaty

4. HatvcHito KHoNKy-K koY @) oanH pas i fani HakoNMuyBay CNOBICTUTb NPO HOMEp BepCi:

Yci iHAMKaTOpY (4ePBOHMIA, 3e/1eHMIA | CUHI) BAUMHYTL PA3OM OAMH pas.

YepsoHuil iHaMKaTOp BAKMMae, Bigobpakaoum neplly Ludpy Homepy Bepcii BOYA0BaHOTO NPOrpamMHoro 3abe3neyeHHs.
MoTim 3e/1eHmi1 iHAMKaTop BAMMae, BiZobpaxKaioun apyry uudpy Homepy Bepcii BOY40BaHOrO NPOrpamMHoOro 3abesneyeHHs.
[Jlani cuHilt iHankatop 6auMmae, BigoGpakalouM TPETIo LGPy HOMepY Bepcii BOYA0BAHOTO NPOTPaMHOro 3abe3neyeHHs.

Yci iHAMKaTOPKM (4ePBOHMIA, 3eneH | CIHIl) BAMMal0Tb Pa3om OAMH Pas.

HapewwTi CTaH iHAMKATOPIB 3MiHUTBCA Ha NOCTIMHWN 3e/1eHNi

SO oo oo

Hanpuknag, Akwo Homep sepcii 1.12.3, yepsoHuii iHaMKatop HAUMHE oauH pas (1), 3enexnit baumHe AsaHaauste (12) pasis, a ciHil GAUMHE Tou
(3) pasu. Micna 3aBepLUeHHS MOCAIAOBHOCTI YePBOHNIA, 3€/1€HMI | CUHII IHAKATOPU BAUMHYTS PA3OM OAMH Pas, a NOTIM 3MiHATLCA Ha MOCTIHMIA
3e/1eHMI,

CrBopeHHa PIN-Koay aagmiHicTpaTopa B peumi KOpUCTyBaYa

Akwio PIN-koay agmiHiCTpaTopa Lie He iCHYE, KOPUCTYBaY MOXKe CTBOPUTM 1Or0, BUKOHABLIM NOCAIA0BHICTb Ail, HaBeAeHy B Tabauuj Humye. PIN-
Koz aAMiHicTpaTopa — Lie KOPMCHA QYHKLIA 415 KOPMOPATUBHOTO BUKOPMCTAHHS, HanpuKknag;

e BigHOBNEHHA AaHWX i3 HaKOMWYyBaYa Ta HanalwTyBaHHA HOBOro PIN-KoZy KopMCTyBaya, AKLIO npauisHuK 3abygne cailt PIN-koz
®  OTPUMAHHA JaHWX i3 HAKOMMYYBaAYa, AKLIO MPALLiBHMK 3BiNbHAETHCA

®  HanaWTyBaHHA BM3HAYEHVX aAMIHICTPATOPOM MPaBMA /1A KOPUCTYBaYiB

e PIN-Koz aamiHiCTPaTOpa MOMHa BMKOPMCTOBYBATH, LL0O 3MIHMTY BCI HANaWITYBaHHA KOPMCTyBaua

Bumorn go PIN-koay:

e [loBMHa Mae by B 8 0 15 undp
e He MOXe MiCTUTU nLLie NOBTOPIOBAHI LMOPW, Hanpuknag, (3-3-3-3-3-3-3-3)
®  He MOKe MiCTUTV ule nocninosHi UMdpw, Hanpuknag (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Keypad 200— Bepcia 1.0

3 ekcnayatau,ii Kingston® [ronKey

MociOHUK

1. Po3bnokyiite Hakonuuysay KP200 3a ;onomoroto cBoro
PIN-k 0 iy KopuCTyBaya

CTaH iHAnKaTopis

3e/1eHNI IHAMKATOP CTaHe MOCTIMHWM, CUTHaNI3yKuM Npo
yeniwHe seeaeHHA PIN-Kkozy KopucTyBaya

(nofgiiiHe HaTUCKaHHS)

2. HamcHiTo | yTpumyiTe KHONKy 11 ABidi HATUCHITS KHOMKY- o —- I | (0CTiliHuit 3e/1eHMif THAMKATOP 3MIHUTLCA Ha MePEXTIHHA
KA to4 (nozgiitHe HatuckaHHs) (1 &Om=mr O=pr ) [ 4eDBOHOTO | CUHBOTO

3.BeaiT> Hosuit PIN-K0 7 agmiHicTpaTopa, wo cknanaeroen 38— | N —pp I | HEPBOHM/A | CHHIV THAVKITOPY NPOAOBKYBATUMYTS
15 undp . B | yepextiti pasom

4. JL B4 HaTVICHITo KHOMKY-K A oY L, Mgpexnwn l4prsor-|oro i CMHBOTO IHAWKATOPIB
(NoBiiiHe HaTCKaHHs) O—x O—y | HH B | shinumoca Ha 6numanka seneroro

5.Bseaitb Hoswit PIN-K 0 4 agmiHicTpaTOpa We pa3 1 = I | 3eseHuii iHaMKaTop NpoaoBKyBaTAMe BaMMaTH

Banumatoumnit 3eneHnit IHANKATOP 3MIHUTBCA Ha
6. [1Biti HaTUCHITb KHOMKY-K A1 04 O—=x O—x | mm o NOCTINHWIA YePBOHMIA, @ NOTIM = Ha NOCTINHMIA 3e1eHu,

curHanisytoumn npo e, wo PIN-Kkoz aaminictpatopa byno
YCMilWHO HaNalWTOBaHO

12,

Po36nokysana KP200 B pexxum agmiHictpaTopa

(y gara! flkwo seecTn PIN-Koa aamiHicTpaTopa Ana AocTyny A0 3aBA0KOBaHOTO Hakonwudysada, PIN-Koa KopucTysaya byae oumieHo (BmaaneHoD

KomaHga

|[HAMKaTOpK

CTaH iHApKaTopis

o } ] YepBoHMIA, 3eM1eHMIA | CUHIT IHAMKATOPM BAUMHYTS Pa3oMm
1. HatCHITb | yTpumynTe KHonky 1 [ —>- O/WH a3, a NOTIM YePBOHNIA | 3e/1eHII MePeXTITUMYTb
| HATUCHITb KHOMKY-K 1104 0ZMH pa3 (1 & O=mr ) L pasom
(| |y i K
o . - €PBOHWI | 3e/1HIIA IHAKKATOPM NPOAOBKYBATAMYTh

2.Bsegaitb cgiit PIN-K0 A aamiHicTpaTopa = == pBOH) A P IpoAoBIKY y
MEepPEeXTIT! Pa3om
MepexTiHHA YePBOHOTO | 3e/1EHOTO HAUKATOPIB

3y . [ 3MIHATbCA Ha NOCTIMHMIA YePBOHMIA, @ NOTIM Ha

 HaTUCHITs KHOMKY-K 1104 04U pas O~ > B | e nexminmg senenoro, wo caiauumTs Npo yeniwHe

gBefeHHA PIN-kody aamiHiCTpaTopa — HaKoMmuuyBay
PO30/I0KOBAHO B PEKMM AZMIHICTPATOPa

\_

Mpumitka. Konm KP200 6yae po3bnokosaHo, 3eeHnil iHamkatop Gyae ceitumaca um Bammam npotarom auwe 30 CekyH,

i npotarom  Lporo yYacy KP200 HeobxiaHo nigkmoumm a0 USB-nopty 3 sweneHHam. ToucTpiii MOMHa HeraimHo 3abiokyBath

(AKWO BiH He nigkA4eHnit 1o USB- MopTy), HAaTUCHYBLUM A YTOUMYKOUM KHOMKY-KNOY — Om=gp NPOTATOM 3 CEKYHA, ab0 HaTUCHYBLLIM
3Ha4OK "Be3neyHe BANYHEHHS MPUCTPOKD/BUTAraHHA" 'y Ballii onepaLiiHi 1 cucTemi, AKIIO MPUCTPIK migkndeHo 4o USB-nopry.

Konn KP200 posbnokoBaHo 1 niakatodeHo Ao USB-nopty, BiH He MpuiiMae Momanblli KOMaHmy 3 KNaBiaTypu.

\

J
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13.  CrBopeHHA HoBoro PIN-Kogy KopucTyBada B pexkumi agmiHicTpaTopa

CtBopeHHs HoBoro PIN-Kozy KopucTyBaya B pesumiaamitictpatopa byae HeobxiaHum, akwo KP200 po3baokosaHo 3 byab-AKoi NpuumHi 3
nonomoroto PIN-Koay aamiHicTpaTopa, OCKiNbKM Lie aBTOMaTYHO 04MCTUTL (BuaanuTh) PIN-Koz KopuctyBada. LLlo6 ctBoputi Hoeuit PIN-Koz
KOPUCTyBaYa B PEXMMIi aMiHiCTpaTopa, BUKOHaMTE Aii, HaBeAeHi HUKYe.

Bumorn 50 PIN-k 02y KopucTyBada:

e [loskuHa mae Oy i 8 1o 15 undp

e He moXe MicTUTM NnLie NOBTOPIOBaAHI LindpK, Hanpuknag, (3-3-3-3-3-3-3-3)

e He moXe MiCTUTU NnLe NOCNiA0BHI LbpK, Hanpuknag (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

IHAMKaTOpK CTaH iHauKaTopis

1. Po3bnokylite Hakonmdysay KP200 3a ONOMOroI0 CBOTO EEm | S¢/€H/V IHAMKATOp MepexTiTiMe, curHaniayiow npo
PIN-0 Ay aaMiHicTpaTopa ycniwHe seeaeHHA PIN-Kogy agmiHictpatopa

2. [1BiYi HaTUCHITb KHOMKY-K 1 t0M (NOABIHE HATUCKaHHS) MepexTiHHA 3e/1eHOr0 IHAMKATOPY 3MIHIOETBCA Ha
O—x O—x E = I | 671/MaHHA C1HBOTO, WO 03HAY3E TOTOBHICTb 0 BBEAEHHS

HoBoro PIN-Kozy KopuCTyBaya

3.BBefiTb HoBui PIN-KO A KOPUCTYBaYA, LLIO CKNAaEThCs
A A KopucTy W A I —p- I | CyiHili iHAMKaTOP NPOJOBKYE DAMMATK

3 8-15 undp
4. [LBI4i HaTUCHITb KHOMKY-K /1 104 (NOABIMHE HATUCKaHHA) B — [ | VMO T IHAAKTOD 3MiHATeCA Ha Baumaioi
O=w O~ 3e/eHui
5.Bseaim Hosuit PIN-KO A KopucTyBada Lie pas I —- I | 3enenuil iHANKaTOp NPOAOBKYE BAMMaTH
BAMMAIOUMiA 3e/1eHMI IHOMKATOP 3MIHIOETbCA Ha
6. [1BiYi HATVCHITb KHOMKY-K /1 toY I —» I | uepBOHMIA, @ NOTIM LWBMAKO 3racae (BUMMKAETHCA), WO
(NOABiMHE HaTACKaHHS) O=x O~ BUMK.| o3Havae ycniwHe cTBoperHa Hosoro PIN-koay
KopuCTyBaYa

14.  3miHa PIN-Koay KopucTyBaua B peXkuMi agMmiHicTpaTopa

o6 3miHuTK PIN-KOA KOPUCTYBa4Ya B PEXMMI aIMiHICTPATOPa, BUKOHAMTE Aji, HABEAEHI HUMKYE.

KomaHga |HAMKaTOpK CtaH iHauKaropis

1. Po36nokyitTe Hakonuuysad KP200 3a 40NOMOroto CBOro [ 36“?“” IHANARATOP MEPEXTITUME, CUTHANI3YIOM PO
PIN-k 0 Ay agMiHiCTpaTopa ycnilwHe eeaeHHA PIN-koay agminictpatopa

2. [1Biui HaT/CHITb KHOMKY-K 1 KOM (NO/BIIHE HAaTUCKAHHS MepexTiHHA 3e/1eHOr0 iHAMKATOPY 3MIHIOETbCA HA
O O~m [ = I | 6/MaHHsA CIHBOTO, L0 03HaYa€E TOTOBHICTb 0 BBEAEHHS

HoBoro PIN-Koay KopucTyBaya

3.Beenits Hosuit PIN-KO 4 KOPUCTYBaHa, LIO CKN3AAETHCA

I = I | CyHill iHOMKGTOP NPOAOBKYE GAMMATH
38-15 widp A P NponoBKy
4. [1Biui HaTUCHITb KHOMKY-K /1104 (NOABIHE HaTUCKaHH) BAUMaIOYNIA CHHI/A THOMKATOP 3MIHWTLCA Ha BAUMaloynit
B —> .
O=xO—wx 3eneHwit
5.Beepits Hosuit PIN-K 0 4 KOpuCTyBa4a Lie pa3 [ —p- I | 3e/1eHit iHAMKATOP NPOAOBKYE DAMMATH
BAMMaOUNiA 3e1EeHIIA IHAMKATOP 3MIHIOETbCA Ha
6. [1BiYi HATACHITb KHOMKY-K A1 10Y O=w O=w [ —» I | uepBOHWIA, a NOTIM LWBMAKO 3racae (BUMMKAETHCA), WO
(NoABifHe HaTMCKaHHS) BUMK. | o3nauae ycniwHe cteopenHs Hosoro PIN-Koay
KopuCTyBaYa
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15. MepesipKa, uu BcTaHOBNEHO PIN-KOA aaMiHicTpaTopa YM KOPUCTYBaYa

Y HaCTynHil TabauLj NOACHIOETHCA, AK BU3HAUMTH, sKi PIN-Koam, KopucTyBada Ta/abo aamiHicTpatopa, 6y/10 HanalToBaHo.
Konun KP200 byne 3abn0KoBaHMiA (yci CBITAOAIOAN 3racan), HATUCHITL KHOMKY-K/0Y OAWH Pas.

1. HaTucHiTh KHOMKY-KAtod oauH pa3 Om=me YepBOHMIA, 3e/1eHIN § CUHIN iHOMKATOPW BAMMHYTb Pa3oM OAMH Pa3, a NoTiM NepeiayTs B OAuH i3
HACTYMHWX CTaHiB.

IcHye nuwe PIN-KoZ KopucTyBaya I YepsoHuit iHaMKaTop HaKMMaE
IcHye nmwe PIN-KoA a AMiHICTpaTopa ] CuHIT iHaWKaTop 6anmae
IcHytoTs PIN-KoAM K OpUCTYBa4a il a MiHICTpaTOpa [ YepBoHuiA i cuHI iHAMKATOPK BAMMaAIOTb Pa3oM

16.  3miHa PIN-Kkoay aamiHicTpatopa

Konw byge cteopeHo PIN-koa agminictpatopa, KP200 HeobxifHO po36/10KyBaTh B pexumi agmiHicTpaTopa, Wob amiHnti PIN-Koa agmiHicTpatopa.
PIN-KOZ aaMiHICTPaTOPa He MOXHa 3MIHUTU B PEKMUMI KOPMCTYBaAYa.

Cy gara! Akuwo seecTv PIN-koa agmiHicTpaTopa /18 AOCTYNY A0 3aD/I0KOBAHOMO Hakomnyysada, PIN-Koa KopucTyBada Byae oumLieHo (BmganeHoD

Bumoru po PIN-kogy agminictpaTopa:

e [loBuHa Mae byTv Bia 8 a0 15 undp

o He Moxe MiCTUTW Inie NoBTOpoBaHi Ludpu, Hanpuknag (3-3-3-3-3-3-3-3)

e He MOXe MiCTUTA auWe NocifoBHi Lndpw, Hanpuknag, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

KomaHga [HAWKaTOpK CtaH iHauKaTopis

1. Posbrokyiire KPZIO.O 13 HaABHNM = 3e/1eHmit IHAMKATOP MEepexTITUME, CUTHaNI3YIouM Mpo
PIN-k 0 oM aaminicTpaTopa yenilHe sseaerHa PIN-kogy agminicTpatopa

2. HamicHiTb | yTpumyiTe kHOMRyY 1 i A BiYi HATUCHITH MepexTiHHA 3e/1eHOT0 IHAMKATOPY 3MIHIOETHCA Ha
KHOMKY-K /1104 (MOZBi/iHE HaTVCKaHHS) - YEPBOHMI | CIHIN, AKI MEPEXTATb Pa3oM, L0 03HaYaE
1& O=w O=x) B | roroHicTb 0 BBeEHHA HOBOMO PIN-Kozy

aAMiHiCcTpaTopa

3.BseaiTo Hosuit PIN-KO 4 afMiHICTPATOPA, LLO CKNaAAETHCA = —p H qepBOH'WI i CUHII THAMKATOPM NPOJOBMKYBATAMYTL
38-15umudp - MepexTiT pa3om

4, ﬂBiqi HaTMCHin KHOHKY‘KH L] (I‘IO,CI,Bil71He HaTMCKaHHH) - l\/lepeXTiHHﬂ 4epBOHOTO i CUHBOTO iH,CI,I/IKaTOpiB
O=w O~w BB |y imeen Ha Baumanke senenoro

5. BBeLI,in HOBMI P|N-KO,CI, a,inHiCTpaTopa Le pa3 I - 3eneHnn iH,EI,I/IKaTOp NPOLOBXKYE BAUMATH

BAMMatounit 3eNeHIIA IHANMKATOP 3MIHWTBCA HA NOCTIHMIA
YEPBOHMIA, a NOTIM —Ha NOCTIAHMIA 3e71eHNIA,
CUTHaNI3yto4mM Npo yeniwHy 3miHy PIN-Koay
aAMIHICTPpaTOPa

6. [} Biui HaTMCHITb KHONKY-K /1 tOY
(NofBiitHe HaTUCKaHHA) Ox O | mm— mm

J

M pumiTKa. AKLIO Nif Yac cTBOPeHHs Hosoro PIN-Koay aamiHicTpatopa Byno AonylueHo nomuaky abo npoLec He Byno 3aseplueHo,
HakonudyBay 36epiratnme ctapui PIN-Koz, aamiHicTpatopa. )
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17. AKtmBauia pexumy "nuwe ANA YATAHHA" PiBHA aAMiHicTpaTopa

Ko anmitictpatop Aoaae matepiany Ha Hakonmdysay KP200i obmexye A0CTYN A0 HUX AIULIE YATaHHAM, KOPWCTYBaY He MOME 3MIHUTU Lig

HaNallTyBaHHA B PEXMMI KOPUCTYBaYa.

LLlo6 Hanatmysatn KP200y peum "aniie ais YnTaHHA'", BUKOHaTE 3a3HaueHi Hukde Aji.

( Y Baral Ao Beectvt PIN-Koa aamiHicTpatopa Ans AocTyny Ao 3ab10K0BaHOro Hakonudysaya, PIN-KozKopucTyBada Bye oumLIEHO (BAANEHO). )

CTaH iHAuKaTopis

| |HAMKaTOpK

3e/1IeHNI IHAWKATOP MEPEXTITUME, CUTHaNI3yKuM Npo

1. Po3bnokyiite Hakonuuysay KP200 3a onomoroto cBoro | ) -
PIN-k 0 4y agMinicTpaTopa ycniwHe seeaeHHA PIN-Kozy agmiHicTpatopa
2. HaTUCHITb KHOMKY-K /1104 TPKYi (NOTpiiAHE HaTUCKaHHS s R L .
= eNIEHNI | CYHIN IHANMKATOPKU MEPEXTITUMYTb Pa3om
O=w O—wx O—x L ARaTopH Mep P
3. HatucHiT kHonky 7, a notim— 6 (76) ! ! 3eneHm.M | CHIV IHAMKATOPU NPOJOBKYBATUMYTL
[ I | MepexTiTh pasom
MepexTiHHA 3e/1eHOr0 i CYHBOTO IHAMKATOPIB 3MIHUTHCA
Ha NOCTINHWI YePBOHMN, a NOTIM Ha MepPeXTIHHA
, 3eneHoro. Koan KP200 nigkntosero ao USB-nopty
4. HamnCHITb KHOMKY-K 104 0anH pa3  O=me I —> '

3e/1eHII HAMKATOP BAMMAE KOMHI ABI CEKYHAM,
CUTHANI3yloumM Npo Te, WO Hakonuuysay nepebysae 8
pEXUMI “NlLe ANA YMTaHHA"

18.  BUMKHeHHA pexumy "nuiwe pna YMTaHHA" piBHA agMiHicTpaTopa

AIMIHICTOATOP MOMKe 3MIHATA HanalTyBaHHA [03BOAY Ha 3aMMC KOPUCTYBaYa, YBIMKHYBILUM 260 BUMKHYBIUM PEXMM "NUWE A8 YNTaHHA" piBHS

afAMmiHicTpaTopa.
LLlob BUMKHYTM pexum "nuwe Ans YnTaHHA",

BMKOHAWTE 3a3HaueHi HUwue Aji.

(y Bara! flkwo BeecTn PIN-Kog aamiHicTpaTopa Ana AOCTyny A0 3aD/10K0BaHOTO Hakonudysada, PIN-Koa KopucTysaya byae ouMiLeHo (BmaneHoD

Komanga | [HANKaTOPK | CtaH iHpukaropis
1. Po3bnokyitte Hakonudyysad KP200 3a 40nomoroto ceoro m 3e/1eHuI1 IHAMKATOP MEPEeXTITUME, CUTHANI3YIuM Npo
PIN-k 0 gy agmiHicTpaTopa ycniwwHe seegeHHA PIN-koay agmiHicTparopa
2 Hamc!"u”b KHOMKY"K MO8 TPYH| = —>= 3e1eHUIN | CUHIV IHANKATOPK MEPEXTITUMYTb Pa3oM
(noTpiitHe HaTUCKaHHA) O==pp O==gr O=gr
. . | | EEE | 3eneHWit i CHHIV IHAMKATOPU NPOAOBKYBATUMYTL
3. HatucHits kHonky 7, a noTim — kHonky 9 (79) ) —V- MEDEXTITH pasom
MepexTiHHA 3e/1eHOr0 | CUHBOTO THAWKATOPIB 3MIHUTHCA
Ha NOCTIHWI YePBOHWIL, @ NOTIM Ha MEPEXTIHHS
- 3eneHoro. Koan KP200 nigkntoveHo ao USB-nopry,

4. HaTUCHITb KHOMKY-K N110M OA/H a3 O=w

3e/IeHUIN IHAMKATOP MOCTIMHO CBITUTBCS, CUTHANI3YIOUM
Npo Te, WO A1A HAKONMYYBAYa BBIMKHEHO PeXUM
MOBHOr0 A0CTyMy
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Mepesipka Homepy Bepcii NPUCTPOLO B peXkUMi agMmiHicTpaTopa

LLlob nepernsHy™ Homep Bepcii Hakonnyysada KP200, BUKOHaITe HacTymHi Aji.

Y Bara! flkiwo seect PIN-koa aamiHicTpaTopa A9 A0CTyny 0 3aD/10K0BaHOTO Hakonudysada, PIN-Koa KopucTysaya byae oumileHo
(BaaneHo).
| Komanga [HauKaTOpK | CtaH iHauKaTopis
1. Po3bnokyiite Hakonuuysay KP200 3a onomoroto cBoro = 3e/IeHNI IHAMKATOP MEPEXTITUME, CUTHaNI3youM Npo
PIN-k 0 £y agmiHicTpaTOpa ycniwHe seeaeHHA PIN-koay aamiHicTpaTopa
2. HaTUCHITb KHOMKY-K 1104 TPpWYi (NOTPiiHE HaTUCKaHHS) |
= —> 3 S il ;
O=gr O=g O—m = eNIEHNI | CUHIN IHAMKATOPKU MEPEXTITUMYTb Pa3om
3. HaTucHiTs KoMKy 8, a notim — 6- (86) B, I | 3e/IeHM | CHHIN IHANKATOPU MPOAOBKYBATUMYTb

. B | yepextita pasom

4. HamcHiTb KHOMKY-K Ntoy @ ) 0anH pa3 i Jani HakomMuyBay CnoBiCTUTL MPO HOMEp BepCii:

Yci iHAMKATOpH (4ePBOHMIA, 3eNeHNI | CUHI) BAUMHYTL Pa3OM OAMH Pas.

YepBoHuil iHAMKATOP BAnMaE, Bigobpakatoum nepuwy Lndpy Homepy Bepcii BOYA0BAHOrO NPOrpamMHoro 3abesneyeHHs.
MoTim 3e/1eHuit iHauKatop 6anumae, Bigobpakaoun apyry LUMGpy Homepy Bepcii BOYA0BAHOrO MPOrPaMHOro 3abe3neyeHHs.
[Jlani cyHil iHanKkaTop 6a1MMmae, Bigobpakatoun TpeTo LUMdpy Homepy Bepcii BOYA0BAHOrO NPOrPamMHOro 3abe3neyeHHs.

Yci iHanKaTopu (YepBOHNMIA, 3e7eHMI i CUHIN) BAMMAIOTL PA3OM OAMH Pas.

HapewTi CTaH iHAMKATOPIB 3MiHMTLCA HA MEPEXTIHHA 3e/1EHOM0

SO oo oo

Hanpuknag, Akwo Homep sepcii 1.12.3, yepsoHuit iHaukatop 6auMHe oayH pa3 (1), 3enennil baumHe agaHaauste (12) pasis, a ciHil HAUMHeE TpU
(3) pasw. Micns 3aBeplUEHHS NOC/IAOBHOCTI YePBOHIN, 3e/1eHIN | CIHIIT IHAMKATOPY BAMMHYTb PA30M OAMH Pas, a NOTIM 3MiHATBCA Ha MEPEXTIHHA
3e/1eHor0.

20. HanawryBaHHA 610KyBaHHA MO TalkM-ayTy B PeXUMi agMiHicTpaTopa

[lnf 3aXMCTy Bif, HECAHKLiOHOBAHOMO [AOCTYNY B Pasi, AKILO Hakomudysay KP200 niakntoueruit 4o komn'ioTepa i 3anulacTses 6e3 Harnsay, Moro
MOMHa HaNalliTyBaTM Ha aBTOMaTuyHe DO0KyBaHHA Yepes 3aaHMi NPOMIKOK Yacy.

33 yMOBYAHHAM GyHKLiA BAOKyBaHHA Mo Talim-ayTy KP200 BUMKHEHA. OYHKLj BIOKYBaHHA MO TailM-ayTy MOXHA HanaliTyBaTA TaK, 0D BOHa
3ab/10KyBana HakomuuyBay Nicnq 334aHoro y AianasoHi mMix 1199 xBuanHamu npocToto. HanaltyBaHHs 61OKYBaHHA MO TalM-ayTy aAMiHiCTpaTopa
3aMiHIOI0Tb HANAWTYBaHHA KOPMCTyBaYa.

[Llob HanalwTysaT ONOKYBaHHA NO TaiM-ayTy, BUKOHaNTE 3a3HauYeHi HWKYe Ail.

(ysaralﬂmo BeecM PIN-Koz agmiHicTpatopa Ans A0CTyny A0 3a670KOBaHOMO Hakonmdysada, PIN-Kkom KopucTysada Oyade ouwieHo (BVI,CI,aHEHOD
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1. Po3bnokyiite Hakonuuysay KP200 3a onomoroto

3e/1eHNI IHAMKATOP MEPEXTITUME, CUTHaNI3yluM Npo

PIN-k 0 iy afmiHicTpaTOpa ycnilwHe eeseHHA PIN-Koay aamiHicTpatopa
2. HatuCHiTb KHOMKY-K 1104 TPHYi (NOTPiiAHe HaTUCKaHHA = - ey .
O—x O—xr O—x B | 3e/1eHN | CUHIV IHOMKATOPU MEepexTITUMYTb pa3om
: . I | 3e/1eHNI i CUHIN IHANMKATOPKU NPOAOBKYBATUMYTb
3. HaucHits kHonky 8, a notim — 5 - (85) — —V- . A L y
MEpexTiT! pa3om
4. HaTuCHiTs KHOMKy-K 104 OZiH pa3 O s I\/Ie_peanHﬂ 3E/IBHOMO | C/HB0TO THAUKaTOPIB
3MIHNTBCA Ha DAMMAIOUMIA 3e1eH i
5. YKaiTb TOMBANICTb TaliM-ayTy B PEXMMI KOPUCTYBaYa:
2 ig ig (za ymosatam) I —» [ | 3eseHnil iHANKATOP NPOAOBKYE BAMMaTH
15=15x8
99 =99 x8 TOWIO
BAVMaHHA 3e1€HOTO IHAWKATOPY 3MIHWTBCA Ha
‘ NOCTIHMA YePBOHMIA, @ NOTIM Ha MePEXTiHHA
6. HaTuCHIT KHOMKY-KAI0Y oanH pas  O=me B —> P ! P

3e/1EHOT0, YKa3ylouM Ha Te, WO aBTOBAOKYBaHHA MO
Talim-ayTy YCMillHO HaNalToBaHe

21.

o6 BUMKHYT BNOKYBAHHA NO TaliM-ayTy, BUKOHAMTE 3a3HAYeHi HUKYe mji.

| |HAMKaTOpK

BUMKHEHHA 6710KyBaHHA NO TaMM-ayTy B peXUMi agMiHicTpaTopa

| CTaH iHAuKaTopis

3eNeHIit IHAMKATOP MEPEXTITUME, CUTHaNI3YouM Npo

1. Po3bnokyitte Hakonuuysay KP200 3a gonomoroto [ , -
PIN-k 0 Ay aaMikicTpaTopa ycnilwHe eeaeHHA PIN-koay aamiHicTpatopa
2. HaTucHiTb KHOMKY-K N110Y TPWYi (NOTPIiAHe HaTUCKaHHA) (! L .
Ox O=x O—m B = g | 3e/1eHuil i CURIT THAMKITOPU MEepexTITUMYTL pasom
3. HamchiTo KoMKy 8, anotim - 5- (85) I I | 3e/ieHvid i CHHIViHaMKaTOPM MPOAOBKYBATUMYT
| B | vepextitv pasom
4. HaTucHiTh KHOMKY-KAI0Y OAMH 33 O [ MepexTiHHA 3e/1eHOr0 | CUHLOTO IHAMKATOPIB
L 3MIHUTLCA Ha BAMMAIOYNIA 3eneH i
5. 106 BUMKHYTH BOKYBAHHA NO TaliM-ayTy, HAaTUCHITb KHOMKY
0 B =BT | e iHOMKATOP NPOZAOBMKYE 6AMMATH
BAVMaHHA 3e1€HOTO IHAWKATOPY 3MIHWTBCA Ha
6. HaTUCHITb KHOMKY-K 104 OanH pa3s  Om=me - MOCTINHMI YePBOHWIA, @ NOTIM Ha MEPEXTIHHSA

3e/1EHOT0, YKa3ylouy Ha Te, WO aBTOOOKYBaHHA MO
TalM-ayTy YCMilIHO BUMKHEHE
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22. BupaneHHa yCiX AaHMX B peXumi agmiHicTpaTopa

[Llo6 BumanuTv BCi AaHi, siki 30epiratoTeca Ha Hakonudysaui KP200, 3asHadeni Hibkue 4ji. YCi HanaWTyBaHHA aAMIHICTDATOPA 3a/MILATHCS,
ane BCi faHi byne sumaneHo 6e3 mowamBocT BiaHoBneHHS, a KP200 nosenethcA nepedopmatyBaTit (ame. pozainv 28, 29 abo 30).

(y Bara! flkwo BeecT PIN-Koa aamiHicTpaTopa AnA A0CTyny 0 33DN0KOBaHOTO Hakonudysada, PIN-Koa KopucTysaya byae oumiLeHo (Bl/l,ﬂ,a}'IEHOD

KomaHga IHAMKaTOpK CtaH iHauKaTopis

1. Posbnokyiite Haronuuysad KP200 3a sonomoroio | 3e7EHIl IHAUKaTOP MepexTiTAMe, CurHaniayios Mpo
PIN-k0 Ay agmiticTpaTopa ycnilHe BseAeHHa PIN-kogy aamikicTparopa
2. HaTuCHITb KHOMKY-K /1104 TPUYi (NOTPiiHE HaTUCKaHHS) [ L .
O O=g O=wr == —>- 3eneHnit i CUHIV THOMKATOPM MepexTITMMYTb Pa3om
3. HatcHito kHomKky 3, a notim - 2- (32) B . I | 3e/ieH)iti CUHITE iHAMKATOPH MPOROBKYBATUMYTH
MEPEXTITM Pa3om
. MepexTiHHA 3e/1eHOT0 | CYHBOTO IHAMKATOPIB
4. HaTuCHiTo KHOMKY-KAI0Y OBMHpas Ot - -> - 3MiHWTbCA Ha NOMepeMiHHe nepemMuKaHHA
YePBOHOTO i 3e/1eHOT0 IHAMKATOPIB
5. Baesiimo Caiit PINO 4 amiHicToaTOpa B, B | “epBOHWit i 3e/1eH /i IHANKATOPU NPOAOBKYIOTb
() B | noyeproso nepemmKatch
— MonepemiHHe NepemmKaHHa YepPBOHOTO | 3e1eHOr0
6. HaTuCHITS KHOMKY-KNH0Y OZMH Pa3 @ > I | iHAMKaTOPIB 3MIHIOIOTBCA Ha NOCTIAHI YepBOHMI |
3e/1eHIN 1, 3PELITON, Ha MEPEXTIHHSA 3e/1eHOTO, AKe
BKa3ye Ha Te, WO BCi AaHi 6yn0 BUAANEHO

23. BusABneHHA 3n0my MeTogom nepebopy naponis

Akwio i ctBOpUAM PIN-KoAM i aamiHiCTpaTOpa | KOPUCTYBa4a, a KOPUCTyBaY BBOAWTL HenpasuabHUI PIN-Koa kopucTyBaya Aecas (10) pasis
nocnink, y KP200 cnpalboBye MexaHiam 3axucTy Bif 310My MeTOAOM nepebopy naponis, i PIN-koa kopucTyBada byzae supaneHo. Yci gaHi
3bepiraumyTbes Ha npuctpoi KP200, i 4ocTyn A0 HX MaTUME nLlie aaMiHICTPaTop, AKMA BBeAe npasuabHUI PIN-Koa agmiHicTpatopa.

AKwwo aamiHicTpaTop BBOANTL HenpasuabHUIA PIN-koa agmiHicTpatopa aecats (10) pasis nocninb, To PIN-Koau KopuCcTyBada 1 aAmiHicTpaTopa,
K/tod WndpyBaHHA Ta BCi AaHi Oyzie BUAANEHO Ta BTPAYEHO HA3aBMAM.

Y TabNNL} HUKYE NOKA3aHO pi3Hi BapiaHTH HanawTysaHb PIN-Kogdy it Hacniaku BBeAeHHA HenpasuabHoro PIN-koay agminictpaTopa abo
KopucTysaya aecsTs (10) pasis nocnine.

PIN-ko au,

PIN-K 0 1, IKWiA BBOAMTLCA

HaallToBaH Ha L7191 pO36/I0KYBaHHS P e3ynbrar nicad 10 nOCAif0BHUX HeNpaBvAbHIX cnpob BeeseHHs PIN-k oy

KP200

Y KP200 cnpaLifoe MexaHi3m 3axucTy B 310My MeToAom nepebopy naponis, i PIN-koa

PIN-koau
- . KOpuCTyBaya Dyzie BUAANEHO.
am:g:)ljlgjggﬁ: ’ PIN-Kop kopucTyBaya Yci nani 36epiramamyTsea Ha npuctpoi KP200, i AocTyn [0 HAX MaTUME JinLe aamiHicTpaTop,
KNI BBEAE NPaBMAbHMIA PIN-KoA aaMiHicTpaTopa.
PIN-koau Y KP200 cnpauboBye MexaHiam 3axucTy Big 310My MeToAoM nepedopy naponis, i PIN-koau
afmiHicTpatopa PIN-kog aamivicTpaTopa | KOPMCTYBa4a 7 aamiHicTpaTopa, K/tod WWGPYBAHHA Ta BCi AaHi byae BMAANEHO Ta BTPaYeHo
KOpUCTyBaya Ha3aBK an.
e PIN-koz Y KP200 cnpauboBye MexaHi3m 3axucTy Bif 310My MeToAoM nepebopy naponis, i PIN-kog
KOpHCTyBaYa PIN-Kkoz kopuctyada KOpWCTyBaYa, KN4 WMdPYBaHHA Ta BCi AaHi byae BUAANEHO Ta BTPAYeHO Ha3aBk M.
uwe PIN-koz Y KP200 cnpauboBye mexaHi3m 3axucTy Bif 310My MeToAom nepebopy naponis, i PIN-koz

PIN-Kop anmiicTpaTopa | apmikicTpatopa, Kiod WHOPYBaHHA Ta BCi aHi Gy/e BUAaNeHO Ta BTPAYEHO HA3aBH V.

aAMiHiCcTpaTOpa

www.kingston.com
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(I'I pUMiTKa. LLlob BUKOPMCTOBYBATW HaKoMMYyBay Micas cNpobu 310My MeToAoM nepebopy naponis, HeobxiaHo cTBopuTi abo Hosuit PIN-Ko 4 )
Kopuctysada, abo Hosuit PIN-K 0 4, afMiHICTpaTOpa, AK ONUCaHO Y BIANOBIAHMX PO3AiNax:

25. BiaHosneHHs PIN-K 0 Ly KOpUCTYBa4a nicas cnpobu 310My abo CKMAaHHSA HanallTyBaHb.
26. BinHosneHHs PIN-k 0 oy agmiHicTpaTopa nicaa cnpobu 3n10my abo CKMAAHHA HanalTyBaHb.

KP200, Ha BiaMiHy Bil iHLIMX NOAIDHMX HAKOMMYYBAYIB, OCHALLEHMI FEHEPATOPOM BMMAAKOBKX YACEA, TOMY NiCAA CKMAAHHA HaNaLITYBaHb
BMNAAKOBUM YNHOM FEHEPYETHCA HOBII K/Ttod WNOPYBaHHS, | NpucTpii noTpibHo byae nepedopmatysatyt (ays. po3ainv 28, 29 abo 30).

24. CkupaHHA HanawrtysaHb KP200

Gsara!ﬂpm CKMaaHHI HanalmysaHb KP200 byae suaaneHo Bci PIN-koau, Kntoy WmdpyBaHHA Ta BCi AaHi, WO 30epiratoTbCa Ha HaKonmuyBaui. )

AKWo By 3a6yam PIN-KoaM aAMiHICTPaTOPa Ta KOPUCTYBa4a, Nepes CTBOPEHHSM HOBOTO PIN-KOZy KOpPMCTYBaya/aAmiHicTpaTopa HEOBXiAHO CKUHYTH
HanalTyBaHHA Hakonuuysaua. LLlo6 ckuHyT HanawTysaHHs KP200, BUKOHalTe 3a3HaueHi HUKYe aii.

1. HatucHiTe 1 yTpumyiite KHOMKY Undpoto 7 (cim), noTim
HTUCHITb KHOMKY-K 1104, @ NOTIM BIANYCTITo KHONKY (7 & O=pe ) | HI __, (NN HepBOHNIA | 3e/1EHNV IHOMKATOPU NOYeproBo
B | nepemukaoTbes

2. T pMYi HaTMCHITb KHOMKY 3 Lindpoto 9

! B B | epsotinit i 3e/1eHNA iHOMKATOPX NPOZOBKYIOT
(noTpiitHe HatuckaHHs) (999) | B | noyeproo nepemuKaTich
3 H R y 7 . [oyeprose NepemMyKaHHA YepBOHOrO i 3e/1eHOr0
- HaTuCHITS T yTpumy/iTe Kionky 3 Lu@poio 7 (cim), notim BEN _, B | HAVIKATODIB 3MiHIOETCA Ha MOCTIViHi YepBoHW/ |
HATUCHITb KHOMKY-K 1104, 1IOTIM BIANYCTITo koMKW (7 &O=wr ) | I | sesieHid, MOTIM 3e/1EHI IHAMKATOP BUMUKAETHCS, a
BUMK

*| YepBOHMI 3racae, o6 MiATBEPANTA 3aBEpPLIEHHS
NPOLECY CKMAAHHA HanallTyBaHb

(I'I PUMITK. MPOLLEC CKUAAHHA HaNaWTyBaHb OYMCTUTL YCi KpUNTOrpadiuHi NapameTpw, 30kpema PIN-Kkoau KopucTysada 1 agmitictpatopa. LLob \
BMKOPWCTOBYBATY HaKOMWUyBad MicNA CKMAaHHSA, HeobXiaHO cTBopKTM HoBuiA PIN-K 0 4 KopucTyBaya abo Hosuit PIN-K 0 4 agmiHicTpaTopa,
AK OMWCaHO Y BIANOBIAHVX PO34iNaX:

25. BigHosneHHa P IN-koay kopucTyBada nicas cnpobu 3n10my abo CKUAAHHA HanallTyBaHb.
26. BiaHosneHHa P IN-kogy aaminictpaTopa nicas cnpoby 3n10my abo CKMAaHHA HanawTyBaHb.

KP200, Ha BiamiHy Bif, iHWMX NOAjGHWX HAKOMMUYBAYiB, OCHALLEHWI FeHEPATOPOM BIMAZAKOBKX YMCEN, TOMY MiCAS CKMAAHHA HaNallTyBaHb
BMMAKOBUM YMHOM TEHEPYETHCA HOBMIA KitOY WMOPYBaHHS, i MPUCTPIiA NoTpibHO Byae nepedopmatysati (ave. po3ainm 28, 29 abo 30).

\_ y,
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25. BigHoBneHHa PIN-Kogy KopuctyBaua nicas cnpobu 3n0my abo CKMAAHHS
HanawWTyBaHb

Lie byae HeobxiaHo nicaa cnpobu 3n0My meToAom nepebopy naponis abo nica ckuaaHHa HanawTysaHb KP200, wob cteoputi Hosuit PIN-Koa
KOpMCTyBaYa, MEpLU Hik MOro MoKHa byae BukopucTosysat. LLlob cteoputi PIN-Koa aamiticTpatopa 3amicTb PIN-Kogy KopucTyBaya, nepernsHbTe
po3ain 26. Micas siagHoBneHHa PIN-kody Hakonmuysady byze notpibHo BiabopmaTyBaTy.

Bumorn po PIN-kogy:

e [loBxunHa Mae by Big 8 40 15 undp
®  He MOXe MICTUTU nLIE NOBTOPIOBaHI LdpK, Hanpuknag (3-3-3-3-3-3-3-3)
®  He MOKe MiCTUT Ane NOCAIAOBHI UMdPW, Hanpuknap, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

o6 cTBopuTM PIN-KOA KOPMCTYBaYa nicnq cnpobu 310MYy abo CKMAAHHA HanaliTyBaHb, BWMKOHaWTe HaBeAgHi HUkue Ajl.

. mm - YepBOHMI, 3e1eHII | CUHITT HAMKATOPU BAUMHYTH
1. HamicHiTb KHOMKY-K 04 OANH P33 Oy e —> [ | P330M OAMH pas, a noTiM YepBOHMIA CTaHe NOCTIMHUM, a
L 3enenHnit byge 6aumay
Zﬂlqul HaTUCHITb KHOMKY-KA qu(ﬂO,ﬂ‘Bil\;lHe HaTMCKaHHFI) ] NocTinHMN L‘lepBOHVH;l | DANMAKOYNI 3e1eHMI
(o 0 Jo o ] = B | ykatopn 3MiHATBCA Ha BavMalounit Cukil
3.BBeaiTo HoBui PIN-KO 4 KOPUCTYBAMA, LLIO CKNBAAETHCA
A A KopucTyBa1a, Li A I —> I | CyHilt iHAMKaTop NPOAOBXKYBaTAME BAMMaTH
3 8-15 undp
4. [1 Biui HaTUCHITb KHOMKY-K /1 t0Y (NO/ABiiHE HATUCKaAHHA) B Uil i i
B —> Bnmmarowl@ CHHIVE THAMKATOP 3MIHNTHCA Ha
O—wO—wx BAuMatounit 3eneHml]
5.Bsesib Hosuit PIN-K 0/ KOPUCTYBaYa Lie pa3 I = [ | 3es1eHuil iHAMKaTOP NPOAOBNKYBaTUME BAUMATH

Banumatoumnit 3eneHnit IHANKATOP 3MIHUTBCA Ha
MOCTINHAN YePBOHMIA, @ NOTIM Ha NOCTIMHWI 3e1eHH,
CUTHanisyloum npo Te, wo PIN-koa KopucTysada
CTBOPEHO YCMiLWHO

6. [1Biui HaT/CHITb KHOMKY-K 1 K0M (NO/ABIIHE HAaTUCKAHHS
O=w O=x B —» [

26. BinHoBneHHa PIN-Kogy aamiHicTpaTopa nicns cnpobu 3nomy abo cKMaaHHA

Ha/alWTyBaHb

Lie byae HeobxiaHo nicaa cnpobu 310my MeToaom nepebopy naponis abo nicas ckiaaHHA HanaltyaHb KP200, wob cteoputi Hosuit PIN -Kog,
KopMCTyBada, MepLU Hix Horo mokHa byae BukopuctoBysan. LLLob ctBoputi PIN-Koa KopucTyBaya 3amicTb PIN-Koay aamiHicTpatopa, nepernsHbTe
po3ain 25. Micas sigHosneHHs PIN-kody Hakonuuysay byze notpibHo Biadopmatysaty.

Bumorn po PIN-kogy:

e [loBxuHa mae by 8ia 8 1o 15 undp
e He MOKE MICTATV NinLLe NOBTOPIOBaHI LMGPK, Hanpukaag (3-3-3-3-3-3-3-3)
e He mo%e MicTuT Anwe NocnifoBHI LUMdpK, Hanpuknan, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

www.kingston.com
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LLlo6 ctBoput PIN-Ko4 agmiHicTpaTopa nicas cnpobu 3n10my abo CKMAaHHS HanaluTyBaHb, BUKOHaiTe HaBeAEHi HUKYe Ail.

._—Nu
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"5 "I;\. -; \\J
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NToO0T 0110111 OTHetoTro

. @IRONKEY"
01007 01101110 O1

KomaHpa |[HAMKaTOpK CTaH iHau
mE YepBOHWMI, 3eN1EHNN | CUHII iHAMKATOPU BAMMHYTH
1. HatucHiTb: KHOMKY-KAIOM OH pas. O=we o —> - Pa3oM OZMH Pa3, a NOTIM YePBOHHIA CTaHe MOCTIHHMM, a
. 3eneHuil byge baumatm
2. HaticHiTh | yTpumyiTe KHOMKY 1 i ABiMi HATUCHITH L, MOCTIMHMI YepPBOHMIL | BAMMAOUMIA 3e/1EHMI THAKMKATOPK
KHOMKY-KAI0Y (nogsiiHe HatucKanHs) (1 &O=mr O=wr ) [ B | 30iHATHCA Ha MEPEXTIHHA YePBOHOTO i CUHBOMO
3.Beepits Hosuit PIN-Kog aaMiHicTpaTopa, WO CKN3AAETbCA E - E HepBOHWIA i CUHII IHAMKATOPM NPOAOBKYBATUMYTb
3 8-15 undp MEPEXTIHHA
4. [iBii HATVCHITb KHOMKY-KAKOM (TOABIAHE HATUCKAHHS) B . oy | MepexTiHHA YepBOHOrO i C/HHOTO iHANKATOPIB 3MiHMTbCA
(o Jo o [ Ha 6AUMaHHS 3e/1eH0r0
5.Beeqito Hosuit PIN-kop apminicTpatopa we pa3 |, W[ 3o inaukatop nponosysaTame GaumaTs
. ] » BAMMatouMit 3e1eHII HAMKATOP 3MIHWTLCA Ha
6. ABii HaTUCHITL KHOMKY-KAIoY (n0/BIliHE HaTACKaHHA) NOCTIIHMI YepBOHMIA, @ NOTIM Ha NOCTIIHMI 3eneHuil,
CUTHani3ytoum npo Te, Wo PIN-Kkoz agmiHicTpatopa
CTBOPEHO YCMILWHO

www.kingston.com

™

.
.

u
o110

0'T 81ode8 — Qg pedAsy ,,Aeyuol| gUOISSUlY IIMeLeALLIDHS € HUHQIDO] |


http://www.kingston.com/

IODOO 010110071 oNO1N nmmm 00100000 Q1007101 nnmnm DHOHH" 0
KEY’PABZOOH*!:: AIOTT N1TININNDT 057 Y"

27. ®opmarysaHHa KP200 gna Windows

o6 siadopmarysatn KP200 ana Windows, BiKOHaiTe BKa3aHi HWKYe Ai.

1. Po3bnokyite Ta nig'eaHaite KP200 no komn'totepa Windows.

2. Cuctema 3anponoHye Bam BikHO "®opmatysati’,

Microsoft Windows *

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. HamucHith KHonky “®opmatyBat auck”; Bigobpasutbca BikHO “®opmatysatn USB-Hakonmdysay”.

Format KINGSTON (E:) =

Capadty:

23.8GB ~
File system

FAT32 (Default) ~
Allocation unit size

16 kilobytes w
Restore device defaults

Volume |abel
[ KmnigsTON

Format options

Quick Format

Close

4. BBefiTb Ha3By HaKOMM4yBaya Ha MITUi TOMa. 3rOOM Ha3Ba HaKOMW4yBaya 3'ABMTHCA Ha POBOYOMY CTOAI. Y BMMAZAOYOMY MEHIO
“®aitnosa cuctema” nepeniyeHo poctynHi opmatu ana Windows. Bubepits NTFS ana Windows abo FAT32 um exFAT ans mixnnatdopmeHoi
CcymicHocTi, 30kpema ana macOS.

5. HamicHis OK, wob npomosxuT GOpMaTyBaHHs HakomudyBaya.

Format USE Drive (D¢) ot

WARNMNIMG: Formatting will erase ALL data on this disk.
To format the disk, click O, To quit, click CANCEL.

Cancel

6. Micns 3aBeplieHHA GOPMaTyBaHHA HaKOMM4yBada 3'ABMTHCA MiATBEPAKEHHSA, L0 NPOLEC 3aBEPLIEHO.

www.kingston.com
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28. dopmarysaHHa KP200 ana macOS

_)c

lLlob Bindopmarysatn KP200 ang macOS, BUKOHalTE BKa3aHi Huxue Aji.

1. Posbnokyiite Ta nig'eaxaiite KP200 1o komn'iotepa macOS.

2. 3'sBWTbCA nonepe/kyBanbHe MOBIAOMAEHHS. HatucHiTh "IHiljanisysaTn'.

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. BubepiTb 308HiLHIl Tom i3 No3Haukoto “Kingston Keypad200..” i HatuckiTs Erase (CrepTy).

eoe T~ Disk Utility = ©
~ & APPLE SSD...
Kingston KeypadZOO Medla 6187 GB ‘
v @ Container.. USB External Physical Disk - Master Boe el
> 2 HEMA.
& KINGST... @ KINGSTON

61.87 GB

Location: External  Capacity. 618768

Connection: USB  Child count:
Partition Map: Master Boot Recard  Type:

SMART. status: Mot Supperted  Device:

4. BBepiTb Ha3By HakomMuyBaya. 3rofOM Ha3Ba HaKOMMYyBaYa 3'ABMTLCA Ha POBOYOMY CTOAI. Y BUNaAauoMy MeHio “©opmat Toma”
nepeniyeHo A0CTynHi hopmati, ski niatpumytotsca macOS. PekomeHaosarmit Tun dopmaty —macOS Extended ans macOS i MS-DOS abo
exFAT ans cymicHocTi 3 pisHumu nnatdopmamu, 3okpema Windows. Ak many posginis GUID subepit nyHKT “Cxema”.

5. HamcHiTs Erase (CrepTu).

6. BiadopmaTtoBaHMiA HaKOMM4yBaY 3'SBUTHCA Y BIKHI YTUNITM MPUCTPOIO I MIAKNIOYUTLCA A0 POBOYOTO CTOAY.

www.kingston.com
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KEYPAD 200

29. dopmarysaHHa KP200 ans Linux

o6 siadopmarysatn KP200 ans Linux, BUKOHaTe BKa3aHi Hukue Ai.

1. Posbnokyitte Ta nig'eaHaite KP200 no komn'totepa Linux.

2. Bingkpuitte "Mokazatn nporpamy" Ta BBeAiTs "Hakonmuysaui" y BikHI nowyky. Bubepits ymunity "Hakonuuysadi", Koan BOHa 3'ABUTLCA HA EKPaHi.

3. Knauits, W06 subpati Hakomuuysay y po3aini “Mopnctpoi”. [ani HaTACHITh 3HAUYOK LecTepHi B po3aini “Tomu”, a noTim BubepiT
“®opmatysau posginu”.

Disks = 62 G_B leive A 0] — o x
"7 240 GB Disk )
= KINGSTON SA400537240G Kingston Keypad200 (0001}
. EB6A649002AFF660877715B6
62 GB Drive 62 GB (61,872,793,600 bytes)
=" Kingston Keypad200 .
Format Partition...
Volumes
Edit Partition...
Edit Filesystem...
Resize...
Check Filesystem... >
| ERe} Repair Filesystem... -
i )]
1 . . ted at /media/rd-lab/KINGSTON
| Edit Mount Options... fedat/medis/rd-a

Create Partition Image...
Restore Partition Image...
Benchmark Partition...

4. BBepiTh Ha3By HakonuMuyBada 1 BMOEPITL “[INA BUKOPUCTAHHA Y BCiX cUCTeMaX i Ha Beix npucTpoax (FAT)” ana napameTtpa “Tun”. Hanpuknaa: KP200
5. TloTim HatCHiTb KHOMKY “@opmartysatn”.
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6. 3aBepumBIUM NpoLEC GOPMaTyBaHHS, HATMCHITb KHOMKy, P WOB MigKAUMTI Hakomudysay Ao Linux.

= 62 GB Drive |
Disks - Jdev/sdb 4 ©

240 GB Disk -
S50 KINGSTON SA400537240G Model Kingston Keypad200 (0001)

= . Serial Number E86A649002AFF660877715B6
| 62GBDrive Size 62 GB(61,872,793,600 bytes)
cr LT Er iy Partitioning Master Boot Record

Volumes

g

Size 62 GB— 62 GB free (0.0% Full)
Contents FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON
Device [dev/sdb1
UuUID 126C-3BA1
Partition Type W95 FAT32 (Bootable)

7.Tenep Hakonuuysay mae byt NiaktoyeHo A0 Linux iniaroToBAeHO 40 BUKOPUCTAHHA.

30. TexHiuHa niaTPMMKa

Kingston IronKey Haga€e BKa3aHi KOpWCHI pecypc And Bac:

Beb-cai:
https://www.kingston.com/IKKP200
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KEYPAD 200
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PIN Z LT ZRPGFTNRGF L T EE W, T—, ALV ENTZD LA, Kingston®
IronKey™ Keypad 200 (27 7 & A9 25 HIENR L 720 97,

0OTA

NN ERNBAIERIT., 20— —v =2 TILERRESZR LTI, 2O~v==a
7 LI Keypad 200 (KP200) {2 m—Péhf%D\ww%ﬁf%Aifgiﬁo
www.kingston.com/IKKP200
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BRI UL ﬁﬁéﬂé%/\bkbiﬁ‘o ngston (T, FETH AR ISR S U726 oD IEFEME 2 O)
Ak L EHE A, AEORMIE, [FREMHOZTT, Kingston (T, AEFD T TR E T2 IZR R
frilkZ L TWER A

FVEMERT A B DD FRIOFF A 21572V R Y . FEEME 21X RN EBEEM 2 X B CRAT 5 2
ElX. W A () oAROEXTHLEIEINTWET,
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O W0 N U M WNP O OOWwWSNO U N WN R O

P A A ey 5
BB e N O i e R s e s - ot o Yo s g o o < 6
Z—P—F— RTOZ—F—PIN DZEFLTE oo, 7
=P —F—RTDORITA TEHENDT T EAFTE e, 8
2—H—b U THAMD HEHEZANNZT DTE i, 8
2—P =L U THARY  EEIABEAINIT DHE e, 9
2P —F—= R TDXA LT T YT DFEETE oo, 9
22— —F—RTOXALT T a7 MR D5 e, 10
=P R TDOT N, AN—=T g UBGZEZIND T i, 11
L= —F— R TO Admin PIN DYEBL T E oo 11
. Admin & LT KP200 D1 7 ZfEERT D T7VE o, 12
. Admin B— R TOH LW —3— PIN DVERL T oo, 13
CAdmin B— R TOZ——PIN DZEE FE oo 13
. Admin,/ = — PIN DFXE DIRFETTIE oo 14
S AMIN PIN D ZE T JT1 oot 14
CAdmin B— R CHLEY B A2 BN A T 15
. Admin B— R CREAY /EZIABLZEZHNIT DI e, 15
L ADMIn BE— R TCT A AN—D g VB SEFRD T e, 16
CAAMINE—= R TOXA LT T "y T DFRTETE oo, 16
CADMINE— R CTHA LT T by 7 BN T D5 e, 17
CAdMIn E— R TOZ—F—PIN DZE T FE i 18
R TN BB DD BT oottt 18
S KP200 2 U 2 D07 T e, 19
CRETE D HEFEIT Y 'y MEOZ—P— PIN DVER T 20
RV E T U By FEAIMIN PIN OFERL TS e, 20
. Windows T KP200 D7 4 — > N1 i, 22
. macOS TP KP200 D7 4=~ FIFVE (oo 23
. Linux TTO KP200 D7 4= M ITTE oo 24
T T TR B e 25
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Kingston® IronKey™ Keypadd 200 ¥~ = = 7

E : KP200 DFREA NNy T U —iI5% BINTWVWERADT, RVUIZFEHTHENICHKE
?5:&%%??%Li# WNO%%M%MBRT P00y T PV k= @
G NS Ay )k S e S S S A G G T

FEFLZETHNLT UV AN— N = THF (L USB3.2Gen 1PIN XIS T 7 v a2 KT A 7D
IronKey KP200% ZHEAWTZ72X, HUNE D T WVET,

KP200 X FIPS 140-3 Ly 3 &L L CE&REFENTWET GREEHFET) . ik, KEERFO G E
f@afamﬁﬁﬂﬁf 2 %ﬂ:'fw:l)XA%otUB&é/w%ﬁ:B?J@%’ E%fiﬁﬂ%1)74/\7%~§7
(cspP) | i%ht&ﬂ% B DEEOT A MR LT 2B L £7,

KP200 Tid, U TNHA LTRETA TIPRFIN T DT — &%a BAbTAEH I L— KD
AES-XTS 256 ' b/ v— R D = VIS b &M L TV ET, KP200I2I1XY 7 MU =7 A ARET, 0S
RBA RPBMNL L THNET,

KP200 (ZiF, FEEA ANy T UV —=DNES N TN De, 2=V —I N T 7% USB AR — hIZEL
ATRNS, A2 R— R —/3y R T8~15H1D PIN (A AGNIES) 2 AT £,

RI A4 7O FE - ITREERFIZ S . KP200 IZA > TWATF — A NT RTEE T, RO WAY
NT VT HEATERNWI EEBETEHDT, 22—V —|FLLTETET,

wmomm\J~f~%iwAmmMN@ﬁﬁ%&ﬁf%i#wﬁ\ﬁ%@ﬁﬁ%%%?@@%

BKiETCTY, RArarya—2Z2HAEFIC, AR —RE—s_y Rk ->TKP200 D 7
%ﬁﬂﬁ%f’a‘iﬁ“@f /7F?m7//\—kﬁm7’f\—x@ﬂ%—m7ﬁ ROMRY T IR D
Hasat: b iEE S ET,
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A ey = RINRD AR
4. RV W MERE, 5T
F—v K,
5. TIRFUMHE - B AR —FR 2 MIT T
EHA TR BIEDE B TWET,

6. T TFTNRART UL NF v,

7. X—RHZ .,

2. LEDA VT —F L FDEE
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EITa iR AT
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=y IR SN
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O W (2T TG HaEE~D Y2 > 7
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KP200 I3 THIMIHFIEFARR] T, PINIZZ Y E > }~ éhfb\i%fyo NIA 7 %I 5H0IC 8
~15 HT DL —H — PIN % 5E me ERDE¥A, —Ha—F—PINDBEFICREIND
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o 8~15HTDE I ?“Zauz\%iﬁ%@i%
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FED LED 238 Uige T £3°

FED LED O JIEDNIRD LED D pITIZ A
6.KEYRZ L ZZHIHLEST (X707 | il -l | D572 T, #:D LED O RATIZEI D B *’%
2 77) Ompp O=mr DY 2—F—PIN BIEFIT/ER S
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KE%&;?;, % Z@/;;;izgi j(L,;fjﬂ/y R — mm | RO LED DSUT &, £5D LED D i
) - B = L 5D EDDOL LHOXICEIY ERDY

(18 O=w O== ) EX2
3.8~15 {{f®>Admin PIN%Z A7) L %9 e B [ FBEVHOLED B LD XS ET
AKEYRZZZRMLET (X771 | mA IRETDLED DB L DX M, fED LED
2 7)) Omme Ot ina R = IR =SSN
5. %7 L\> Admin PIN Z A S L £ B =B |G LED AR Liss i £ 3
FD LED D PR IR D LED D AT I

6KEY RZ LA R LET (X717 ) | mm—mm | Lbo72% T, HOLEDDHLHDOX

W20 &Y . Admin PIN 2N IEH 12
B &2 ¢ H R LET,
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27. Windows T® KP200 D 7 +—~ v F ik

Windows T KP200 %# 7 #—~ v T BIZiE, ROFIEIZHE- T E IV,

1. v v 7 2R 1L T, KP200 % Windows = 3 28k L £ 1,
D A AT A A ™ AT LY f AR Y ke LA U

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. [FAAZDTH—~y M EMTE, [UB RTATDT4+—~y M T4 RUBHAEET,

Format KINGSTON (E:)

Capadty:

23.8GB ~
File system

FAT32 (Default) ~

Allocation unit size

16 kilobytes w
Restore device defaults

Volume label
[ KingsTON

Format options

Quick Format

Close

4. [RY 2—=LT VN IZRITATOAHTEANLET, FIATDOHNBT A7 by 71Tk
RENET, [PT7ANVVAT L] Ry FHA T A =2—|2, Windows TEHATIRESR KT A
THERXDO—ENRFREINFET, Windows DAL NTFS Zi#&R L, mac0S 72 ED 7 o A 75
v N7 4 — L5 DAL FAT32 F720% exFAT Z 3R L T 72 &0,

© 5 0KEZUYZ LT, RIATDT+—~<vy MIEATIIZEN,

Format USE Drive (D) x

WARNMIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

6. FEIZRIA T D7+ —~v bE5ET L, 74—~ MO T ORI R 2 Fx LET,

ston® IronKey™ Keypadd 200 ~ = =

King
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28. macOS T®D KP200 D 7 #—~ v M ik

macOS T KP200 % 7 —~ v R 3 B2k, IROFIRIZE-> T IV,

1. a7 ZBR LT, KP200 % macOS = I L £,
2. BERXA v B—UNRERENET, [F1HHML] ZHLET,

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. [Kingston Keypad 200] D Z )L DFFNTZAMPT AR Y =2 — L& 8IRL T, (R ZHLET,

eoe D~ Disk Utility % a9 ®
View First Aid Erase Restore Info
Internal 1]
~ & APPLE SSD... . .
) Kingston Keypad200 Media 6187 OB
v @ Container... USB External Physical Disk - Master Boot Record )
> 2 HKMA..

& KINGST... ® KINGSTON
61.87 GB

Location: External | Capacity: 6187GB

4 RIATDOLEIEATILET, RIATOLBINT A7 by FFERSnET, (R a2—
LADT7 H—~<v N Fay Xy A=a—|Z, mac0S BV HR— ks ULFEHAREZR R7 14 7EK

—ENFIREINFET, HRET —~ > N ¥ A 7I1E. mac0S DA macOS Extended T,
Windows 72 D7 1 A 7Z v 7 3 — L DEE MS-DOS F 721X exFAT T, GUID/N—T 4=
vy e LT [AF—L] BBIRL £,

5. (HERl 27 Uy 7 LET,
6. 74—~y FENTERTFATN[TA A2 2=T 4 VT 4]V 4> FUICEKREN, TRV
N4 e 7l N V= S
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'01 U”U]”] UT“D]C” UUT_DDUUU [”UU]U“ Q”_QHJU
KEYPAD 200 |

29. Linux T®D KP200 D7 %+ —~ v F Hik

Linux @ KP200 & 7 <= v R 33 Ity ROFNEITHE TS EIVY,

1, B> 7 21U T, KP200 % Linux ¥ /e LE 9,

2N 27 SR | W B W Ry 0 AR I IDsks T EON ) B S A R =S
FAUTFARFRINES, 27V v LET,

3. [FARAIDFDORIA T2V w7 LTCRRLET, RIS, [RY 2a—L] O FTOWET A
avE 7V LT, PN—=T 4 varD7r—~y MNEZY 7 LET,

Disks = EE a [U] : = [m] %
240 GB Disk 1
| ] KINGSTON BA4005372400 Kingston Keypad200 (0001)
E86A649002AFF660877715B6
n 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200

Format Partition...

Edit Partition...
Edit Filesystem...
Resize...

Check Filesystem... >

| e} Repair Filesystem... -

1)

. . i - I N
Edit Mount Options... \ted at /media/rd-lab/KINGSTON

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

4 RIATOLETIEANTIL, [FA S A7 arTTRTOIATLATHEA (FAT) ] 28R L
9, =&z 01X, KP200

5. TD%., [TA—~y N AREZEZ 7V v I LET,
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S IRONKEY"

677r~7/b7n-’zx®m7 : Ir %:7)/71,1 [Lmux] %747%7?/%1,&*’“

— 62 GB Drive
Disks = Jdevfsdb A 0]

| 240 GB Disk

|550] KINGSTON SA400537240G Model Kingston Keypad200 (0001)

= - serial Number E86A649002AFF660877715B6
g c2GBDrive - Size 62 GB (61,872,793,600 bytes)
SRR THE Ve 200 Partitioning Master Boot Record

Volumes

g

Size 62 GB— 62 GB free (0.0% Full)
Contents FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON
Device [devfsdb1
UuID 126C-3BA1
Partition Type W95 FAT32 (Bootable)

7.20TC, RIA TN Lnux v b, BHTELL91CR Lk,

30. £V AR— b

Kingston Ironkey Tix, OAHRY YV —AZ R L TV E T,

77 A b
https://www.kingston.com/IKKP200

2.00¢ pedAsy |, Aeyuou| guoIs3uly

OTA-AULT=
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KEYPAD 200
FH P Tt

00¢ AvdA3

ADINOYID)

NUOJ| gUOISSUIY

1044 PIN PRAF B Z2 4 )7 o W &R EEAE, TG Vi 1] Kingston® IronKey™ Keypad 200

[fif=£ 00z pedAay A

W FIE B FME, 152 0 Keypad 200 (KP200) 1Ay 58 B FH 7 P, ATt AT LA
www.kingston. com/IKKPZOO FRHL,
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1.0

-V

Kingston® Ironkey™ Keypadd 200 F-/if

Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. TR B3 T A AR .

Kingston® IronKey™ Keypad 200 ¥ f] | ClevX, LLC %X "] DataLock® Secured Technology. Windows /&

Microsoft Corporation F7E M A
AL T A HAh i bR ARROBS %% B TR & 2 W 7=

XA SO B AR B G A A R A /B ast e, BYCHR T B Bl A A el T s Al 40 B iy BT 84 5
Kingston ANAHH TT/T . ASCIAEME R A AT, AR NATIEA. Kingston JoiEARUEA AR5 B
ERATHIAZ JGuERaTE . AN AES 22 H . Kingston ANEEAS SC A R BEAFAA] B 75 5 BR R (R ARAIE

FRARFETAHRBIT A FIVEAT, SRR DUEfARAE (R0 AR 30k A SCafT A v T
[GRIASNiDS
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711 ‘ot .-] "‘::'-'J':,-::..::I-.'-::'::';?::-';_-';.'.'-.'i’h"' {n]a] ‘: ' ool onom """-.'-'-..f:'.'-:':'-'-f,'--i [iblalal
uv cT 15‘”:'}# - s n u:

101 00100 ['H] nmmon 0110

e --
-l
-

" ol 3
: -
-]

— A
" 3 -IZ-
S— -
(w0
- Z
T
(o

- =
e ]

HHIR L1058 L A1 A3 A ITI0 10T A AL AR B A A TATL A L ATA AT - 1101 4
BEERHEIL OO D Ion0n 0 00T nroront: 4
PAREDOG R 2 o L D B T O U ST Bvreet o 5
2 N D M IS e e ey T ey 5
e L1 S K (e e e T, 6
4. BOAATAE T RS T T PIN oo, 7
5. WATAE AR T U5 10 TR TE AT B oo, 8
6. AT E T T o 0 oo, 8
7. WAATAVE I FJE FHIZEL/ BN oottt 9
8. UIATZE PR NI B I AT TE <ot 9
9. HATZE FH PR N AZE BB AL TE oot 10
10, WAATAE T P R T R BB AR S oo, 11
11, TATE RS R BT FE DT PIN oo 11
12, WATAE 9 FE GARAT KP200. ..o 12
13, AT B B BIAEE T BUEE T PIN e, 13
14, WA TR AT N BB T PIN oo, 13
15, AT BSAEE B O/ PIN AT B oo, 14
16, AT T LSBT FH DL PIN oottt 14
17, AT R T A T N T 0 oo, 15
18. HHATAEE TR BRI T FHEZEL/ BN oo, 15
19. WA AEE BE IR SR A B B IR T s 16
20. WATAE R PR BRI R B BB EIE oot 16
21, WA AE R R BRI RS AT EIIE oot 17
22, WA e B BRI NI T B oo, 18
23, FE TTTLEEREI oottt ee e re s 18
24, BT EE B KP200 .+ttt ettt ettt 19
25. QAT AE R B B EE B S AUZE T 7 PIN e, 20
26. QAT AE R B EEE B S AU BT FE DL PIN o, 20
27. TR Windows 8 T KP200. ..o 22
28. AT MacOS F& TR KP200. ... voe oo, 23
29. WA LInUX FE TR KP200 oo 24
30, R B e e 25
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Keypadd 200 F/if

ton® IronKey™

Kings

NH TR . TR KP200 fi AL USB 2 1 78 FEL 4 30-60 404l , AHIh TR .

(ﬂi% KP200 (17T 75 HL LI F0 T FEL, 8 BUFE B V1 T )

)am%ﬂ K ironKey KP200, XA —kARH %4, 5 T I AE %% USB 3.2 Gen 1 [NAF4E,
#E PIN B -

KP200 % FIPS 140-3 Level 3 R ¥t GAUERFE) X2 T 1k EEBUF EA L, BRERT
riE T CUR A S A SR I BRI B EGIEYE, DL BRI AT o Sk e A S B B

KP200 K FH % FH 2% AES-XTS 256 DB LEINE, 0] DASZES %8 N A7 35 A7 1 BT A 2504 . KP200 I /5 1
A, S5EAE RS ENT K.

KP200 B £ 1] 78 FEL It ,  SCRFA P 7E3E N A7 34 N USB 2 11 Fif i i b 28 e 2 4\ 8-15 240 PIN
(/\A*Tl/\_'ﬁ‘)

B INAE A BB ST, H P ARG, AR KP200 A7% 11 T A a5 /2 241, AT R A AL
IIPNAEISRES v LR

KP200 1] ARCE FH /' PIN I HE 04 PIN, dAEH & A A W FIEBUR 2 . KP200 18 ik Ak 2% B 43 11 A & AL
T ENLBAT BT, AR 5 52 B3 T B /R A 1 B A1 S s B ) Mo i s
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ol ':,':.lﬂl: i 101 .l..-] a ".- 1 1 :_-_r-' :':'_.I.'_'..-. e MY L=k b .. THE r ::' "'1'.-;;-."'- ¥ : ,':- il [ T i‘}”
tnv‘r:‘F.%Df}i“u : 100 |::| 8 - (= IRONKEY'

100100000 01001011 01101001 01107110 hnn_m

1 R &
2. PHRLEE- 37T 5 AR 2 P L
3. LEDAT- - BHiE. Zr- Eﬁfr@\c 3

o - ELA TS SR A B PIN 16
- 1T/ P A o
& 4. BEWRZ, W, HTTR

HE

5. %’fmiﬁ%)%— T SR LA
B i =R AR AR .

6. B EINEL A

7 FHEREEA

2. LED HBnIT R EH#R1E

LED LED IRZ L LED | LED R BLHg |
Lo ARENY YS! ”‘%%E"Jﬁﬁ,u
MR é)i N
mm | EOSEREE ek sk, mm PR i, e e
/% (| |
] m U PIN Bl g
[ | HE
\ OT (6 015 (50
| OO Wi AR/ | st
e 3 PIN A - - | A
- | e
ARENAPYE EBE FFELRFR P PIN [F) BN LS A Jyiy—— "
ol - - PN - - = = = = SRR R PIN SN
N (o T 6
mm | ORI (e amretr | B (R o | e
fif Bt E E
O f N USB #2184 SR A
2R IR RO LED B AD N HR mm [ ST R A R i o L g
=l —K, gﬁTVqﬁ;ﬁa - 2 1 s E AR
ujj (13 l:l :l:,”
ARG IR ARAEAN USB EE I, IXEIR
mm | SOOI KP200 CLYEATH 5} .| KP200 LB ELJH = PIN A
O . R R L = = 53 PIN
4 WE
pems - | angmcemmm | | EEE D
= USB HEIIRS, FILIEFE | g [ o mm | SERPEEE PIN H
I O E . 7 =
T P 5EN s, s8eE PRI BRI 0 £
e [ i — AN USB 2 LI o B e oww oo | S OPIN K
TEAEE PG PIN
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A eNEnIEE] )
e 'a..._\.'-..-'-l' I

..'. Fifs B .- -ur..'..-.:'
n10000¢ (—<

Lokt nu momol 0110 r_ 01101110 n'lm

3. SF—un{a{§F KP200

KP200 LI “HIIARFCIRES” 4, R PIN. WBAUSEHE A 8-15 M B F P PIN,
AREMEHNAE. —HHF PIN BB, IR NARIKE RN “WIHR RS .

PIN EL3K

o KEMIZ 8-15 M

o AN EEHEEME T, #iln (3-3-3-3-3-3-3-3)

o AEAVALEESE T, Bl (1-2-3-4-5-6-7-8) (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)

BN AT NS N R 8, wtn] LR S 1C R . 25, FE BT HAh
FTHREBTF PIN HE .

PATF R X PR R ) BT PIN 7B

o XFF “Password” , TFE L DL i
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

o XHF “lronKeyl” , RKIKI%E R
4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx), ZRJG+2 1

MR ATTE, ATRLEIE 5 TSR PING ZEEIE 7 PIN,

THAREHAT AT P IR

i LED LED JRZS

2140 LED. 2 (7 LED AlliiA {4 LED 2= [AJif

e B | NIR—IR, ARJEHEAS MR LA LIt LED
B | D) IR BRA 2 (7 LED AT {2 LED

HALMLLE LED DU IARIG 4 (5 R

o | LED SRR I 4 LED

1% T HREZE — IR O-w

2.3 FTEHRIEHIBIIR Wik O=w O=xr

3.4\ 8-15 AL BT HHT P PIN BN —> B | (7 LED SRS AR
447 NI IR. (W) O=m O=m - lﬁé‘?ﬁﬁﬁé LED S5 AR NN BRI 210
5. EL TN GHT R P PIN BN —» B |20 | ED x4k SN R

IR 25 LED 248 BH Fe ) 21
6.3% NARILHIBIR (X)) O=—w O mm —> mm | LED, AR N W4t LED, X

FoNH P PIN B )

(E%?: — H KP200 B INMReT, 250 LED SN ERIFH 5% IRAS 30 #2, FEREHATE] KP200 %%‘&ﬁa)\ﬁt%
USB 11,

NAFFEAE LU RSO R LB E . ORI USB #2100 4% FARkixs o=-w3 #0, Ei7ZECHEA
USB B2 LB EHAE R b iy “ 22 e MIBRAEA:/58 8 BIAR. 24 KP200 T8I Jf C4d A\ USB 21
B, AR AR N At —20e 4
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l ﬂllUHlﬂ 0

4. qfarFE R PR T EEUH P PIN

PIN 3K .

o KEWIA 8-15 MNEF

o MMENAEEERET, #lU0(3-3-3-3-3-3-3-3)

o ANENEEESME T, Bl (1-2-3-4-5-6-7-8). (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)

FIRIN: RS NS N R, ST LIS  id AR a4, FE BT At
FHREHT PIN A

PATF R X PR R () B0 PIN 7B

o XFF “Password” , TFEL DL i
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

o XHF “lronKeyl” , RKIKI% R
4 (ghi) 7 (pars) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx), ZRJG /21

AREX AL, T BLEEE S Fid R K PIN,

B A PIN, TEREEHAT LT PR,

100

i B LED LED JRZ&
N s - 215 LED. Zi(5 LED FHIE (5 LED 2= [ B
L PR o O o mm | UV, RIS (5 LED 24K U
2 NIAE A PIN N —> . ?I@ LED 24k 252 (A ik
. PN WAL LED R AR N 2 (1
34K TR — 1K o= WTEE e, xEEA S PIN BRI
A3 NI IR (Wil ) O=m O=mr E — mm | RS0 LED B AR N N BRI (7 LED
5.5 NG PIN W =m0 | ED 22K SE N
6.3% NMARIZHIFIR (X)) O=w O=w - I Iﬂk’?lﬁ’] @ LED B NN KR 25 (1
LED

7. B HTHINHT H P PIN B —> B | 20 (0 LED 2 ZKERIA IR

8. 4% NMARIZHBIIR (i) O=w O=w B - | R0 LED AF N4 (0 H R LED,
XFRFT PIN BE AT

(Yed. {EESTRG PIN B, A5EE 5 AT LU F AT FE 5 PIN SO PIN, PEREIE S LS 14 304 )
AT T GRS RSO Y PINT . HISREE S SUETF Y PIN B A R e

A 2 R I PIN. y
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nu mo'mon mm

r'.'
r--.-'-u _

-\...'.
1 UL

.. 'L.L' N :_f‘

HUHH"I []]1[101

5. WA AR T UIRNFR R E

IR A7 v B AR AT LR P P
1% KP200 i) H i

R T T ] A7 i B

TARRITHEE, BlAnEEE B PING 5 H]
BCEEBNUE, PLKIHE B AR S .

55 6-11 FR X4 T T PAT B Al Th g

R ~ LED LED R7A
21 4% LED. 1% LED A5 {4 LED <=[A]
‘ T - I R — K, ARG 2010 LED x4k 1A
L FAREH -k o o mm | F. (R WU PIN B1F
1E, 214 LED Fllisi {7 LED <= [a]if A
Fho )
25 NILAE R H P PIN BN —> B | (0| ED Sk R
3.4 MARLILHL— K O LED, X P PIN B N )
‘ e (— HSEI 28 (0 LED AN IN R 25 (4 LED
AL TRREHI=R (=) OwO—wOw | B | B (7 LED, KR IAEAE TE A 2T
HIH P58 SUNAF R E

6. WTIENH B R

B PR KP200 B E N R, IEREEAT

Ui
1.5 F B P PIN fi#4% KP200

LED

LI B IR.

LED IRZE
Zrfh, LED

FH ' PIN #r N\ i 2h

et
i

KR

a2kt LED FAR NN BRI 25 (4

SEREETH A P R E
Yfr 2 Mef L D ML 2y ~
SARIKAL N ET 7 1AL AT 6 14140 - (76) = . = Gt LED R 5 LED oAk 5 A
20 LED FIiG {7 LED 8545 N H =
4.3 FAAREIZA] — X O W = B0 | 41t LED, RIEHEASRE AL

LED, IXZFRR H etz ie & i)

-

e, — R, A S R . 4 KP200 CMRSIFECUEA USB BELIR, 4000 LED 2
PR IR — Y, K R AT St 8 B T DA 7R B B, o P P S
)\ M7 i P St i/ 5 N E . y
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7. IR A B BB A

ZAEH PR TRE KP200 I E NI/ SN, THAREAT L R P IR,

L ) LED IR7ZS
g S LED & H =, XFRR
1.5 F B P PIN fi#4 kP200 . ﬁﬁ)ﬂ PIN 50 A 2
‘ P ey m%éwD%EﬁWHm%é

2.3 MARIH =k (=17) O=m O=w O=x s = LED I (0 LED, %200 7R TE 75

SR P ' R E
YIr b2 M, 2y ML, 2y ~

3MRAE BT 7 HAH BT 9 #4401 - (79D = _>= St LED R 5 LED ok 5 A
20 LED RIS (0 LED 578 Ry =

435 FARRCHAR — K O—w B =B | gt eD, SRR RLEM LED, X
AN YASPN AR

(Ve — ELWOE, IRV BRI S BRI B2 /5 MRS o 5 2 T DL/ 5 3 5t S
V5B N TE  F  B E

8. fAE R A T i BB Bl E

24 KP200 i N EHLH I NE RS, NBERLSESUFIVI R, KP200 A] LLBENTE TR (7] 5 B 381

iE o

FEERURES T, KP200 B B E TR ok M o RIS 31 T i

RO fa] Ja i CBIOED o
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e e
A
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1107110 011001

a
=T e

ZR BB BUE, HIEIR R BD RIAT R,

Vi e LED LED R |
4 gl el iy o - o
1.4 FL B B PIN #2431 KP200 ] ;g LED &5E, 1L A PINHIA
‘ W dde e e WISkt LED FA NN R 2% (8
SR R E
Vs Jr N pES, e NSy, - L
3R IE N T 8 ML T 5 %41 - (85) = _>= Vot LED R (5 LED 2 Ak A
‘ NP - L5 LED AU (5 LED 2 FEAR AN
5.4 N P AB R AR K
0=04%F (ERID
5 =5 44 BB (e YRR
15 =15 204
99 = 99 /) ph &L
21 5 LED AR N (R 5% LED,
6.4% FEHRL I —IK O=m W= B xR E 3BT N ThBe T B R
(/33% WRHPOE “APRR” TRE 7B E e, mﬂﬁﬁﬁﬂuﬁﬁﬁjﬁﬁﬁTE&ﬁﬁ)Q
WHE. WREHLE “BEAMER TRE THENBUEThEE, WA JCiEEAE P AR X I
@‘%‘ ATATART B 4L y

9. WfAAE P AR T 5 A i Bl e

TR BUE, T TR D B AT R

HiEH LED LED IRZS
o mm | 250 LED 2R, XFRR
1.5 F P PIN fi#% KP200 FHLP* PIN 40 0 ik
o s WS 2 LED FEAR N IN BRI 21 (1
2.3% PRI = (=) O=mO=mO=mxr — _>= LED A {4 LED, 1R (K745 IF 7
SR P ' Ak E
TR S — vy
SAR AL FHT 8 1A AN K7 5 #2241 - (85) = _>= S5t LED AT (1 LED o4k A
X . , )] 21t LED FNiE f4 LED 28548 NI
= A, 1R ‘
PO, T e R
210 5% LED AR N 2L (0 5% LED,
6.3% NEARLIZE] — X O—n W= | xR @ S 8E T BE 2 B T
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ER: QORI CE “APERA” NRE NS,
TCVEAE L R R o AR I D) REREAT AR T B

U5 2 5% m] B
AEHABA T ERH P E. MRAEHEAE “FEAER” TiE 7N SUETiRE, WA

10. HfAAEA PR T E iR R A S

LR KP200 HIBL&IRAS, 15 1% LA N 2B PRt

A ~ LED LED 7
" 0 LED &2 5, XRIR
Vel [ PAY

145 F P PIN fi#% KP200 FHL PIN 40 0 )

245 MARIEHI=IR (=) O-wO-wO-w o | FEIIZE L LED B AN N RAA 2 (1
B — | LED IS0 LED, XE/RINAERIEAE

SERPETHI A P R E
' Y fr Mepe i o nw = o ~ N i
3 ﬁ‘i&iﬁ;?é{&% 8 HIMAY 6 fHl = —_ = 2t LED Al {0 LED 24k 22 [N 1k

4 BTRAR (&) mE—wk, SHIILL RS

FIPAG LED (4040, 20 f0i5 (0 23 [a I Bk — K.

215 LED [NHR, IXARGR B AR A (P EEHGH 7

S0 LED INMR, IXARER/INEGES 5

Wi (7 LED N, IXARERE A S I G — AN U
FiiA LED (Z0{0., 2R (0 RE(0) AR pH et st 1 fb.
Z1 {5 LED. 457 LED M4 (4 LED £ %578 i =L i) 24 (4 LED

S 0 T w

IR JE AR H S A

B, WMERAS R “1.12.37 , APALE LED S INE— (1)
Wi LED 2INRR= (3) Ik — HIXANIFREZE R, £065 LED. Zi (7% LED A (% LED £ AR IR — 1K,

K, 240 LED & ABR+— (12) Ik, T

11. WA PR T ERIEEE R PIN

WRATFAEEH 7 PIN, P A PRI FR AU G 2E R PIN. KTk E, &HA PIN &

— I R ThRE, Biln:

TE A TN E]BSHRRS, MR B3R [l i
BB e XA P SR
EHRAPINTTHTELIAHPRE
PIN ZL3K -

o KEEWZUE 8-15 (T
o AN EFHEWE T, Hiltn(3-3-3-3-3-3-3-3)

FE R TSIC H O PIN I, AN RV 080 I e BB (KA 7 PIN

o REAVHLEESMBE, Bt (1-2-3-4-5-6-7-8) (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)
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IR P AT O 5 PIN, TE SR SHAT LR IR .

A ~ LED LED 7
i o mm | S0 LED &£F =, KRB
148 FH A P PIN fi48 KP200 S PIN BN B
s Sl dh alh el m | A5 LED A A A
ey B —> W |0 ED OB (S LED
3HIN 8-15 R F ISR PIN — %f% LED AN €2 LED xR Bk RN PRk
s s Py = F o SIAL N
B FORIEATRR ) 0w Ome| i | o oy LD SRRV
S EHMMAFEER PIN - O e Y
INEREIZE (D LED S HEAR NH =20 (0
N P, B — | LED, SRJEHAR N 2 LED, X
6.4% NEHRZEIRIR (W) O=w O=m T H PIN L 4 )

12. {1 N 2 R 4K KP200

(/Jvt»: BN LG PIN SRV IR B N AR S, 28R (ER) FH P PING )
i B LED LED RE
TR 1 # HRe N AR — IR e g | ZLf0LED. ZE(% LED AL (7 LED x[RIR
(1 & O=w) = | NPR—IR SRJE 4010 LED MZE (7 LED [A]
RS A o
2 NS R PIN B e b | 211 LED 140 LED 24k [ ik 8]
Bk
P AR I 2T €5 LED A4 (4 LED 2%
N e - AN EL L1 (0 LED, ARG EAS Jgth
3T PR O B B IRC C LED, K4S ELB PIN
N - VBN HE B T N

r

4 )
FEE: — H KP200 AINARET, 250 LED S PRirreill AR 30 70, FELtHAE] KP200 75 B 4G A (L
USB B2 . NFERES7ELL RIBML FALEDAE:  CRHFEAN USB B2 ) $/F AR %40 O=w 3 70, B

FECHHN USB 2 LI FE A R gt b iy “ e HBRtEF /50 i B bw
2 KP200 CLEHUF Cadi A\ USB I, KA 2B AR B A Mkt — D4R 2.
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| 1 10 -: |

Er

0 a:ﬁ: DA u“. : l il l o (==IR
YGTR00 01001011 T 00T O 10 115 81700

13. RS E R T AIE#H H - PIN

A0SR A R R AT BE 5 PIN A8 T KP200, Aites EZhil kR (MIER) FH PIN, IXINA 24
B AN S PIN. BRI ESH 7 PIN, 1B %A wﬁﬁﬂiﬁﬁ?ﬁe{’ﬁo

THER PIN ER:

o KEWIE 8-15 T

o AN BEESMET, Hlu(3-3-3-3-3-3-3-3)

o AENALEIESINBT, Wt (1-2-3-4-5-6-7-8) (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)

AL LED LED JRZS
o g mm | 200 LED &R NI, IXERR

11 SR PIN fi# 4 KP200 5 Y PIN B AT

2. 3% FHRIZHIBIR Wit O=—w O=—m - | PUE BRI 28 (0 LED BE48 N TRRIF) 4 (7
LED, LHTT%J)\%}??HF' PIN

3.5\ 8-15 S EUTIKHT P PIN B = W s ED YRS N IR

4.4% NARIZHIFTIR. (i) O O=mr s | NIEHYE é LED ¥ AR NINHRIIZE (4 LED

5. HHI N ET P PIN B =B 20 L ED 2488 N
NERIIZE 5 LED #4821 (4 LED, A5

6. 4% FAARLHANBR (W) Ow O—x | ";m WU (5D, XFEAHH P PIN

B 1

14. WS E BB T E AP PIN

SRR GRS O S PIN, iR DL U AT HRAE

Ving LED LED 7
- mm | 2600 LED 2 PUd N, KRR

1./ A5 B PIN 241 KP200 SEH L PIN 0 N T

2.3 FHRIZHIFRIR Wid) O=—w O=m = | PUE AR ZE (0 LED 5248 N TARIF) i (7
LED, XK A% A8 H /7 PIN

3.4 8-15 M ¥ I P PIN Bl =W |0 LED kSRR

4.1% MARLHIPIR (Rl O=w O=mr = — lﬂk’fﬁﬁ i (0 LED Fe AR NN PRI 2 €4 LED

5. FT N FT P PIN B =B | 20 L ED &4k ek NI
Iﬂk’?ﬁ’]éi%@ LED #45 N41 {0 LED, RJG

6.1% NEARBIZEHFRIR W) O—= O—x -";ﬁj PO s (5D , IXFRH PIN B
UK
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11 01101001 O11C

15. MRAEEER/HS PINEGERE

TRV T AT e B EE LR /B P PIN 2 R BN E .
24 KP200 Ab T8RS (P LED 1) , #% AR — K.

LI T HAERM —IX o= , Z0{4 LED. Z¢{4 LED MW {0 LED & [FBY NAF—IR, R/5HI
PR RANIRES

X P PIN f27E L 2117 LED N4k
IR PIN f71E L W5 (M LED MR
F P PIN R R PIN #4717 B EN | 200 LED A (0 LED RN AR

16. WA B E & PIN

—H A TEI G PIN, KP200 5 BAE B H A N ARE, A R BHEA PIN. & HL A PIN JTCIETE
FH PR 0N AT T 4

(’J\‘D: HNEEL L PIN SRV B E PIINAFRL S, 2780 (MIER) 7 PING )
IR PIN ER:

o REQIUE 8-15 fEF
AMHXEEHELREE, Bl (3-3-3-3-3-3-3-3)
o AEMNEEESNET, HIA(1-2-3-4-5-6-7-8) (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

i B LED LED JRZ
1EHPA SR PIN #48E KP200 mm | 2500 LED P INER, XRR
B PIN N T
2 AT 1 FH i N AR AR IR (R PRI R R (258 7 LED #7541 (0 LED
/@ o — o | AV LED [RIR BRI N AR, X AT
(1 & O=w O=wr ) NP R PIN
3N 8-15 M T I HHEE R PIN o — B | 21 (5 LED FI (1 LED 24k 28 [ i ik 7]
Sk
4 4% FHRIAIRIR (W) O=—m O=—m . 410 LED FIW5 (1 LED B575 AN KR IF)
B = B 2 LeD
S.EHM AR PIN - - . ?%@ LED £x 4k 52 A 4R
‘ N , - — . SEMIZL (0 LED $528 g PRI I Bk R 25 (1
(PR WSTE R SRR B PIN N H A R R A SR, N R (NS BB PIN A
\_ J
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17. MAEEHEREATEHR

i3

L5 B 5118 KP200 5 AN A U7 I AR W B O R, P EvAE P AR U S e s &L

T kP200 N RiE, RIS BERE.

(/J\ttp: B N EER 5L PIN R TR € M INAF AL

25k (HIBR) P PIN,

AL
1.8 AT R PIN #7401 KP200

LED

LED R

25t LED S PUE N AR, X RIR
EHLZ PIN BTN )

2.3 VAR =R (=83
O O O—x

o | £:(5 LED 0 (5 LED 7] e (R 45

3K IKAL T EUT 7 1A A BT 6 14241 (76)

237 LED AU {0 LED £
DAPSR

22 [ iy PRI

45 TR Ik O

I —p- [

20 LED RIS (4 LED A5 Ay =i 41 (4
LED, ZRJ5H7A8 Jy Pl N KR 25 (0
LED. 34 KP200 CLfdi \ USB % 1/,
250 LED 2P INHR— IR, IXFEIR
KP200 Kb H isefsix

18. WAEEE RN T B HER/BA

(=gt

ZERE KP200 BeNTEHY/ SN, iHHE UL TP RaRAE

Al DA AR 1 PIN S /SN, A 7E P i e i R s &

(/Jvt»: B N BELGY PIN SR TR B2 A TN A4

275k (R FH ' PING

Vi B LED LED JR7S
" 25 th LED PO N SR, XRIR
73 [
1HFEE R PIN %81 KP200 ST pIN 4 AT
e o E =V (=
2'&?%%&%%;{}6;&) = | 20 LED A (7 LED [R]I PR P4 1R
3R IKAE T EUT 7 F AL T 9 44 (79) BE B |2 (% LED AV LED 24k 4 [a] i) ek
=

20, LED A (0 LED A8 A =R 4140,
LED, ZRJ5H7AR NP N HRI 25 (1

AF TR ) O Bl =0 | [ED. 24 KP200 CUIF A USB #2110,
20 LED & 5e, IXFRIR KP200 EU)H
PR/ 5N

WWW.
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r--.-'-u _

-\...'.
1 UL R

skl nu mo'monmm 1

I FEE B R T E A RA S

IR KP200 IR & A S, 1%L T D BEE.

'L.L' L 1...?

1?]11m mmm

(/Jvt»: W NEELGY PIN RVT IR BUE N R, =TER GHER) HP PING

Vi B LED LED JR7S
oy mm | 2600 LED 2 HRIEINLR, KRR
11 SR PIN fi# 4 KP200 N
7 ; == j—y
245 FAREH=N (Zid) owOowOw | o BB | LD A £ LED RIS
3MKIRAL T EUT 8 A AT 6 424 - Bl B | 40 LED FIVA (1 LED £ 4k % [F i
(86) el RVAP S

4, B4R (&) A —wk, S HIILL RS

Jifg LED (Z0fh, 2 (s () 2N 4R — K.

211 LED [NHR, IXARER MR A S (1 BEEGH 77

20 LED (NHR, IXARER/NEGH 77 o

Wit LED N, IXAREREMIA S 1 G — N0+

FiA LED (400, 20 f0i5(0) AFRH st et 1 7
Z1(f LED. 2" LED Ml {1 LED 5747 At [N JRIK 2 (5 LED

SO0 Qo0 T

Wi LED X INHR= (3) e — EIXANMEFRELE R, 4017 LED. !i“é LED Fl15 (4 LED /—\Hﬁﬂmff e
SR G FE AR T TN BRI 20 (0 LED

B, WRRAS R “1.12.37 , WAL LED &WHER— (1) X, 250 LED & NMR+ = (12) Ik, 1

20. 0T 7EE B ARG T v B A B 2

2 KP200 A EHLHENEER, AR ERERBUATITE, KP200 AT LAY AE s 8] 5 H 381
5E o

FEERVUCIRAS N, KP200 #EI 8 E ThRE & ] . I e DhBE vl AW NZEINF R 2SN 1 & 99 /B A &%

I e e s (BUE) o« RGN BUE B E 2 & i ) BE .

VO BUE, T TR T D BT AR

(/Jvt»: BB BT PIN R MV BUE I INAF RS, 2=iERR GIERD I PING
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101001 on 'mem 11[11:0'01' nnmﬁn ki) .'[1_ __

LED LED IR
73 (| éﬁ%% LED %‘H%ﬁlﬂ%‘ﬁ, ﬁi%ﬂ_‘_\‘
1F P R PINAEST KP200 2530 By PIN 0\ K
=W e
2ETHREAZIK (S OwOwOmw | B | o e | D IR ORI

SHRIRIE P T 8 A7 5 441 - (85) | mm  mmm | %%(7 LED FIWA (7 LED x4k 4 5] i Pk
.-

s ANEEAR ST
4.4 F IR — K Ow — - g’%%ﬁ T LED RN
5.5 R B K
0=0 4 (BRI
5=5 /i T Gk LED S AREEIUIR

15 = 15 43
99 = 99 P R4

W ZL T LED S B AR N HRIE TN HR
6.4% NARLIZAHL—IX O B =B | it LeD, XN A ShBIUE RN g
Pic & 2l

TEEFENBUE , TSI N R P A BT AT

B LED  LEDRRF

7 A Mg TR 1 VirS
144 I EE R PINEA! KP200 — j‘;% %Egﬁ%%gg EFR
23 FARIEA =R (=) O O=mO=x mm | 400 LED FN {5 LED [a) i s A %
N —p
3AKIRAL T EUT 8 A AT 5 $2 4 - mm | 2 LED FUA {7 LED 24k 4 [F) i P
(85) Bl — W | R
. N . 250, LED A (0 LED £ 545 N A
5. S FHERB0E, TEIE T BT 0 4l N A
LI 2L LED 23 A PR N KR A
6.4k TARL I — K O - T g e, kR H AN BUE I D
152 e 2
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0 nv‘f:‘F.i‘ H"Ii',].u v

101

A T e i T, s P, sl
;';:-r-'u;,'.-.:h':.- -'.|r' | 0107

]

oo] ,..

i ' LI':I‘ RO N

nn'nmmun mmm ninfiﬁh i
2. WFEZEEE R T IS e

R KP200 HHAFfE IR A B, 16 UL TN P IREE. TSR R B S RAE1E
KP200 ", (HFTA HIRSw MR B ICESR B, 1 KP200 4 40 B Fi ATk 4k (WA 28, 29 85X 30

D .

\—/

(s 050 PIN S B2 MRS 20 BB L PIN.

AL LED LED JRZ
- 2510 LED = PRE N HR, X FRIR
1/H & R PINARSR KP200 o B B PIN B A By
2.3 VR =R (=) O O—w O | 2% (7 LED A {5 LED [F) B R TR Ak
N -
3AKIAL FEUT 3 A AN T 2 $2 4 - B w2500 LED R {7 LED 24k 4 [ I ik
(32) il BVAP
R e mm o |20 LED MG (Y LED RN
445 T HIRLAEH I o B = B | JFoefan e LED FI4E(A LED.
a Z Qﬂ‘»ﬁ%
o 44 AT B PIN =_>= 410 LED 45 (7 LED 2> ZDIPS
R LT 0 LED A4 (0 LED 2548 A
N ‘ , [ BRI LED FISE (D LED, Befo ik
. — i A
6.8 TR K W BRI (0 LED, X
H s O

23. Fj Bl

WIREEE 51 PIN AIA P PIN ER LB g, 10 FH 7 ISR (10) IR AN EERA P PIN, 84 KP200 [R5 )
Kbl ik, A PIN HMIBR . Bra SR ORAEAE KP200 H1, I H R BE A\ I 5 2 i
PIN [ BE B35 7] o

YR R B ST IR (10) S ONERR B FE BT PIN, AR A7 PIN R HE 53 PINS I8 350 DL TS %
PR IR A E R . R 7TAE R PIN WERZS, PAACEIESE (10) YR N SR B
JUECH P PIN J5 2 BRI -

KP200 L/ PIN FH TSI KP200 (1 7E3E4E 10 I ANIER PIN J5, BB 4 1BH2

wE PIN

EH L PIN Fi P PIN KP200 1% JI f AL S8t fi &, FH P PIN B BR

FIF P PIN Fir B 7 2 PRAFAE KP200 1, FF H L BB N IE 6/ 5 2L L
PIN P B G35 1]

EHLGLPIN B R KP200 F) % I AL i fi &, 7 PIN RIS B 53 PIN

FIF ' PIN PIN T B BH UL A B #0 2 H B H k A2& 2K

P PIN F /7 PIN KP200 1% JJ B MLl i fi i, 7 PING 0% 5% 8H UL B
B E SR IR A FE R

{E 51 PIN B G KP200 )&% 1B L 9l , BRI PIN. INZE S DL K

PIN B 4 S bR I F Ak A 2R
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(Vi BfERAYHEHEMINGE, B SS0ERE S PIN S SE PIN, (bl R85 k. )
25. fnfAIfE B B E B G P PING
26. WHATAE 2 B EE B 50 B E R PIN .

5 HAMSRLUNFEANE, KP200 KA T RN S A kas, —BEE 7TINGER, —DInEEH
BEHLZE R, AR R B EAR AL (S5 28 29 B30 #873)
. J

24. W{TE B KP200

(JL T N T T T — )

—H Sl TR PIN A PIN, FFEHEE NG AR R /A H G PIN, BHEE
KP200, &% L F Ui iR

i B LED LED IR

1IFET 7 (B %4, REH% N

24 FEF 9 A=k (=) (999) mm  mm | 2005 LED FI%4E (7 LED 4EEE58 B 26
[ —p [

i ‘ ‘ ‘ B iz S
SRR T (6 AL RN N | | el o o R e S
Hl, ARFHTTPAAL (7 8.0 ) O O | LeD S ELA 6 LED 0, AT

B,

(. BERELSTERITEEMEE, A PIN AT R PIN, B & B S R NEE, )
WAZBIETF 2 PIN ERHTASELR PIN, 1L T 504 ik -

25. WA #E 2% Ay Bt el S A B P PING

26. WHA7E S P ih o E B S Al ST R PIN

5 HAEAAN AR, kP200 KA T MBS, —BEEE T WA, — s sHamE
MU, T A7 i 7 ZEEDET AR Ut (3 L5 28 29 B30 & 7)) o )
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0111 01101001 011
 KEYPAD

:::‘:";'u"i:l...*'l"}l":g:.h RijRiugge ‘l""""":ﬂ-;_",'.'” Big{a}] AR iagEn]

[ '-U.," ..__- RELiRER 5. | OTIan
20 i 000 0100

0100000 01001011 01101001 01

fo

101110 011001

25. ([ FE R W E B j5 88 7 PIN

fER NI KP200 EE J5, FEQIEFHS PIN

Ferg AL N AF AL,
PIN E5K:

o KEWBIE 8-15 fi iy

o AENEEHEEMEF, #iln (3-3-3-3-3-3-3-3)
o  AEAALEESE T, Bl (1-2-3-4-5-6-7-8) (7-8-9-0-1-2-3-4) (8-7-6-5-4-3-2-1)

FAER A BCE B R A PIN, TEHZ LT P BRERAE .

AREWAEH . BAIEEHE G PIN AL PIN, S5 26 5847

PiEH LED LED JRZS
— 2141 LED. %t (% LED FHE (% LED X [F]
1.4% FAR A —k O= . I TAIRR 2K, e i SN e EANE
LED FIPARIF 2% (5 LED
2. 3% AR (W) O=w O=mr ] WAL ZT (0 LED IR BRI 23 (0 LED £
B =W | e R 15 (7 LED
3.5\ 8-15 M EUT- BT P PIN B —- B | (0 LED S gkSEIN R
4 3% NHRIHBIR iE) o= O B - mm | BRI (0 LED S B NIN IR 211
LED
5.5 Fr i N H P PIN B =B | 2 (0 LED 24k N R
BRI 215 LED 7R B S 41
6.4% NMARIZEHIRIR (W) O=w O=mr mm—mm | LED, AREFANE AL LED, X
FoRH P PIN A1 R

26. (AT FER I ERE B /e 2 EE R PIN

TR KP200 BB 5, FTEAIEHIEH R PIN A SALINAERL, A A . EaldH o
PIN TIANZEHE 5 PIN, 53 WL 25 #645.

PIN E3R:

o KEWLIE 8-15 fi k7

o AEMNAEEEMEF, FHlun(3-3-3-3-3-3-3-3)
o AEANAEESNE T, B (1-2-3-4-5-6-7-8). (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)
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FE R A B B S AU T R PIN, 5L T

i B LED LED JRZS
18] 41f0 LED. Z¢{h LED A 4 LED < [H
1.4% FEHRLF4T— K O=m | FRGE—IR REETNEERAE
B o RN RR S LED
23 EHT 1 i il .
o ‘ g mm | FEME LED FINIRSE (D LED &
i s e e | Gy AR 6 LED AT £ LED
34 8-15 AT I E L5 PIN > B | £Lf LED FHA (7 LED 4k [l sk
A F5% NEARFPRIR (Widi) O=m O=mr | PO A AR 20 5 LED FlS (1) LED 2%
W = B | Ay RO 2 () LED
5. EER PIN B =B |/ | ED 4RSI
IRBRE 23 (0 LED S5 A8 Nl ZE 41 10,
6.4% NMARIZEHBIIR (i) O—wO=—m B — mm | LED, SRJEHEAS N PRI N BRI 28 (1
LED, XF/REF G PIN BRI .
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Kingston® Ironkey™ Keypadd 200 -/}

27. WA~ Windows #& =4t KP200

29 Windows ¥ R4k KP200, 1% DL N 5 B4

1. fA%) KP200 F4 Hiddi N\ Windows ML &
2. RS “HAL” T,

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. 4% R IAeEEAE” . A% USB INAFE A BT 24T T

Format KINGSTON (E:)

Capadty:

23.8GB ~
File system

FAT32 (Default) v

Allocation unit size

16 kilobytes w

Restore device defaults

Volume label
[ KingsTON

Format options

Quick Format

Close

4. 1E “BhR” THRINNFR AR NARK AR RASHIERT E. “SXHRSG” N
SRR H AT Y Windows NAFELRE . o4 Windows #EFE NTFS, . A] PAIE$E FAT32 Bl exFAT,
AT SEILES S & e A, A4S macOS.

5. iy “Hfie” ks AL IN AR

Format USE Drive (01 >

WARNIMG: Formatting will erase ALL data on this disk,
To format the disk, click OK., To quit, click CANCEL.

Cancel

ZIE S e N A AR AL, TR AR ik 2 52 k.
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28. Ae] % macOS %iw: KP200

BELE macOS T Ak KP200, i5F% AT 2 B RE

1. R KP200 FHK Hoddi N\ macOS HL2s .
2. RGLHMI—&WEE., Bl “WItRiL” .

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. EFFRICHN “Kingston Keypad 200+ ” HIANE L, FFidk “HE” o

eoe D~ Disk Utility % a9 ®
View First Aid Erase Restore Info
Internal
v & APPLESSD.. . .
) Kingston Keypad200 Media 6187 GB
v @ Container... USB External Physical Disk - Master Boot Record )
> S HMMA.
External |
v B8 Kingston.. =
& KINGST... ® KINGSTON
61.87 GB
Location: External ~ Capacity: 61.87 GB
Connection: uUsB Child count: 1
Partition Map: Master Boot Record ~ Type: Disk
S.M.ART. status: Not Supported Device: disk2

4. INNAFEEIAAFK . INAF R AR IR = M BLAE SR T o “B a0 TR s 2 41 T Y
macOS NAFREFE e BN macOS R “macOs § i ” #RAL, WA DLk FHE 75 -F & 1) Ms-

DOS B exFAT, #E Windows. IEFH “HR” /N “GUID 70X K .
5. I PRI
6. MG RINGFRESHIE “Bift TR & 09, S s 5im.
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KEYPAD 200

29. WAA Linux ¥$34L KP200

TLAE Linux RSN KP200, 15#% BT AP IRERAE

1. f#B KP200 FKs HAfi Linux LA
2. ¥TFF “Show Application”

B g “Disks” (AL .

CREoRMAD , FHERRMEFRA “Disks”

(WEAE) o FERRHISS

3. 7F “Devices”
EL A

“Format Partitions”

Disks = 62 GB Drive " o
240 GB Disk .
| S5 KINGSTON SA4005372406 Kingston Keypad200 (0001)
EB6A649002AFF660877715B6
n 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 |
Format Partition...
Volumes
Edit Partition...
Edit Filesystem...
Resize...
Check Filesystem...
O Repair Filesystem...

1)
Edit Mount Options...

Create Partition Image...
Restore Partition Image...

Benchmark Partition...

(W) N Rldre B N A7 A
(A XD .

ROk, B “Volumes” (5) FHITE KR,

»

\ted at /media/rd-lab/KINGSTON

4. FININAFRRBIZFR, FEN “Type”
T KRGS (FAT)) , #iltn: Kp200

5. XJE, Hii “Format” (k&b %5

(R iEFE “For use in all systems and devices (FAT)”

(H
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S IRONKEY"

AR RE, B > DU IR Lnux.

— 62 GB Drive
Disks = Jdevfsdb A 0]

| 240 GB Disk

|550] KINGSTON SA400537240G Model Kingston Keypad200 (0001)

= - serial Number E86A649002AFF660877715B6
g c2GBDrive - Size 62 GB (61,872,793,600 bytes)
SRR THE Ve 200 Partitioning Master Boot Record

Volumes

g

Size 62 GB— 62 GB free (0.0% Full)
Contents FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON
Device [devfsdb1
UuID 126C-3BA1
Partition Type W95 FAT32 (Bootable)
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4. ﬁn{jﬁﬁﬁﬁ%ﬁﬁ?%&ﬁﬁﬁ% PIN e e 7
5. YUMol AE BTN T AT LR B AEEE B EIH coooveeeereesereesireeseeesreesteesreesressne e 8
6. WMo A B R T N R IS e, 8
7. WA R R EEEL/ T A oo 9
8. WA R T N B B T oo, 9
9. AHa[AF(E F B N BB B T oo e 10
10. AR B T B P IR A GRS e, 11
11, A BT N R TI BT E PIN oo 11
12, YA FE S T BT T RS KP200 .o, 12
13, Ao F B BT N R T T PIN e 13
14, A E BT T B I I TE PIN e, 13
15, WA B B B o PIN R S T B B oo, 14
16, HUAT BT S PIN oo, 14
17. WA B B R T N R EE oo 15
18. A EE BT T EIFEEEU B A oo, 15
19. YHOAFE B N B B I AN ARG oo, 16
20. A B R T T B BT B T oo, 16
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PRI =y g iSRRI 18
24, HETEEEE KP200 ..ot oottt 19
25, AUAAE S I BB B B A T T T PIN oo 20
26. AR I BB EE BB R T B THE PIN et 20
27. Windows ZHAIFETRAE KP200 . ...v oo 22
28. MacOS UMAIFETFCAL KP200 . ... 23
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Keypadd 200 {i#i F7

ngston® IronKey™
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(f%? : KP200 Y 7SR K AR > HESRTE E LA R )

Bk HronKey KP200 - 752 kIR %4 ~ SR (EA HEH PIN BLEhAIRERG I USB 3.2
Gen 1 fEEAE -

KPZOOf{“ FIPS 140-3 Level 3 #i&Eifmakal (FURETTE) ° B HEEEBUNI SEERRE - AREmD
8 DL B S AR - e EEE ~ DEE u&ﬁﬁiﬁﬁfﬁﬁéﬁﬁiﬁzi

KP200 £} B A5 4] AES-XTS 256 fir JLEERG NS » =] DARIIH N4 BE B Bl o ARV PTA R - KP200 fi 7
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QPN % 1D

RIERE Sk 25K B0k - P A DB - R KP200 (EFHIATAE ERIENE L2/ » (ERIREE
AN B AEAFEL -

KP200 ] DU iE (i & PIN FIEEES PIN 3[5%2_ JNEIFIBUR BT « KP200 73 DA SR fd s 9 F
TR - NI AT A Rk A st A A SRR SC sk e A BC s i B L At 3 T IR g -
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3. LEDYE- 4L th- ESHE - k(- EfEH - M- BEEA
B/ Bk EE A PIN f5 R I8/ (B H IR E -

BEVIEE T WERTEREE
i -

5. IREEE- T EEZEHEL
B E TR ENIR A RS -

6. B &

7. S@Eciist -

LED 548 B ELERME

LED LED jREE ST LED  LED jRA&E SREA
WAL (1L R P WITHILLELL
RS | g = RPMBEEE | e | e o )i
| E— ERETLHF PIN - —- = mm | AR
Il B
AL EFIHERRE
- e EEMEPNEA | || e A
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3. &—RYa{E F KP200

KP200 L “HHNBIRRE" 6L » SRYEEL PIN © WAL —(F 8-15 T THIEHZ PIN »
AREFERBE SR - —BERE PIN BITEE) > AR SERIRER “HRIREE”

PIN B3k :
o REWMNEES815FTT

o NSEHEENETH > i (3-3-3-3-3-3-3-3)

o RIEMEHEENTEITFAHAY o B4 1-2-3-4-5-6-7-8 ~ 7-8-9-0-1-2-3-4 ~ 8-7-6-5-4-3-2-1

BSOS © HEE NS HEERAEEE iU A SRRV ~ 25 - R EEEE A A
TR T AH A HIPIN
DT REEERNF e FESHIPIN FHfl

o ¥JY “Password” » FEEE NLUT R
7 (pgrs) 2 (abc) 7 (pars) 7 (pagrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
o #Y “IronKeyl” - {KIFE T :
4 (ghi) 7 (pars) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) » A= 1

FIFERE L - TTLUETL S AR ERVR PIN « ZETIEHHE PIN  SBEEHTLAT S -

S| LED LED jRAE
&1 f0 LED ~ 4% (2 LED FIES (5 LED & [EIRF
18— O [ | P > ShTAEE B 4T (7 LED
- W | D) R POMRY 4R (0 LED FIES (1 LED
2. 1% MERRLIHRIR. (%W T ) O=wO=w - HEEANAL LED DR B 450 FiEE
] 4 LED Sy B EZ (2 LED
3. i A 8-15 FITHI T SEFZE PIN B —> B | (0 LED SAEEpIe
4. 17 MR R (W T ) O=w O=w - POYEEAES (71 LED s PNy 4% (0
LED
5. Bl AHT B PIN mm — mm | 4% (0 LED S aEna e
POYEER 4 (1 LED G R semv4L
6. #% NRRLIZIHRIR (%W T ) O=w O s — mm |LED: ﬁz%?ﬁi%ﬁ?%%ﬂ%ﬁz@ LED » i
FORMEHZE PIN IR

ER ¢ —H KP200 EESRIIEFEE - ©k (0 LED FIREFH 7T IRRE 30 Fb > FEREIIMH KP200 TR 2 A BLE
USB #EPHE o BESRREAELL MBI FIZEISHE © CORFEEA USB HPHRET ) 121 f@ti% i O-w 3
P o BRAEC A USB HIBHBRFEMESE Rt th g — I "Z2BPrifle” [BUr - & KP200 EFFHIE
EfA USB HIPHRET - A S PRI T ERVE—DIES -
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4. QMEIAERE A N E A PIN
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s RENERE8-15FTT

o AHEREERNBFHER > il (3-3-3-3-3-3-3-3)

o REHEHEHENTE AR o B4 (1-2-3-4-5-6-7-8) ~ (7-8-9-0-1-2-3-4) ~ (8-7-6-5-4-3-2-1)

EESEE ¢ REE N SHEF R - i UBILE S ECERY G - A~ AR H A
FREEFAHEHY PIN -

LU R EEEAN R B H /Y PIN SE61

o ¥ffY “Password” - FEESE ML LR |
7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pagrs) 3 (def)

o ¥ “IronKeyl” » {RZGFE T :
4 (ghi) 7 (pars) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) > ZAT&/E 1

MAERE A > TPV SR ERVR PIN ©

I HE I PIN » SE4EEIT LA TP ER -
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L% TR O O o mm | PO 0 SAALT (5 LED GBI
2 5 ) B AERE PIN e MR
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1 17 FRRREIIIRAR (FEi 1) OwOw | mm e mm | 220920 s LED W42 BT 12 (5 LED
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7 I FERE PN B> |0 D R
5 1 FRRLIESITR (JAMI ) OwO—w | WM —mmm | B JEfIAL (5 LED 9 Byl (o F7% LED -
ERTHERIE PIN R

(s TE{EASTRE PIN U5+ A5 S m] DAL FFIASEE 2 PIN [ PIN » 25555 55 14 6
G B T E I PINT o AR PIN B S s st 0 5
e SRR RO PN ¢

J
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FAEE BT R KP200 5 E RsE /B A
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LR LED gH ST 0 BRI
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1. (S FHEERE PIN f#5H KP200
2. 17 NSRRI =" (=% ) O=O==wO-w

e | LED AT (5 LED » BT R IEAE
FELF I HEROE
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KL{ LED PRI - B RE %H&K%sﬁﬁ’]*ﬁ%@ﬁﬁ

@01 LED PR - B R/ NEEE Y -

5L LED PRIM Lfﬁ%&{%ﬁ}iz{iﬁﬁﬁ)@é’] & — (BT
FITA LED (4160 ~ SREOFIEL ) SplHE el F 8 17D -

f. 41 LED ~ %57 LED FIES 0 LED Srisiss Ny SEHy 4k (21 LED

Bi4n - ﬁﬂ%ﬁﬁzﬁgﬁﬁﬁm ‘1123 > HOEEAL L LED EFPAME— (1) 2 > ©k( LED EROMET (12) XX >
ﬁﬁ%@ LED FPAIME= (3) K - —HIS{EEFELEH - 400 LED » 4?@ LED AIEZ (0 LED ‘@H%F‘/\EJW—
» RS %%JDE’??@

.m.a.ﬂ.crsv

WRAFAEEHE PIN - FIFE AU R AR IEIIERE S PIN - HHESEEE - EHEA PIN E

*IEﬁ FRIZRE > Bl -

SECHCHY PIN I > BT DIERS SR PR BRIl e Wiy (E & PIN
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T LEEHE] KP200 75 3 4 A fit
5t O

& KP200 ELfFSHIG 4 A USB BHRERIT - (R GREZIE B SR MRS -

www.kingston.com



http://www.kingston.com/

13. JMAIEEHE S MEIHEAZE PIN

A5 M R R (S S B & PIN fi#85 KP200 » sty HEhER (R ) [fEFEE PIN »
EFALEEEM BB TR R PIN - EEEH BB TR PIN » 51 LI T ERIA
HETTHRAE -

EHE PINEX :

. EREWAES 815 %7

o NREHREENETFAER - Fla (3-3-3-3-3-3-3-3)

o FEHEHEEIIB TR - 4 (1-2-3-4-56-7-8) ~ (7-8-9-0-1-2-3-4) ~ (8-7-6-5-4-3-2-1)

B LED LED JREE
- 4Lt LED =l > B RoR
1. {5 FASTE B PIN fiZ4 KP200 L é;gé o %ﬁ;ﬁ; B
2. { M EERLISHR R (T ) o= O=m Em — | [REECGIEERY AR (7 LED B8 A B 5 (1
LED » ZSHF ol ABr{H 3 PIN
3. #f A 8-15 FITHYET I PIN W - e ED eI
4. 3% T8RRI SRR (F W T~ ) O=w O=wr mm — mm | POEEEYEE (O LED B8 RPORKAYEE (5 LED

5. ¥ AKTEEFZE PIN - sk LD SR

PRAIMER % (7 LED B8 Ry&T (0 LED > ZR1%

6. 1 TERRLIZHIRIR (BRI F)  O=w O | "%ﬁ PR (BER) - EFRoNHr e S
PIN ZET75L))

14. ATAEEE S N ERERHZ PIN

SR B N E A PIN » B5T% LU TSR THR(E -

. = %ﬁ%é LED 'ﬁ%ﬁﬂ\%‘% =g

2. FF T SBREFESHIAR. (R T ) O=me O=m  —> fjl *F‘ﬁk‘&éﬁﬁ“@ LED #BI8E8 Sy PO 2 (2
LED > %% ol ACHT{E 3 PIN

3. #i A 8-15 FICHIFHEFE PIN el Rt

4. 1% T S@rb iz SR (F4W7 T ) O=me O=mr o — mm | PURHYEL (0 LED #8E R POREAY SR (71 LED

5. ST A 3 PIN B =B s LED @ aEp
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B | s iy
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. M EER B S/ PIN EEERE

TR T A hE S B A/SUE A PIN BB ERRE
& KP200 FRIATHEARERE (FTA LED BERA) - #& MigRtiFs—=K
1. FF et —2k O=w > 41 {0 LED ~ 4%t LED FIEE 4 LED @ [EHFFOME—Kk - ZR1E R
DU FAEAREE -
ERERE PIN f71E o &1 (0 LED PO
HEEMHE PIN {71 o EZ (11 LED Pk
fEFE PIN FIEEE & PIN # {7 BN | Z7(0LED FIES (0 LED [EIRFPOME

16. YA EEHE S PIN

—HIEV TEHE PIN » KP200 FeZA{EE
EFLE PIN - EH S PIN AL AT

EFTH Y -

= S AR - A RER X

C/J\AD CE AEELR PIN G ESHEE SR - EERR (MBR) fERI PIN -

\—/

EHEE PINEX ¢
s REMHARES-15FIT

o REREMITAL A0 (3-3-3-33-3-3-3)

o NIRRT AR I (1-2-3-4-5-6-7-8) -

S
1. IR EH S PIN fiZ$E KP200

(7-8-9-0-1-2-3-4) ~

(8-7-6-5-4-3-2-1)

LED §REE
SR LED EERERPAME - BTN
EHLE PIN i AR

2 4ZEHT 115 WFE SR R (W

PRIERPAINGEAY &7 (0 LED B8 By 4T (71 LED

5. B A BTEE S PIN

e, | FIEE (71 LED [RIRFHRIAPANE - 220
(18 O O] T e pin
3. B A 815 FILHIHTEELE PIN B > mm | 4007 LED A (7 LED @ Fm ke
o
4.5 TRRLSIMR (i §) owow | mm T LED AIEL (5 LED S5 A TAITREAT
N =—p-

&0 LED ErgParE

6. 1% MSARLIZ IR (F47 [~ ) O—w O=w
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T SeHVAL L LED RS Sy DU DALy & 0
LED » iEFNEHE PIN B XL

(w8 WREE
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FOTE LR PIN BF S e A 58

~
J
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17. e EE S RS

SCE R MEERE > (ERBEEAEEREET
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27. 9] B Windows #&={L KP200

% Fy Windows F8({k KP200 - 5512 LU NP BRR(F

1. fi#$E KP200 i EFE A Windows F- 12 o
2. gl " HE -

Microsoft Windows x

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. # N &Y [:E%?H > FBEE USB BB SR B & ThH -

Format KINGSTON (E:}

Capadty:

28.8GB V
File system

FAT32 (Default) ~

Allocation unit size

16 kilobytes v
Restore device defaults

Volume label
[ KingsTON

Format options

Quick Format

Close

4. F£ “EEE i ABBESENSE - AN ARG HRERR L o “HEELRSE T
HAINEEFR YA HAY Windows FEBREREZL o £y Windows EfE NTFS » ta] DUSESE FAT32
exFAT » T EIHESLEMEM: - AHE macos -

5. f&— 1 “WeE” EsEsbiESE

ES Format USE Drive (D¢) ot
; WARNIMG: Formatting will erase ALL data on this disk.
& To format the disk, click O, To quit, click CANCEL.

g Cancel

IronKey

o

2R G e E SRR AL SRR B E SR -
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28. #1{a] B macOS ¥&= L KP200

FAE macOS HAEFAE KP200 » 5% PL N ERIR(E

1. f#$H KP200 Wi HAH A macOS Ei# -
2. 2EEE R - H—T “wiaE” -

The disk you attached was not
readable by this computer.

Ignore

Initialise...

BEFREEC Ry “Kingston Keypad 200---" HYSNEGSE » AEEE “MHE" -

eve D~ Disk utility D a8 o ®
View st At Eras " e
..........
~ & APPLESSD.. . . )
‘ Kingston Keypad200 Media | G187GB |
v ® Container... USE External Physical Disk - Master Boot Record B |
> 2 HHMA.

Externa
~ & Kingston.. =

& KINGST... ® KINGSTON

6187 G8

Lecation: External | Capacity: 6187 GB
nnnnnnnnnnn count

Partition Map Master Boot Record | Type: Disk
SMART. status: Not Supported | Device: disk2

4. W A\BEEURRATE - ORISR G B ERE L o "B MusThER Gy ]
FIHY macOSs S BAga « ik fy macOS £/ “macOs e M8=UHAL - thn] DUBE S TRIS V-2
i MS-DOS =% exFAT » f11E Windows - &5 “HZE" B “GUID &IFE" -

5. $5—TF ME -
6. MR(LAMBES IR “WH TR Wa  Wa AEIA -
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29. A5 B Linux #2={L KP200

FAE Linux HPAE L KP200 » 3515 DA T FERIR(E

1. fi#$H KP200 WA EAE A Linux T4 -

2. ¥TBd “Show Application” (FERFEA) - WEEZETE A “Disks” (HEE ) - RN
R —T “Disks” (HER) -

3. £ “Devices” (5%ff§) PNRIEEHEFESME - B MK #—1 “Volumes” (&) THYEERIE
7 R&EFE— 1 “Format Partitions” (&= {L73E&) -

Disks = 62 GB Drive a 10}

- 0 x
77 240 GB Disk ;
|7| KINGSTON SA400537240G Kingston Keypad200 (0001)
. E86A649002AFF660877715B6
g 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200 ,
Format Partition...
Volumes
Edit Partition...
Edit Filesystem...
Resize...
Check Filesystem... >

[ e} Repair Filesystem... -

1)

) . X A N
Edit Mount Options... ited at /media/rd-lab/KINGSTON

Create Partition Image...
Restore Partition Image...
Benchmark Partition...

4. W A\FESRENAAE - Wk “Type”  (FEAY) 3% “For use in all systems and devices (FAT)”  (
TAFTE 28 st ) > B4 @ KP200

5. & #%— T "Format” (M8=L) % -
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6. ff%ﬂ I:‘/)nﬁ SERkR 0 fE—

‘F

> L/LH—J[Q’E%E%%EA?U Linux °

Disks =

"~ | 240 GB Disk Model
|550] KINGSTON SA400S37240G ) Cret]
= Serial Number
[ c2cBorive Size
=¥ Kingston Keypad200 Partitioning
Volumes
L BRe]

Size

Contents

Device

uuiD
Partition Type

62 GB Drive
Jdev/sdb

Kingston Keypad200 (0001)
EB6A649002AFF660877715B6
62 GB (61,872,793,600 bytes)
Master Boot Record

62 GB— 62 GB free (0.0% Full)

A

O : n & &

FAT (32-bit version) — Mounted at /media/rd-lab/KINGSTON

Jdev/sdb1
126C-3BA1
W95 FAT32 (Bootable)

7. 34E > FEEEREE CALH AT Linux i AT BEEEH] -

30. AT~z

Kingston IronKey A et

At -
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