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VAULT PRIVACY 50

Figure 1: IronKey VP50

Introduction

The Kingston IronKey Vault Privacy 50 (VP50) is a premium USB drive that provides business-grade security with FIPS
197 certified AES 256-bit hardware-encryption in XTS mode including safeguards against BadUSB with digitally signed
firmware, and against Brute Force password attacks. VP50 is also TAA compliant and assembled in the U.S.A. Because it
is encrypted storage under the user’s physical control, VP50 series is superior to using the internet and Cloud services
to safeguard data.

VP50 supports Multi-Password (Admin, User, and One-Time Recovery) options with Complex or Passphrase modes.
The Multi-Password option enhances the ability to recover access to the data if one of the passwords is forgotten. In
addition to supporting traditional Complex passwords, the new Passphrase mode allows for a numeric PIN, sentence,
list of words, or even lyrics from 10 to 64 characters long. Admin can enable a User and a One-Time Recovery password
or reset the User password to restore data access.

To aid in password entry, the “eye” ! symbol can be enabled to reveal the typed-in password, reducing typos
leading to failed login attempts. Brute Force attack protection locks out User or One-Time Recovery passwords upon 10
invalid passwords entered in a row, and crypto-erases the drive if the Admin password is entered incorrectly 10 times
inarow.

To protect against potential malware on untrusted systems, both Admin and User can set Read-Only mode to write-
protect the drive; additionally, the built-in virtual keyboard shields passwords from keyloggers or screenloggers.

FIPS 197 certified and TAA compliant, organizations can customize and configure VP50 series drives with a Product ID
(PID) for integration with standard Endpoint Management software to meet corporate IT and cybersecurity
requirement through Kingston’s Customization Program.

Small and Medium Businesses can use the Admin role to locally manage their drives, e.g. use Admin to configure or
reset employee User or One-Time Recovery passwords, recover data access on locked drives, and comply with laws

and regulations when forensics are required.

VP50 is backed by a limited 5-year warranty with free Kingston technical support.



https://media.kingston.com/pdfs/DTCustom_US.pdf
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IronKey Vault Privacy 50 Features

e FIPS 197 certified with XTS-AES 256-bit hardware encryption (encryption can never be turned off)
Brute Force and BadUSB attack protection

Multi-Password options

Complex or Passphrase password modes

Eye button to display entered passwords to reduce failed login attempts

e Virtual keyboard to help protect against keyloggers and screenloggers

e Dual Read-Only (write protect) settings to protect drive contents against changes or malware

e Small and Medium businesses can locally manage drives using the Admin role

e Windows or macOS compatible (consult datasheet for details)

About This Manual
This user manual covers the IronKey Vault Privacy 50 (VP50) and is based on the factory image with no implemented

customizations.

System Requirements

PC Platform PC Operating System Support
e Intel, AMD & Apple M1 SOC e Windows 11
e 15MB free disk space e Windows 10
e Available USB 2.0 - 3.2 port e Windows 8.1

e Two consecutive drive letters after the last
physical drive*

*Note: See ‘Drive Letter Conflict’ on page 32.
Mac Platform Mac Operating System Support

e 15MB free disk space e macOS X (v.10.13.x — 12.x.x)

e USB2.0-3.2Port
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Recommendations

To ensure there is ample power provided to the VP50 device, insert it directly into a USB port on your notebook or
desktop, as seen in Figure 1.1. Avoid connecting the VP50 to any peripheral device(s) that may feature a USB port,
such as a keyboard or USB-powered hub, as seen in Figure 1.2.

Figure 1.1 - Recommended Usage Figure 1.2 - Not recommended

Using the Correct File System

The IronKey VP50 comes preformatted with the FAT32 file system. It will work on Windows and macOS systems.
However, there could be some other options that could be used to format the drive with manually, such as NTFS for
Windows and exFAT. You can reformat the data partition if needed but data is lost when the drive is reformatted.

Usage Reminders
To keep your data safe, Kingston recommends that you:

° Perform a virus scan on your computer before setting up and using the VP50 on a target system

e  When using the drive on a public, or unfamiliar system, you may wish to set the Read-Only mode on the device
to help protect the drive from Malware

e  Lock the device when not in use

e  Eject the drive before unplugging it

. Never unplug the device when the LED is lit. This may damage the drive and require a reformat, which will erase
your data

e  Never share your device password with anyone

Find the Latest Updates and Information
Go to kingston.com/support for the latest drive updates, FAQs, Documentation, and additional information.
NOTE: Only the latest drive updates (when available) should be applied to the drive. Downgrading the drive to an

older software version is not supported and can potentially cause a loss of stored data or impair other drive
functionality. Please contact Kingston Technical Support if you have questions or issue.
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Best Practices for Password Setup

Your VP50 comes with strong security countermeasures. This includes protection against Brute Force attacks that will
stop an attacker guessing passwords by limiting each password attempt to 10 retries. When the drive’s limit is
reached, VP50 will automatically wipe out the encrypted data — formatting itself back to a factory state.

Multi-Password

VP50 supports Multi-Passwords as a major feature to help protect against data loss if one or more passwords are
forgotten. When all password options are enabled, the VP50 can support three different passwords you may use to
recover data — Admin, User, and a One-Time Recovery password.

VP50 allows you to select two main passwords —an Administrator password (referred to as Admin password) and a
User password. Admin can access the drive at any time and set up options for User — Admin is like a Super User. In

addition, Admin can set up the One-Time Recovery password for User to provide a way for User to log in and reset

the User password.

User can access the drive as well but compared to Admin has limited privileges. If one of the two passwords is

forgotten, the other password can be used to access and retrieve the data. The drive can then be set back up to have
two passwords. It is important to set up BOTH passwords and save the Admin password in a safe location while using
the User password. User can use the One-Time Recovery password in order to reset the User password when needed.

If all passwords are forgotten or lost, there is no other way to access the data. Kingston will not be able to retrieve
the data as the security has no back doors. Kingston recommends that you have the data also saved on other media.
The VP50 can be Reset and reused, but the prior data will be erased forever.

Password Modes
The VP50 also supports two different password modes:

Complex

A complex password requires to meet a minimum of 6-16 characters using at least 3 of the following characters:
e  Upper case alphabet characters
. Lower case alphabet characters
e  Numbers

Special characters

Passphrase
VP50 supports Passphrases from 10 to 64 characters. A Passphrase follows no rules, but if used properly, can provide
very high levels of password protection.

A Passphrase is basically any combination of characters, including characters from other languages. Like the VP50
drive, the password language can match the language selected for the drive. This allows you to select multiple words,
a phrase, lyrics from a song, a line from poetry, etc. Good passphrases are among the most difficult password types
to guess for an attacker yet may be easier to remember for users.
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Setting Up My Device

To ensure there is ample power provided to the IronKey encrypted USB drive, insert it directly into a USB 2.0/3.0 port
on a notebook or desktop. Avoid connecting it to any peripheral devices that may feature a USB port, such as a
keyboard or USB-powered hub. Initial setup of the device must be done on a supported Windows or macOS based
operating system.

Device Access (Windows Environment)

Plug the IronKey encrypted USB drive into an available USB port on the notebook or desktop and wait for Windows to
detect it.

e Windows 8.1/10/11 users will receive a A Installing device driver software X
device driver notification. (Figure 3.1) &7 Click here for status.

Figure 3.1 - Device Driver Notification

e Once the new hardware detection is

complete, select the option IronKey.exe =0 D‘m'fvao'“‘: gE) ﬁff’f""‘-’y Unlocker ——
inside of the Unlocker partition that can be
- . IronKey.app
found in File Explorer. (Figure 3.2) :
Licenses
WINDOWS

e Please note that the part|‘t|on letter will va‘ry ' AUTORUN.NE
based on the next free drive letter. The drive _

.
letter may change depending on what
devices are connected. In the image below, Figure 3.2 - File Explorer Window/IronKey.exe
the drive letter is (E:).

Device Access (macOS Environment)

Insert the VP50 into an available USB port on your notebook or desktop and wait for the Mac operating system to
detect it. When it does, you will see an IKVP50 (Or IRONKEY) volume appear on the desktop. (Figure 3.3)

e Double-click the IronKey CD-ROM icon.

IRONKEY 8 ¢ T » Q
Then, double-click the IKVP50 (Or o
. uble-clic the IK\ ( . - -
IronKey.app) application icon found in the 2 _ _
window displayed in Figure 3.3. This will e IRONKEY ~  IRONKEYexe Windows
start the initialization process. é

Figure 3.3 - IKVP Volume
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Device Initialization (Windows & macOS Environment)

Language and EULA

Select your language preference from the drop-
down menu and click Next. (See Figure 4.1)

Device Initialization - VP50 6 IRONKEY

% Language

= ®

Figure 4.1 - Language Selection

Review the license agreement and click Next.

Note: You must accept the license agreement
before continuing; otherwise, the Next button
will remain disabled. (Figure 4.2)

Device Initialization - VP50 G IRONKEY" v
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the “Licensed Software"). By downloading, Installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.

Back Cancel

Figure 4.2 - License Agreement
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Device Initialization

Password Selection

" Kingston

On the Password prompt screen, you will be able to create a password to protect your data on the VP50 using
either the Complex or Passphrase password modes (Figures 4.3- 4.4). Additionally, the Multi-password Admin/User
options can also be enabled on this screen. Before proceeding with Password Selection, please review Enabling
Admin / User Passwords below for a better understand of these features.

Note: Once either Complex or Passphrase mode is chosen, the mode cannot be changed unless a device is Reset.

To begin with password selection, create your password in the ‘Password’ field, then re-enter it in the ‘Confirm
Password’ fields. The password you create must meet the following criteria before the initialization process will

allow you to continue:

LOGY

Complex Password
e  Must contain 6 characters or more (up to
16 characters).

e  Must contain three (3) of the following

criteria:
o Upper Case
Lower Case

o)
o Numerical Digit
o Special characters (1,5,&, etc..)

(S IRONKEY"

Figure 4.3 - Complex Password

Passphrase Password
e Must contain:
o 10 characters minimum
o 64 characters maximum

(S IRONKEY" ~

Back Cance

Figure 4.4 - Passphrase Password

Password Hint (Optional)

A password hint can be useful for providing a
clue as to what the password is, should the
password ever be forgotten.

Note: The hint CANNOT be an exact match to
the password.

Figure 4.5 - Password Hint Field
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Device Initialization

Valid and Invalid Passwords

For valid passwords, the Password Criteria Boxes will highlight green when the criteria are met. (See Figures 4.6a-b)
Note: Once the minimum of three password criteria are met, the fourth criteria box will become gray, indicating
that this criterion is not optional. (Figure 4.6b)

© IRONKEY" ~ ' Device Initialization - VP50 & IRONKEY
% Pa o] @ Password
C ol Complex
(] L ]
Ex
Ry
A Uvsi Pasowortts ) Enable Admin and User Passwords @
sock | (ECEND ( corce oo | GEEEE ( o
Figure 4.6a - Complex Password Condition Met Figure 4.6b - Complex Password Condition Optional

(S IRONKEY

For invalid passwords, the Password Criteria Boxes e
will highlight red and the Next button will be disabled o
until the minimum requirements are met. ‘

This applies to both Complex and Passphrase
Passwords.

Figure 4.7 - Password Conditions Not Met

10
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Device Initialization

Virtual Keyboard
The VP50 features a Virtual Keyboard that can be used for Keylogger protection.

device Initialization - VP50 (S IRONKEY" v

e To utilize the Virtual Keyboard, locate the 8 Password =]
keyboard button on the upper-right side of the g
Device Initialization screen and select it. °
A User P ds @
o) (N (oo

Figure 4.8 - Activating the Virtual Keyboard

e Once the virtual keyboard appears, you may also
enable Screenlogger Protection. When using this Virus Keybosra [ - > v x
feature, all the keys will briefly go blank. This is

X . 12|34 5s5|s6f|7]|8l|l9lo @
expected behavior, as it prevents screenloggers
. . q w e r t u I o P
from capturing what you’ve clicked. !
a s d f g h j k I B ! return
H 1| - l . f if
e To make this feature more robust, you may also bl | 0 | Gl | | 0| i WL | G | W ot
caps lock randomizuo

choose to randomize the virtual keyboard by
selecting randomize in the lower-right of the
keyboard. Randomize will arrange the keyboard
in a random order.

Figure 4.9 - Screenlogger Protection / Randomize

11
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Device Initialization

Password Visibility Toggle
By default, when you create a password, the password string will be shown in the field as you type it in. If you wish
to ‘hide’ the password string as you type, you can do so by toggling the password ‘eye’ located on the upper-

righthand side of the Device Initialization window.

Note: After the device has been initialized, the password field will default to ‘hidden’.

S IRONKEY

Password

To hide the password string, click the gray icon.

Enable Admin and User Passwords @

s ) GEESE (o
Figure 4.10 - Toggle ‘hide’ Password

© IRONKEY
Password =

Passphrase

To show the hidden password, click the blue icon.

00000000000000000000000000

Figure 4.11 - Toggle ‘show’ Password

12
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Device Initialization

Admin and User Passwords

By enabling Admin and User Passwords, you can leverage multi-password functionality, in which the Admin Role
can manage both accounts. Selecting ‘Enable Admin and User passwords’ allows for an alternative method of drive
access in case one of the passwords is forgotten.

With Admin and User passwords enabled, you can also access:
e One-Time Recovery password
e Forced-Read only mode for User login
e User Password reset
e Force Reset Password for user login

To learn more about these features, navigate to page 25 within this user guide.

Device Initialization - VP50 (S IRONKEY' ~
e To Enable Admin and User passwords click & Password
on the box next to ‘Enable Admin and User
Passwords’ and select Next once a valid
password has been chosen. (Figure 4.12)

Passphrase

e [f this feature is enabled, then the chosen
Password at this screen will be the Admin
Password. Click Next to proceed to the User
Password screen where a password is
chosen for the User. o) D (e

Figure 4.12 - Enabling Admin and User Passwords

@) Enable Admin and User Passwords

Note: Enabling Admin and User passwords is optional.
If the drive is set up with this feature NOT enabled (box unchecked), then the drive will be configured as a Single
User, Single Password drive without any Admin features. This configuration will be referred to User-Only mode

throughout this manual.

To proceed with a Single User, Single password setup, keep Enable Admin and User Passwords unchecked, and
click Next after creating a valid password.

Note: ‘Admin and User Passwords’ will be referred to as ‘Admin Role’ for the remainder of this document.

13
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Device Initialization

Admin and User Passwords

Device Initialization - VP50 (S IRONKEY

& User Password

e [f Admin Role was enabled in the
previous screen, the following screen P
will prompt for the User Password
(Figure 4.13) The User Password will
have limited capabilities compared to
Admin and will be discussed in further
detail later in this User Guide. (see Page
23)

Require password reset on next login @

Back

Cancel

Figure 4.13 - User Password (Admin and User Enabled)

Note: The chosen Password Option (Complex or Passphrase) criteria will carry over to the User Password, One-Time
Password Recovery and to any password resets that are needed after the drive is set up. The chosen password
option may only be changed after a full device reset.

e The ‘Require password reset on next
login’ feature on the bottom left corner
of Figure 4.13 is only for the User
Password and can be enabled to force
the User to login using the temporary
password set by Admin during the The Admin has required that you
initialization process, and then change it - |
to a password of their choice after the
drive is authenticated with the o [ ox ]
temporary password. This is useful when
the drive is given to another person to
use. (Figure 4.14)

Login Device - VP50 S IRONKEY" v

& User Password

Read-Only Mode @

Note: For security, the new password
cannot be the same as the temporary

password Figure 4.14 - Require password reset on next login

(For User Password)

14
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Device Initialization

Contact Information

Enter your contact information into the text boxes provided. (see Figure 4.14)

Note: The information you enter in these fields may NOT contain the password string you created in Step 3.
(However, these fields are optional and can be left blank, if so desired.)

Device Initialization - VP50 (S IRONKEY
. i = Contact

The ‘Name’ field may contain up to 32
characters, but cannot contain the
exact password.

The ‘Company’ field may contain up to
32 characters, but cannot contain the
exact password.

The ‘Details’ field may contain up to
156 characters, but cannot contain the
exact password. e | D (oo )

Figure 4.14 - Contact information

Note: Clicking ‘OK’ will complete the initialization process and proceed to unlock, then mount the secure partition
where your data can be securely stored. Proceed to Unplug the drive and plug it back into the system to see the
reflected changes.

15
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Device Usage (Windows & macOS Environment)
Login For Admin & User (Admin Enabled)

If the device is initialized with Admin and User Passwords (Admin Role) enabled, the IronKey VP50 application will
launch, prompting for the User Password login screen first. From here you can login with the User Password, view
any entered contact Information, or Login as Admin (Figure 5.1). By clicking on the ‘Login as Admin’ button (shown
below) the application will proceed to the Admin Login menu where you can login As Admin to access the Admin
settings and features. (Figure 5.2)

Login Device - VPSO @ IRONKEY" Login Device - VP50 & IRONKEY

A User Password & Admin Password

@ Read-Only Mode @ —

Login Cancel Back ‘ f

Figure 5.1 - User Password Login (Admin enabled) Figure 5.2 - Admin Password Login

Login for User-Only Mode (Admin not Enabled) Losin Device - VPE0 © IRONKEY" v

n

User Password
As previously mentioned previously on Page 13,
although it is recommended to use the Admin Role
functionality to get the full benefit of your device,
The IronKey drive can also be initialized in a User-
Only (Single Password, Single User) configuration.
This is an option for those who would like a simple, ————
single password approach to securing the data on
your drive. (Figure 5.3) Read-Only Mode ©

Note: To enable Admin and user Passwords, use the e
Reset Device button to put the drive back into the
initialization state where you can enable Admin and
User Passwords. ALL Data on the drive will be
formatted and lost forever when a Reset Device
occurs.

Figure 5.3 - User Password Login (Admin not enabled)
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Device Usage

Unlocking in Read-Only Mode
You can unlock your drive in a read-only state so that files cannot be altered on your IronKey drive. For example,
when using an untrusted or unknown computer, unlocking your device in Read-Only Mode will prevent any

malware on that computer from infecting your device or modifying your files.

When working in this mode, you cannot perform any operations that involve modifying files on the device.
For example, you cannot reformat the device, restore, add, or edit files on the drive.

To unlock the device in Read-Only Mode:

Login Device - VP50 eIRONKEY v

A

User Password

1. Insertthe device into the USB port of the
host computer and run the IronKey.exe.

2. Check the Read-Only Mode below the
password entry box. (Figure 5.4)

3. Typeyourdevice password and click
Login. The IronKey will now be unlocked
in Read-Only mode.

Read-Only Mode @

Cancel \

Figure 5.4 - Read-Only Mode

If you wish to unlock the device with full read/write access to the secure data partition, you must shutdown VP50
and log back in, leaving the ‘Read-Only Mode’ checkbox unchecked.

Note: The VP50 Admin options features a Forced Read-Only mode for the User data, meaning the User login can be
forced to unlock in a read-only state by the Admin (See page 28 For details).
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Device Usage

Brute-Force attack protection

Important: During login, if an incorrect password is entered, you will be given another opportunity to enter the
correct password; however, there is a built-in security feature (also known as Brute Force attack protection) that
tracks the number of failed login attempts.*

If this number reaches the pre-configured value of 10 failed password attempts, the behavior will be as follows:

Brute Force protection Data Erase
Admin/User Enabled Device Behavior and
(10 Incorrect Password attempts) Device Reset?

Password Lockout. Login as Admin or
User Password use One-Time Recovery password to NO
reset User Password

Crypto-Erase drive, Passwords,

Admin Password settings, and data erased forever VES
Password Lockout, Recovery
P ill
One-Time Recovery Password assword button wi .gray out a,nd NO
become unusable. Login as Admin to
Reset Password
User-Only Brute Force protection Data Erase
Single User, Single Password Device Behavior and
(Admin/User NOT Enabled) (10 Incorrect Password attempts) Device Reset?
User Password Crypto-Erase drive, Passwords, YES

settings, and data erased forever

* Once you authenticate to the device successfully, the failed login counter will be reset in relation to which Login
method was used. Crypto-Erase will delete all passwords, encryption keys and data — your data will be lost forever.

Accessing My Secure Files

After unlocking the drive, you can access your secure files. Files are automatically encrypted and decrypted when
you save or open them on the drive. This technology gives you the convenience of working as you normally would
with a regular drive, while providing strong, “always-on” security.

Hint: You can also access your files by right clicking the IronKey Icon in the Windows taskbar and clicking Browse
VP50. (Figure 6.2)
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Device Options - (Windows Environment)

While you are logged into the device, there will be an IronKey icon located in the right-hand corner the window.
Right-clicking on the IronKey Icon will open the selection menu for available drive Options. (Figure 6.2)
Details about these device options can be found on Pages 19-23 of this manual.

e While you are logged into the device,

there will be anlIronKey icon located in @/
the right-hand corner of the window. (Figure
6.1)

10:20 AM
7 ) 3/25/2022

Figure 6.1 - IronKey Icon in Taskbar

e Right clicking on the IronKey Icon will open the il VPS5O0 Settings
selection menu for available drive Options. @ Browse VP50
(Figure 6.2) # Format VP50

© Online Support
© About VP50
Details about these device options can be @ Shutdown VP50

found on pages 19-23 of this manual. N S <Ol ) I
pag a2~ AL 3/26/2022

Figure 6.2 - Right-Click IronKey Icon for Device Options

Device Options- (macOS Environment)

8l = a 8 °
VP50 Settings
Browse VP50

e While you are logged into the device, there will
be a ‘IronKey VP50 icon located in the macOS
menu seen in Figure 6.3 that will open the

available device options. # Format VP50
& Online Support
Details about these device options can be found @, About VP50

on Pages 19-23 of this manual. E“] Shut down VP50

Figure 6.3 - macOS menu bar Icon/Device options menu
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Device Options

VP50 Settings: e Change login Password, Contact Information, and other
settings. (More details about device settings can be found in
the ‘VP50 Settings’ section of this manual).

Browse VP50: e Allows you to view your secure files.

ogin Device - VPS (S IRONKEY

Format VP50:
Allows you to format the secure data

#m User Password

partition. (Warning: All data will be erased) o
(Figure 6.1)
Note: Password authentication will be
required for format. - ——
Figure 6.1 - Format VP50
Online Support: e Opens your internet browser and navigates to

http://www.kingston.com/support where you can access
additional support information.

About - VP50 @S IRONKEY
About VP50:

Provides specific details about the VP50,
including Application, Firmware and Serial
number Information. (Figure 6.2)

i) About

Note: The unique serial number of the drive
will be under the ‘Information Column’.

Figure 6.2 - About VP50
Shut down VP50: e Properly shuts down the VP50, allowing you to safely

remove it from your system.
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VP50 Settings

Admin Settings
The Admin Login allows access to the following device settings:

* Password: Allows you to change your own Admin password and/or hint (Figure 7.1)
* Contact Info: Allows you to add/view/change your contact information (Figure 7.2)
e Language: Allows you to change your current language selection (Figure 7.3)
e Admin Options: Allows you to enable additional features such as: (Figure 7.4)

o Change the User Password

o Login Password Reset (For User Password)

o Enable a One-Time Recovery Password

o Force Read-Only mode for User’s data

NOTE: Additional details of the Admin Options can be found on page 24.

Settings - VP50 @G IRONKEY" Settings - VP50 (S IRONKEY" ~

2+ Admin Settings s+ Admin Settings

o] (o)
(oone ] (o )

Figure 7.1 - Password Options .
Figure 7.2 - Contact Info

Settings - VP50 (S IRONKEY" ~ Settings - VPS0 (S IRONKEY" v
* Admin Settings * Admin Settings
(Emonen B
Tieme Rec
Face Read-Only User Data i@ Login P! ard R (i ]
Figure 7.3 - Language Options Figure 7.4 - Admin Options
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VP50 Settings

User Settings: Admin Enabled

The User Login limits access to the following settings:

Password: Settings - VP50 (S IRONKEY" v
Allows you to change your own User
. . *+ Ad Sett
password and/or hint. (Figure 7.5) i eenes
[[ngusn @]
[ oore ] (e )

Figure 7.5 - Password Options (Admin Enabled: User Login)

Settings - VP50 & IRONKEY"

Contact Info:
Allows you to add/view/change your
contact information. (Figure 7.6)

*+ User Settings

o (canee
Figure 7.6 - Contact Information (Admin Enabled: User Login)
Language: Settings - VP50 © IRONKEY"
Allows you to change your current , ,
i N + User Settings
language selection. (Figure 7.7) -
[m.m ]

Figure 7.7 - Language Settings (Admin Enabled: User Login)
Note: Admin Options are not accessible when the logged in with the User Password.
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VP50 Settings
User Settings: Admin Not Enabled

As mentioned previously on Page 12, initializing the VP50 without enabling ‘Admin and User’ passwords will
configure the drive up in a Single Password, Single User setup. This configuration does not have access to any
Admin options or features. This configuration will have access to the following VP50 Settings:

Changing and Saving settings

Settings - VP50 (S IRONKEY" -

% Admin Settings

o  Whenever settings are changed in
the VP50 Settings (e.g.) Contact
information, language, Password
changes, Admin options etc..), the L eccccssee
drive will prompt to enter your
password in order to accept and
apply the changes. (see Figure 7.11) ST

0 i

m m Canced

Figure 7.11 - Password Prompt screen to save VP50 setting changes

Note: If you are at the Password prompt screen above and would like to cancel or modify your changes, you can do
so by simply making sure the password field is blank and Click ‘OK’. This will close the ‘Please enter your password’
box and revert back to the VP50 settings menu.
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Options Available to Reset the User Password
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The features of Admin configuration allow multiple ways to securely reset the Users Password, should it be
forgotten, or if a temporary User password is created and you would like to enforce a password change upon next
login for the User Login. Below are the features that can be helpful to Reset the User Password:

LOGY

User Password Reset:

Manually change the User Password in the ‘Admin
Options’ menu, which is an instant change and will
take effect on next User login. (Figure 8.1)

Note: The password requirement criteria will
default to the original criteria that was set during
the initialization process (Complex or Passphrase
options).

Settings - VP50 S IRONKEY" ~

+ Admin Settings

One-Time Recovery Passworc

Login Password Reset @@

Force Read-Only User Data @

Figure 8.1 - Admin Options/User Password Reset

Login Password Reset:

Enabling Login Password Reset will force the
User to login using a temporary password set
by the Admin, and then change it to a
password of their choice. This is useful when
the drive is given to another person to use.
(See Figures 8.2A and 8.2B)

(S IRONKEY" v

Settings - VP50

* Admin Settings

Force Read-Only User Data @ |(@) Login Passw

Cancel

Figure 8.2A - Login Passwords Reset button

Note: Applying this reset will take place upon
next successful User Login. Password
requirement criteria will automatically be
applied according to the original option set
during the initialization process (Complex or
Passphrase options).

Login Device - VP50 S IRONKEY' v
& User Password
0 re
Y
Read-Only Mode @

Figure 8.2B - Reset Notification after User Password is entered
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One-Time Recovery Password
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This section will discuss the process to enable and use the One-Time Recovery password feature.

LOGY

One-Time Recovery password

Step 1: The One-Time Recovery password
feature is a very useful, single-use password
that can be enabled to help recover and reset
the User password should the user password
be forgotten. Click on the ‘One-Time Recovery
Password’ button in the Admin options menu
to start get started. (Figures 8.4)

Settings - VP50 (S IRONKEY" ~

+ Admin Settings

] Force Read-Only User Data ] Login Password Reset @@

m Cancel

Figure 8.4 - One-Time Recovery Password Button

Step 2: Create a One-Time Recovery password
using the same Password criteria the device
was initially set with (Complex or Passphrase).

Note: Admin password will be required to
apply changes.

Settings - VP50 (S IRONKEY" ~

@ One-Time Recovery Password

Back | cancel

Figure 8.5 - One-Time Recovery Password setup
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Using One-Time Recovery Password
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Step 1: After the One-Time Recovery
password has been created, a new button will
appear on the User Password login screen
upon next login. Click on the Recovery
Password button to start the process.

Login Device - VP50 en IRONKEY" -~

User Password

Read-Only Mode

| Cancel

Figure 8.6 - Recovery Password Button

Step 2: The Recovery Password screen will
appear where you can enter the Recovery
Password and create a new a User Password.
(Figure 8.7)

Important: The One-Time Recovery password
also utilizes a built-in security feature that
tracks the number of failed login attempts,
after 10 failed incorrect Login attempts with
the One-Time Recovery password, the
password will become disabled, and will have
to be re-enabled by logging to the drive as
Admin. (see pages 18 and 30 for more details)

Login Device - VP50

(S IRONKEY" v

& Recovery Password

| Cancel

Figure 8.7 - Recovery Password menu

Step 3: Upon success, you will be taken back
to the User Password screen. The Recovery
Password button is now gone, and the User
password entered in Step 2 will become the
new User Password. (Figure 8.8)

Login Device - VP50 e IRONKEY" ~

& User Password

Read-Only Mode @

| cancel

Figure 8.8 - User Password Login screen showing the
Recovery Password button disappears after successful use.
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Force Read-Only User Data
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The Forced Read-Only mode feature can be enabled to restrict write access to the drive for the User. This feature is
useful if files on the drive are needed for read access-only.

To enable Force Read-Only for the User
data, click on the box and click ‘Apply’.
(Figure 8.9)

Note: This Force Read-Only mode only
applies to the User and does not affect
the Admin login. Admin login will still
have Read and Write access privileges,
and still can enable Read-Only mode if
needed.

Settings - VP50 (S IRONKEY" ~

*+ Admin Settings

One-Time Recovery Password

@) Force Read-Only User Data @ | () Login Password Reset

ST ST

Cancel \

Figure 8.9 - Enable ‘Force Read-Only User data’
(Admin Password will be required to apply changes)

Once enabled, the ‘Read-Only Mode’
button box will be in a blue color,
meaning that Forced Read-Only Mode is
permanently enabled for the User
Password, until it is disabled by the
Admin. (Figure 8.10)

Login Device - VP50 (S IRONKEY" v

@ User Password

@ Read-Only Mode @)

cancel |

Figure 8.10 - Read-Only Mode is forced enabled for the user
and can only disabled by Admin
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Help and Troubleshooting
Device Lockout

The VP50 includes a security feature that prevents unauthorized access to the data partition once a maximum
number of consecutive failed login attempts (MaxNoA for short) has been made. The default “out-of-box”
configuration has a pre-configured value of 10 (no. of attempts.) for each Login method (Admin/User/One-Time
Recovery Password).

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways:
1. A successful login prior to reaching MaxNoA.

2. Reaching MaxNoA and performing either a device lockout or device format depending on how the drive is
configured.

Login Device - VP50 © IRONKEY" +

& User Password

e Ifanincorrect password is entered, an error
message will appear in red just above the
Password Entry field, indicating a login
failure. (Figure 9.1)

PASSWORD IS INCORRECT

Hint
Contact Information Reset Device
) Read-Only Mode @
| cancel |

Figure 9.1 - Incorrect Password message

Login Device - VP50 (S IRONKEY" +

& Admin Password

e When a 7t failed attempt is made, you will
see an additional error message indicating
you have 3 attempts left before reaching
MaxNoA (which is set to 10 by default). (
(Figure 9.2)

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Read-Only Mode @

Back Cancel

Figure 9.2 - 7t incorrect Password attempt
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Important: After a 10t and final failed login attempt, depending on how the device was set up and login method
used, (Admin, User or One-Time Recovery Password) the device will either lock down, requiring you to login with an
alternate method (If applicable), or a Device Reset which will format the data and all data on the drive will be lost
forever. Behaviors also mentioned on page 18 of this User Guide.

Figures 9.3- 9.6 below demonstrate the visual behavior for the 10t and final failed logins of each login password method:

User Password: (Admin/User Enabled)

Sevice - VP50 (S IRONKEY" v

Only Mode @

DEVICE LOCKOUT

Admin Password (Admin/User Enabled)

e - VP50 (S IRONKEY" ~

# Admin Password

Back Cancel

DEVICE FORMAT*

(Figure 9.4)

(Figure 9.3)
One-Time Recovery: (Admin/User Enabled)
in Device - VP50 (S IRONKEY" +
& Recovery Password
PASS\ @) Warning! L
[ oc
-

DEVICE LOCKOUT

(Figure 9.5)

User Password (Admin NOT Enabled)

S IRONKEY" v

DEVICE FORMAT*

(Figure 9.6)

These security measures limit someone (who does not have your password) from attempting countless login
attempts and gaining access to your sensitive data (Also known as a Brute-Force attack). If you are the owner of the

VP50 and have forgotten your password, the same security measures will be enforced, including a device format. *
For more on this feature, see ‘Reset Device’ on page 25.

*Note: A device format will erase ALL of the information stored on the VP50’s secure data partition.
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Reset Device
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If you forget your password or need to reset your device, you can click on the ‘Reset Device’ button that appears in
one of two places depending on how the drive is set up (either on the Admin Login Password menu If Admin/User is
enabled, or on the ‘User Password’ Login menu if Admin/User mode is not enabled) when the VP50 Launcher is

executed. (see Figure 9.7 and 9.8)

e This option will allow you to create a new
password, but to protect the privacy of your
data, the VP50 will be formatted. This means
that all of your data will be erased in the
process.*

Login Device - VP50 © IRONKEY" v

Admin Password

Read-Only Mode @

Back Cancel |

Figure 9.7 - Admin Password: Reset Device Button

e Note: When you do click on ‘Reset Device’, a
message box will appear and ask if you want
to enter a new password prior to executing
the format. At this point, you can either 1)
click ‘OK’ to confirm or 2) click ‘Cancel’ to
return to the login window. (See figure 9.8)

E IRONKEY" ~

Figure 9.8 - User Password (Admin/user not enabled) Reset Device

e If you opt to continue, you will be prompted
to the Initialize screen where you can enable
‘Admin and User modes’ and enter your new
password based on the Password option you
choose (Complex or Passphrase). The hint is
not a mandatory field, but it can be useful in
providing a clue as to what the password is,
should the password ever be forgotten.

L ogin Device - VP50 S IRONKEY" v

& Admin Password

© Resei D

Back Cancel

Figure 9.9 - Reset device confirmation
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Help and Troubleshooting

Drive Letter Conflict: Windows Operating Systems

e As mentioned in the ‘System Requirements’
section of this manual (on page 3), the
VP50 requires two consecutive drive letters Rty Computer__ =2
AFTER the last physical disk that appears before R .
the ‘gap’ in drive letter assignments (see Figure

@Back ~ & ﬁ /7 ) Search || Folders v

Address [ § B
9.10.) This does NOT pertain to network shares o
e . ystem lasks . =a
because they are specific to user- profiles and not 5 = () <
the system hardware profile itself, thus appearing ‘abz:dmfem:wwams =
\ange a setting
available to the OS. LocalDisk (C:)  DVDJCD-RWDrive (D) Local Disk (E2)
Other Places
N My Network Places s )
{2} My Documents =0 \‘ = ‘
B Control Panel C ———t
D\;D?Wﬁlive
. . . . (E:) Ironl 5
e What this means is, Windows may assign the Details Ui Networkshare (Gi)  Loca Disk ()

VP50 a drive letter that’s already in use by a
network share or Universal Naming Convention
(UNC) path, causing a drive letter conflict. If this
happens, please consult your administrator or
helpdesk department on changing drive letter
assignments in Windows Disk Management
(administrator privileges required.) As Figure 9.10 - Drive Letter example
mentioned in the ‘System Requirements’
section of this manual (on page 3), the
VP50 requires two consecutive drive letters
AFTER the last physical disk that appears before
the ‘gap’ in drive letter assignments (see Figure
9.10.) This does NOT pertain to network shares
because they are specific to user- profiles and not
the system hardware profile itself, thus appearing
available to the OS.

System Folder

In this example (Figure 9.10), the VP50 uses drive F:, which is the first available drive letter after drive E: (the last
physical disk before the drive letter gap.) Because letter G: is a network share and not part of the hardware profile,
the VP50 may attempt to use it as its second drive letter, causing a conflict.

If there are no network shares on your system and the VP50 still won’t load, it is possible that a card reader,
removable disk, or other previously installed device is holding on to a drive-letter assignment and still causing a
conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows 8.1,10 and 11 so you
may not come across this issue, but if you are unable to resolve the conflict, please contact Kingston’s Technical
Support Department or visit Kingston.com/support for further assistance.
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Error Messages
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Unable to create file:

This error message will appear when attempting to
CREATE a file or folder ON the secure data partition
while logged in under read-only mode.

Unable to create file |

": Unable to create the File ‘MWew Text Document, Ext'
L

The media is write protected,

Figure 9.11 - Unable to Create File Error

Error copying file or folder:
This error message will appear when attempting to

logged in under read-only mode.

COPY a file or folder TO the secure data partition while

Error Copying File or Folder ﬂ
@ Cannok copy Filel: The disk is write-protecked.

Remove the write-protection or use another disk.

Figure 9.12 - Error Copying File or Folder Error

Error deleting file or Folder:
This error message will appear when attempting to

while logged in under read-only mode.

DELETE a file or folder FROM the secure data partition

Error Deleting File or Folder x|

@ Cannot delete Filel: The disk is write-protected.

Remove the write-protection or use another disk,

Figure 9.13 - Error Deleting File or Folder Error

Note: If you are ever logged in under read-only mode and wish to unlock the device with full read/write access to the
secure data partition, you must shutdown VP50 and log back in, leaving the ‘Read-Only Mode’ checkbox unchecked

prior to login.
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VAULT PRIVACY 50

Figura 1: IronKey VP50

Introduccion

El Kingston IronKey Vault Privacy 50 (VP50) es un dispositivo USB premium que proporciona seguridad de nivel
empresarial con encriptado por hardware AES de 256 bits certificado FIPS 197 en modo XTS que incluye proteccién
contra BadUSB con firmware firmado digitalmente, y contra ataques de contrasefias de fuerza bruta. VP50 también
cumple con la TAA y se ensambla en los EE. UU. Debido a que es un almacenamiento encriptado bajo el control fisico
del usuario, la serie VP50 es superior al uso de Internet y los servicios en la nube para proteger los datos.

VP50 admite opciones de Multiples contrasefias (Administrador, Usuario y Recuperacion de una sola vez) con modos
Complejos o de Frase de acceso. La opcion Multiples contrasefias mejora la capacidad de recuperar el acceso a los
datos si se olvida una de las contrasefias. Ademds de admitir Contrasefias complejas tradicionales, el nuevo modo de
Frase de acceso permite un PIN numérico, oracidn, lista de palabras o incluso letras de 10 a 64 caracteres. El
administrador puede habilitar a un Usuario y una Contrasefia de recuperacion de una sola vez, o restablecer la
Contrasefa de usuario para restaurar el acceso a los datos.

Para ayudar en el ingreso de la contrasefia, el simbolo de "o0jo” puede ser habilitado para revelar la
contrasefia escrita, reduciendo los errores tipograficos que conducen a intentos de inicio de sesién fallidos. La
proteccion contra ataques de fuerza bruta bloquea las Contrasefias de usuario o de Recuperacién de una sola vez
cuando se ingresan 10 contrasefias no validas seguidas y borra criptograficamente el dispositivo si la Contrasefia de
administrador se ingresa incorrectamente 10 veces seguidas.

Para protegerse contra el malware potencial en sistemas no confiables, tanto el Administrador como el Usuario
pueden configurar el Modo de solo lectura para proteger el dispositivo de escritura; ademas, el teclado virtual
integrado protege las contrasefias de keyloggers o screenloggers.

Las organizaciones certificadas FIPS 197 y compatibles con la TAA pueden personalizar y configurar dispositivos de la
serie VP50 con un ID de producto (PID) para su integracion con el software estandar Endpoint Management para
cumplir con los requisitos corporativos de Tl y ciberseguridad a través del Programa de personalizacién de Kingston.

Las pequefias y medianas empresas pueden usar el Rol de administrador para administrar localmente sus
dispositivos, por ejemplo, usar Administrador para configurar o restablecer las Contrasefias de usuario o de
Recuperacion de una sola vez de los empleados, recuperar el acceso a los datos en dispositivos bloqueados y cumplir
con las leyes y regulaciones cuando se requieren analisis forenses.

El VP50 esta respaldado por una garantia limitada de 5 afios con soporte técnico gratuito de Kingston.



https://media.kingston.com/pdfs/DTCustom_US.pdf
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IronKey Vault Privacy 50 Caracteristicas

e Certificado FIPS 197 con encriptado de hardware XTS-AES de 256 bits (el encriptado nunca se puede

desactivar)

Fuerza bruta y proteccién contra ataques BadUSB

Opciones de Mudltiples contrasefias

Modos de contrasefia Compleja o de Frase de acceso

Botdn de ojo para mostrar las contrasefias introducidas, para asi reducir los intentos de inicio de sesidn

fallidos

e Teclado virtual para ayudar a proteger contra keyloggers y screenloggers

e Configuracion doble de Solo lectura (protecciéon de escritura) para proteger el contenido del dispositivo
contra cambios o malware

e Las pequeiias y medianas empresas pueden administrar localmente los dispositivos utilizando el Rol de
administrador

e Compatible con Windows o macOS (consulte la hoja de datos para obtener mas detalles)

Acerca de este Manual
Este manual de usuario cubre la privacidad de IronKey Vault 50 (VP50) y se basa en la imagen de fabrica sin cambios
personalizados implementados.

Requisitos del sistema

Plataforma para PC Soporte del sistema operativo de la PC
e Intel, AMD y Apple M1 SOC e Windows 11
e Espacio libre en disco de 15 MB e Windows 10
e Puerto USB 2.0 - 3.2 disponible e Windows 8,1

e Dos letras de unidad consecutivas después de
la ultima unidad fisica *

*Nota: Vea Conflicto de letras de unidad’ en la

pagina 32.
Plataforma Mac Compatible con el sistema operativo Mac
e Espacio libre en disco de 15 MB e macOS X (v. 10.13.x — 12.x.x)

e PuertoUSB2.0-3.2
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Recomendaciones

Para asegurarse de que haya suficiente suministro de energia para el dispositivo VP50, insértelo directamente en un
puerto USB en su portatil o escritorio, como se ve en la Figura 1.1. Evite conectar el VP50 a cualquier dispositivo(s)
periférico(s) que pueda contar con un puerto USB, como un teclado o un concentrador alimentado por USB, como se
ve en la Figura 1.2.

Figura 1.1 - Uso recomendado Figura 1.2 - No recomendado

Uso del sistema de archivos correcto

El IronKey VP50 viene preformateado con el sistema de archivos FAT32. Funcionara en sistemas Windows y macOS.
Sin embargo, podria haber algunas otras opciones que podrian usarse para formatear el dispositivo manualmente,
como NTFS para Windows y exFAT. Puede volver a formatear la particién de datos si es necesario, pero los datos se
pierden cuando se vuelve a formatear el dispositivo.

Recordatorios de uso
Para mantener sus datos seguros, Kingston recomienda que:

. Realice un analisis de virus en su computadora antes de configurar y usar un VP50 en un sistema de destino

e  Cuando utilice el dispositivo en un sistema publico o desconocido, es posible que desee configurar el Modo
de solo lectura en el dispositivo para ayudar a proteger el dispositivo del malware

e  Bloquee el dispositivo cuando no esté en uso

. Expulse el dispositivo antes de desenchufarlo

e Nunca desenchufe el dispositivo cuando el LED esté encendido. Esto puede dafiar el dispositivo y requerir un
nuevo formato, que borrara sus datos

. Nunca comparta la contrasefia de su dispositivo con nadie

Encuentre las ultimas actualizaciones e informacion

Vaya a kingston.com/support para obtener las ultimas actualizaciones del dispositivo, preguntas frecuentes,
documentacion e informacidn adicional.

NOTA: Solo se deben aplicar sobre dispositivo las tltimas actualizaciones del dispositivo (cuando estén
disponibles). No se admite la reduccion del dispositivo a una versidn de software anterior, ya que esto puede causar
una pérdida de datos almacenados o afectar a otras funciones del dispositivo. Comuniquese con el Soporte técnico
de Kingston si tiene preguntas o problemas.
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Mejores practicas para la configuracion de contraseiias

Su VP50 viene con fuertes contramedidas de seguridad. Esto incluye la proteccién contra ataques de fuerza bruta que
impediran que un atacante adivine contrasefas al limitar cada intento de contrasefia a 10 reintentos. Cuando se
alcanza el limite del dispositivo, el VP50 eliminara automaticamente los datos encriptados, volviendo a formatearse a
si misma a un estado de fabrica.

Muiltiples contrasenas

El VP50 admite Multiples contrasefias como una caracteristica principal para ayudar a proteger contra la pérdida de
datos si se olvidan una o mads contrasefias. Cuando todas las opciones de contraseia estan habilitadas, el VP50 puede
admitir tres contrasefias diferentes que puede usar para recuperar datos: Administrador, Usuario y una Contrasefa
de recuperacion de una sola vez.

El VP50 le permite seleccionar dos contraseias principales: una Contrasefia de administrador (conocida como
Contrasefa de Admin) y una Contrasefia de usuario. El administrador puede acceder al dispositivo en cualquier
momento y configurar las opciones para Usuario — Administrador es como un Super Usuario. Ademas, el
Administrador puede configurar la Contrasena de recuperacién de una sola vez para el Usuario, con el fin de
proporcionar una forma para que el Usuario inicie sesidn y restablezca la Contrasefia de usuario.

El Usuario también puede acceder al dispositivo, pero en comparacion con el Administrador tiene privilegios
limitados. Si una de las dos contrasefias se olvida, la otra contrasefia se puede utilizar para acceder y recuperar los
datos. El dispositivo se puede configurar de nuevo para tener dos contrasefias. Es importante configurar AMBAS
contrasefias y guardar la Contraseiia de administrador en un lugar seguro mientras usa la Contrasefia de usuario. El
usuario puede usar la Contrasefia de Recuperacion de una sola vez para restablecer la Contrasefia de usuario cuando
sea necesario.

Si todas las contrasefias se olvidan o se pierden, no hay otra manera de acceder a los datos. Kingston no podra
recuperar los datos ya que la seguridad no tiene puertas traseras. Kingston recomienda que los datos también se
guarden en otros medios. El VP50 se puede restablecer y reutilizar, pero los datos anteriores se borraran para
siempre.

Modos de contraseiia
El VP50 también admite dos modos de contrasefia diferentes:

Compleja
Una contrasefia compleja requiere cumplir un minimo de 6 a 16 caracteres utilizando al menos 3 de los siguientes
caracteres:

e  Caracteres alfabéticos en mayusculas

e  Caracteres alfabéticos en minusculas

. Numeros

° Caracteres especiales

Frase de acceso
El VP50 admite frases de acceso de 10 a 64 caracteres. Una Frase de acceso no sigue ninguna regla, pero si se usa
correctamente, puede proporcionar niveles muy altos de proteccidn con contrasefia.

Una Frase de acceso es basicamente cualquier combinacion de caracteres, incluidos los caracteres de otros idiomas.
Al igual que el dispositivo VP50, el idioma de la contrasefia puede coincidir con el idioma seleccionado para el
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dispositivo. Esto le permite seleccionar varias palabras, una frase, letras de una cancidn, una linea de poesia, etc. Las
buenas frases de contrasefia se encuentran entre los tipos de contrasefia mas dificiles de adivinar para un atacante,
pero pueden ser las mas faciles de recordar para los usuarios.
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Configurar mi dispositivo

~ Kingston

Para asegurarse de que haya suficiente energia disponible para el dispositivo USB encriptado IronKey, insértela
directamente en un puerto USB 2.0/3.0 en una computadora portatil o de escritorio. Evite conectarlo a cualquier

dispositivo periférico que pueda tener un puerto USB, como un teclado o un concentrador alimentado por USB. La

configuracidn inicial del dispositivo debe realizarse en un sistema operativo Windows o macOS compatible.

Acceso a dispositivos (Entorno Windows)

Conecte el dispositivo USB encriptado IronKey a un puerto USB disponible en el portatil o computadora y espere a

que Windows la detecte.

LOGY

e Windows 8.1/10/11 los usuarios recibiran
una notificacion del controlador del
dispositivo. (Figura 3.1)

P ]‘ Installing device driver software %
~=”  Click here for status.

e Unavez que se complete la nueva deteccidn
de hardware, seleccione la opcidn
IronKey.exe dentro de la particion Unlocker
gue se puede encontrar en el Explorador de
archivos. (Figura 3.2)

e Tenga en cuenta que la letra de la particion
variara en funcidn de la proxima letra de
unidad libre. La letra de la unidad puede
cambiar dependiendo de qué dispositivos
estén conectados. En laimagen a
continuacién, la letra de unidad es (E:).

Common
IronKey.app

Figura 3.1 - Notificacion al controlador del dispositivo
Licenses
WINDOWS

DVD RW Drive (E:) IronKey Unlocker
m 0 bytes free of 122 MB
& | AUTORUNL.INF

Figura 3.2 - Ventana Explorador de archivos/IronKey.exe

Acceso a dispositivos (Entorno macOS)

Inserte el VP50 en un puerto USB disponible en su portatil o computadora y espere a que el sistema operativo Mac lo
detecte. Cuando lo haga, vera que aparece un volumen IKVP50 (o IRONKEY) en el escritorio. (Figura 3.3)

e Haga doble clic en el icono de CD-ROM de
IronKey.

e Luego, haga doble clic en el icono de la
aplicacion IKVP50 (O lronKey.app) que se
encuentra en la ventana que se muestra en
la Figura 3.3. Esto iniciard el proceso de
inicializacion.

IRONKEY 88 < Ty » Q
o (-—o
-
b IRONKEY IRONKEY.exe Windows

b

Figura 3.3 - Volumen IKVP
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Inicializacion del dispositivo (entorno Windows y macQOS)

Idiomay EULA

Seleccione su preferencia de idioma en el menu
desplegable y haga clic en Siguiente (Next). (Ver
figura 4,1)

Device Initialization - VP50 6 IRONKEY

T Language

= S

Figura 4.1 - Seleccion de idioma

Revise el acuerdo de licencia y haga clic en
Siguiente (Next).

Nota: Debe aceptar el acuerdo de licencia antes
de continuar; de lo contrario, el botdn Siguiente
(Next) permanecera deshabilitado. (Figura 4.2)

Device Initialization - VP50 (S IRONKEY"™ v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") Is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Softy "). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lIronKey Encrypted USB product lines.

Back Cancel

Figura 4.2 - Contrato de licencia
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Inicializacion del dispositivo
Seleccion de la contraseiia

En la pantalla de solicitud de contrasefia, podra crear una contrasefia para proteger sus datos en el VP50, utilizando
los modos de contrasefia Complejo o Frase de acceso (Figuras 4.3- 4.4). Ademas, las opciones de
Usuario/Administrador de Mdltiples contrasefias también se pueden habilitar en esta pantalla. Antes de proceder
con la seleccion de contrasefias, revise la habilitacion de Contrasefias de administrador/usuario a continuacion para
comprender mejor estas caracteristicas.

Nota: Una vez que se elige el modo Complejo o Frase de acceso, el modo no se puede cambiar a menos que se
restablezca el dispositivo.

Para comenzar con la seleccién de contrasefia, cree su contrasefia en el campo ‘Contrasefia’ (Password) y vuelva a
introducirla en los campos ‘Confirmar contrasena’ (Confirm Password). La contrasefia que cree debe cumplir con
los siguientes criterios antes de que el proceso de inicializacién le permita continuar:

Contraseiia compleja T © IRONKEY
e Debe contener 6 caracteres o mas (hasta T
16 caracteres).

e Debe contener tres (3) de los siguientes
criterios:
o Mayusculas '
o Minusculas
o Digito numérico
o Caracteres especiales (1,$,&, etc.)

Figura 4.3 - Contrasefia compleja

Contrasena de frase de acceso evice Inalization  VPSC © IRONKEY
e Debe contener: & Password
o 10 caracteres minimo
o 64 caracteres como maximo o
f Uk rds @

Back Cancel

Figura 4.4 - - Contraseiia de la frase de acceso

Sugerencia de contrasefia (opcional)

Una pista de contrasefa puede ser Util para
proporcionar una pista sobre cudl es la
contrasefia, en caso de que la contrasefia se
olvide.

Nota: La pista NO PUEDE coincidir exactamente
con la contrasefa.

Figura 4.5 - Campo de pista de contraseia

10
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Inicializacion del dispositivo

Contrasenas validas y no validas

Para las contrasefias invalidas, las Casillas de criterios de contrasefia se resaltaran en verde cuando se cumplan los

criterios. (Ver Figuras 4.6a-b)

Nota: Una vez que se cumpla el minimo de tres criterios de contrasefia, el cuarto cuadro de criterios se volvera
gris, indicando que este criterio ahora es opcional. (Figura 4.6b)

© IRONKEY" ¢ Device Initialization - VP50 (S IRONKEY
F VOrc m Password
Complex Complex
° ;)
1 o
! o Enable Admin and User Passwords @
o) (RN ( conce sos ) IR [ oo
Figura 4.6a - Condicion de contrasefa Figura 4.6b - Condicién de contrasefia compleja
compleja cumplida opcional
(S IRONKEY
Para contrasefias invalidas, las Casillas de criterios de .
contrasefia se resaltaran en rojo and y el botdn o
Siguiente (Next) se deshabilitara hasta que se
cumplan los requisitos minimos.
Esto aplica tanto para las Contrasefias complejas —
como a las Contrasefias de frase de acceso. 1 —
Figura 4.7 - Condiciones de contrasefia no cumplidas

11
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Inicializacion del dispositivo

Teclado virtual
El VP50 cuenta con un Teclado virtual que puede ser utilizado para la proteccion contra Keylogger.

e Initialization - VPS © IRONKEY
e Para utilizar el Teclado virtual, ubique el botén 8 Password =]
del teclado en la parte superior derecha de la e
pantalla de Inicializacidn del dispositivo (Device °
Initialization) y seleccidnelo. S

nable Admin and User Passwords @

Figura 4.8 - Activacion del Teclado virtual

e Unavez que aparezca el teclado virtual, también
puede habilitar Proteccién contra screenlogger Vil Keyboard Qe <cccricoserriecion (@ v X
(Screenlogger Protection). Cuando se utiliza esta

funcidn, todas las teclas quedaran brevemente en B/E3/E8 LUI68 6.5 6N (08 GI(E ©

blanco. Este es un comportamiento esperado, ya e JUL Y L UL LR

que evita que los screenloggers capturen las 2L LT Lo LR U e UL S L rewm

teclas en las que ha hecho clic. shift L2 LWL L Jim J UL shn
caps lock randomize @)

e Para que esta funcidén sea mas robusta, también
puede elegir aleatorizar el teclado virtual
seleccionando aleatorizar (randomize) en la parte
inferior derecha del teclado. Aleatorizar
organizard el teclado en un orden aleatorio.

Figura 4.9 - Proteccion/aleatorizacién contra Screenlogger

12



= IRONKEY" - Kingston

Inicializacion del dispositivo

Activar visibilidad de contraseiia

De forma predeterminada, cuando crea una contrasefia, la cadena de contrasefia se mostrard en el campo a
medida que la escribe. Si desea ocultar’ la cadena de contrasefia a medida que escribe, puede hacerlo alternando el
ojo de la contrasena’ ubicado en la parte superior derecha de la ventana de inicializacién del dispositivo.

Nota: Después de que el dispositivo se haya inicializado, el campo de contraseiia pasara a oculto’ de forma
predeterminada.

tialization - VP50 © IRONKEY

# Password

Para ocultar la cadena de contrasefa, haga clic
en el icono gris.

............

Enable Admin and User Passwords @

Beck m ‘ Cancel

Figura 4.10 - Active ocultar’ Contraseiia

© IRONKEY
Password =

Passphrase

Para mostrar la contrasefia oculta, haga clic en el
icono azul. 96640660016660066866660860

Enable Admin and User Passwords @

Figura 4.11 - Active mostrar’ Contraseia

13
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Inicializacion del dispositivo
Contraseias de administrador y usuario

Al habilitar las Contrasefias de administrador y usuario, puede aprovechar la funcionalidad de multiples
contrasefias, en la que el Rol de administrador puede administrar ambas cuentas. La seleccion de Habilitar
contraseias de administrador y usuario’ (Enable Admin and User passwords) permite un método alternativo de
acceso al dispositivo en caso de que se olvide una de las contrasefias.

Con las Contraseias de administrador y usuario habilitadas, también puede acceder a:
e Contraseia de recuperacion de una sola vez
¢ Modo de solo lectura forzada para el Inicio de sesidn de usuario
e Restablecer contrasefia de usuario
e Forzar el restablecimiento de la contrasefia para el inicio de sesién de usuario

Para obtener mas informacion sobre estas funciones, vaya a la pagina 25 de esta guia del usuario.

Device Initialization - VP50 (S IRONKEY' ~

e Para habilitar las Contrasefias de & Password
administrador y usuario, haga clic en el
cuadro junto a Habilitar contraseias de
administrador y usuario’ (Enable Admin and
User Passwords) y seleccione Siguiente
(Next) una vez que se haya elegido una
contrasefia valida. (Figura 4.12)

Passphrase

ssssseneee

@ Enable Admin and User Passwords

e Sjesta funcidn estd habilitada, la Contraseiia
elegida en esta pantalla sera la Contrasefia o) (TSI ( coe
de administrador. Haga clic en Siguiente Figura 4.12 - Habilitacién de Contrasefias de administrador y usuario
(Next) para pasar a la pantalla Contraseiia
de usuario, donde se elige una contrasefia
para el usuario.

Nota: Habilitar las Contraseiias de administrador y usuario es opcional.

Si el dispositivo esta configurado con esta funcién NO habilitada (casilla desmarcada), entonces el dispositivo se
configurara como un dispositivo de Usuario tinico, Contrasefia Unica, sin ninguna caracteristica del Administrador.
Esta configuracion se referira como Modo de solo usuario a lo largo de este manual.

Para continuar con la configuracion de un Usuario Unico, Contrasefia Unica, mantenga Habilitar Contrasenas de
administrador y usuario (Enable Admin and User passwords) desmarcadas y haga clic en Siguiente (Next) después
de crear una contrasefia valida.

Nota: Las Contrasefias de administrador y usuario’ se denominaran como Rol de administrador’ para el resto de
este documento.

14
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Inicializacion del dispositivo

Contraseias de administrador y usuario

Device Initialization - VP50 6" IRONKEY

& User Password

e Siel Rol de administrador se habilité en
la pantalla anterior, en la siguiente P
pantalla se le pedira la_ Contrasefia de
usuario (Figura 4.13). La Contraseiia de
usuario tendrd capacidades limitadas
en comparacion con la de
Administrador y se analizara con mas
detalle mas adelante en esta Guia del
usuario. (ver pagina 23) Require password reset on next login @

Back \ Cancel

Figura 4.13 - Contrasefia de usuario (administrador y usuario habilitado)

Nota: Los criterios de Opcidn de contrasefia elegidos (Compleja o Frase de acceso) se transferiran a la Contrasefia
de usuario, Recuperacion de contrasefa de una sola vez y a cualquier restablecimiento de contrasefia que se
necesite después de configurar el dispositivo. La opcidn de contrasefia elegida solo se puede cambiar después de
un restablecimiento completo del dispositivo.

e Lafuncién de Requerir el
restablecimiento de la contraseiia en el
proéximo inicio de sesién’ (Require
password reset on next login) en el
botdn en la esquina inferior izquierda de
la Figura 4.13 es solo para la Contrasefia The Admin
de usuario y se puede habilitar para
forzar al Usuario a iniciar sesion con la
contrasefia temporal establecida por el g [ ok
Administrador durante el proceso de
inicializacion, para luego cambiarla por
una contrasefia de su eleccidn después
de que el dispositivo se autentifique con ~ Concel
la contrasefa temporal. Esto es util
cuando el dispositivo se entrega a otra
persona para que la use. (Figura 4.14)

Login Device - VP50 (S IRONKEY" v

Pl

User Password

Read-Only Mode @

Figura 4.14 - Requerir restablecimiento de contrasefia en el préximo inicio
de sesion
(Para contrasefia de usuario)
Nota: Por seguridad, la nueva contrasefia
no puede ser la misma que la contrasefia

temporal.

15
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Inicializacion del dispositivo
Informacion de contacto

Ingrese su informacién de contacto en los cuadros de texto proporcionados. (ver Figura 4,14)

Nota: La informacion que ingrese en estos campos puede NO contener la cadena de contraseia que usted cred en
el Paso 3. (Sin embargo, estos campos son opcionales y se pueden dejar en blanco, si asi lo desea.)

Device Initialization - VP50 S IRONKEY
= Contact

El campo de ‘Nombre’ (Name) puede
contener hasta 32 caracteres, pero no
puede contener la contrasefia exacta.

El campo de ‘Compaiiia’ (Company)
puede contener hasta 32 caracteres,
pero no puede contener la contraseiia
exacta.

El campo de ‘Detalles’(Details) puede
contener hasta 156 caracteres, pero Back G (oo
no puede contener la contrasefia
exacta. Figura 4.14 - Informacion de contacto

Nota: Al hacer clic en ‘Aceptar’ (OK), se completara el proceso de inicializacién y se procedera a desbloquear, luego
montara la particién segura donde sus datos se pueden almacenar de forma segura. Proceda a desenchufar el
dispositivo y vuelva a enchufarlo al sistema para ver los cambios reflejados.
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Uso del dispositivo (entorno Windows y macOS)

Inicio de sesidn para Administrador y Usuario (Administrador Habilitado)

Si el dispositivo se inicializa con las Contrasefias de administrador y usuario (Rol de administrador) habilitadas, se
iniciara la aplicacién IronKey VP50, mostrando primero la pantalla de inicio de sesién de Contrasefia de usuario.
Desde aqui puede iniciar sesion con la Contrasefia de usuario, ver cualquier informacién de contacto ingresada o
Iniciar sesion como Administrador (Figura 5.1). Al hacer clic en el botdn ‘Iniciar sesion como Administrador’ (Login
as Admin’) (que se muestra a continuacion), la aplicacidn procedera al menu Inicio de sesién de administrador,
donde puede iniciar sesién como Administrador para acceder a la configuracion y las funciones de Administrador.

(Figura 5.2)
Login Device - VP50 © IRONKEY" v Login Device - VP50 (@ IRONKEY
& User Password & Admin Password
sssscssse
Hin "
Contact Informa
(@ Read-Only Mode —
ad-only Mode @ Read-Only Mode @

Login Cancel

Figura 5.1 - Inicio de sesion con Contraseiia de usuario
(Administrador habilitado)

Back | | cancel

Figura 5.2 - Inicio de sesion con Contraseiia de administrador

Inicio de sesidn para el Modo de solo usuario
(Administrador no habilitado)

Como se menciond anteriormente en la pagina 13,
aunque se recomienda usar la funcionalidad de Rol
de administrador para obtener el maximo beneficio
de su dispositivo, el dispositivo IronKey también se
puede inicializar en una configuracién de Solo
usuario (Contrasefa Unica, Usuario Unico). Esta es
una opcidn para aquellos que desean un enfoque
simple y de contrasena Unica para proteger los datos
en su dispositivo. (Figura 5.3)

Nota: Para habilitar las Contrasenas de
administrador y usuario, utilice el boton Restablecer
el dispositivo (Reset Device) para volver a configurar
el dispositivo al estado de inicializacién, donde
puede habilitar las Contrasefias de administradory
usuario. TODOS los datos del dispositivo se

Login Device - VP50 eIRONKEY v

n

User Password

Read-Only Mode @

Cancel |

Figura 5.3 - Inicio de sesion con contraseiia de usuario (el
Administrador no esta habilitado)
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formatearan y perderdn para siempre cuando se
produzca un Restablecer el dispositivo.
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Uso del dispositivo

Desbloqueo en Modo de solo lectura

Puede desbloquear el dispositivo en un estado de solo lectura para que los archivos no se puedan alterar en el
dispositivo IronKey. Por ejemplo, cuando se utiliza un equipo no confiable o desconocido, desbloquear el
dispositivo en Modo de solo lectura evitara que cualquier malware en ese equipo infecte el dispositivo o modifique
los archivos.

Al trabajar en este modo, no puede realizar ninguna operacién que implique la modificacién de archivos en el
dispositivo.

Por ejemplo, no puede volver a formatear el dispositivo, restaurar, agregar o editar archivos en el dispositivo.

Para desbloquear el dispositivo en Modo de solo lectura:

Login Device - VP50 eIRONKEY v

A

User Password

1. Inserte el dispositivo en el puerto USB
de la computadora huésped y ejecute el
IronKey.exe.

2. Marque el Modo de solo lectura (Read-
Only Mode) debajo del cuadro de
ingreso de contrasefia. (Figura 5.4)

3. Escriba la contrasefia de su dispositivo y
haga clic en Iniciar sesion (Login). La
IronKey ahora se desbloqueara en el concar )
Modo de solo lectura. '

Read-Only Mode @

Figura 5.4 - Modo de solo lectura

Si desea desbloquear el dispositivo con acceso completo de lectura/escritura a una particion de datos segura, debe
apagar el VP50 e iniciar sesidn de nuevo, dejando la casilla de verificacion ‘Modo de solo lectura’ (Read-Only Mode)
sin marcar.

Nota: Las opciones de VP50 Admin cuentan con un Modo de solo lectura forzada para los Datos de usuario, lo que
significa que el Administrador puede forzar al Inicio de sesidn de usuario a desbloquearse en un estado de solo
lectura (consulte la pagina 28 para obtener mas detalles).
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Uso del dispositivo

Proteccion contra ataques de fuerza bruta

Importante: Durante el inicio de sesidn, si se introduce una contrasefia incorrecta, se le dara otra oportunidad para
introducir la contrasefia correcta; sin embargo, hay una funcién de seguridad integrada (también conocida como
Proteccién contra ataques de fuerza bruta) que rastrea el niUmero de intentos de inicio de sesidn fallidos.*

Si este numero alcanza el valor preconfigurado de 10 intentos de contrasefia fallidos, el comportamiento sera el
siguiente:

Proteccion contra fuerza bruta éBorrado de datos y
Administrador/usuario habilitado Comportamiento del dispositivo restablecimiento del
(10 Intentos de contraseiia incorrecta) dispositivo?

Bloqueo de la contrasefia. Inicie
sesion como Administrador o use la

Contrasefia de usuario Contrasefa de recuperacién de una NO
sola vez para restablecer la contraseiia
de usuario
Dispositivo de borrado criptografico,
Contrasefa de administrador Contrasefias, configuraciones y datos Si

borrados para siempre
Bloqueo de contrasefia, el botdn de
Recuperar contrasefia se pondrd gris y
se volverad inutilizable. Inicie sesién NO
como Administrador para Restablecer
la contrasefia

Contraseia de recuperacién de
una sola vez

Solo usuario

.. . .. Proteccion contra fuerza bruta éBorrado de datos y
Usuario unico, Contrasefa Unica X : . ..
. . , Comportamiento del dispositivo restablecimiento del
(Administrador/Usuario NO - . ..
(10 Intentos de contrasena incorrecta) dispositivo?

habilitado)

Dispositivo de borrado criptogréafico,
Contrasefia de usuario Contrasefias, configuraciones y datos SI
borrados para siempre

* Una vez que se autentifique correctamente en el dispositivo, se restablecera el contador de inicio de sesidon
fallido en relacidn con el método de inicio de sesion utilizado. Crypto-Erase eliminara todas las contrasefias, claves
de encriptado y datos: sus datos se perderan para siempre.

Accesando a mis archivos seguros

Después de desbloquear el dispositivo puede acceder a sus archivos seguros. Los archivos se encriptany
desencriptan automaticamente cuando los guarda o abre en el dispositivo. Esta tecnologia le brinda la comodidad
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de trabajar como lo haria normalmente con un dispositivo regular, al tiempo que proporciona una seguridad sélida
y "siempre activa".

Pista: También puede acceder a sus archivos haciendo clic con el botén derecho en el icono de IronKey en la barra
de tareas de Windows y haciendo clic en Examinar el VP50 (Browse VP50). (Figura 6.2)
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Opciones del dispositivo - (Entorno Windows)

Mientras esté conectado al dispositivo, habra un icono de IronKey ubicado en la esquina derecha de la ventana. Al

hacer clic con el botén derecho en el icono de IronKey se abrird el menu de seleccién de Opciones de dispositivo

disponibles. (Figura 6.2)

Los detalles sobre estas opciones de dispositivo se pueden encontrar en las paginas 19-23 de este manual.

LOGY

e Mientras esté conectado al dispositivo, habra
un icono de IronKey ubicado en la esquina
derecha de la ventana. (Figura 6.1)

10:20 AM
7 ) 3/25/2022

Figura 6.1 - Icono IronKey en la barra de tareas

e Al hacer clic con el botén derecho en el icono
de IronKey se abrird el menu de seleccién de
Opciones de dispositivo disponibles. (Figura
6.2)

Los detalles sobre estas opciones de
dispositivo se pueden encontrar en las paginas
19-23 de este manual.

VP50 Settings
Browse VP50
Format VP50
Online Support
About VP50
Shut down VP50

—
SIR A 3/26/2022

EBoQ@aP i

N

-

Figura 6.2 - Icono IronKey con el boton derecho para las opciones del

dispositivo

Opciones del dispositivo - (Entorno macOS)

e Mientras esté conectado al dispositivo,
encontrara un icono IronKey VP50 ubicado en el
menu macOS que se ve en la Figura 6.3 que
abrira las opciones disponibles del dispositivo.

Los detalles sobre estas opciones de dispositivo
se pueden encontrar en las paginas 19-23 de
este manual.

= ]

S Q
VP50 Settings
Browse VP50
¢# Format VP50
& Online Support
@ About VP50

2] shut down VP50

Figura 6.3 - Menu de opciones de Icono/Dispositivo de la barra de
menu macOS
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Configuracion del VP50 (VP50 Settings):

Cambiar Contrasefa de inicio de sesion, Informacién de
contacto y otros ajustes. (Se pueden encontrar mas detalles
sobre la configuracidon del dispositivo en la seccion
’Configuracion del VP50’ de este manual).

Explorar el VP50 (Browse VP50):

Le permite ver sus archivos seguros.

Formatear el VP50 (Format VP50):

Le permite formatear la particion de datos
segura. (Advertencia: Se borraran todos los
datos) (Figura 6.1)

Nota: Se requerird autentificacion por
contrasefia para el proceso de reformateo.

gin Device - VP5( (S IRONKEY

» User Password

Yes Cancel

Cancel

Figura 6.1 - Reformateo del VP50

Soporte en linea (Online Support):

Abra su navegador de Internet y navegue a
http://www.kingston.com/support donde puede
acceder a informacion de soporte adicional.

Acerca del VP50 (About VP50):
Proporciona detalles especificos sobre el
VP50, incluidos la informacion de la
aplicacion, el firmware y el nimero de
serie. (Figura 6.2)

Nota: El niUmero de serie Unico del
dispositivo estara debajo de la ’columna de
informacion’.

Abotit - VP50 (S IRONKEY" ~

i) About

Figura 6.2 - Acerca del VP50

Apagar el VP50 (Shut down VP50):

Apaga correctamente el VP50, lo que le permite
eliminarlo de forma segura de su sistema.
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Configuracion del VP50

Configuracion de administrador (Admin Settings)
El inicio de sesién de Administrador le permite acceder a la siguiente configuracién del dispositivo:

* Contrasefia (Password): Le permite cambiar su propia Contrasefia de administrador y/o pista. (Figure 7.1)
* Informacién de contacto (Contact Info): Le permite agregar/ver/cambiar su informacion de contacto
(Figura 7.2)
* Idioma (Language): Le permite cambiar su seleccién de idioma actual (Figura 7.3)
* Opciones de Administrador (Admin Options): Le permite habilitar funciones adicionales como: (Figura 7.4)
o Cambiar la Contrasefia de usuario
o Restablecer contrasefia de inicio de sesion (para Contrasefia de usuario)
o Habilitar la Contrasena de Recuperacién de una sola vez
o Forzar el Modo de solo lectura para los Datos de usuario

NOTA: Los detalles adicionales de las Opciones de administrador se pueden encontrar en la pagina 24.

Settings - VP50 (S IRONKEY" v Settings - VP50 S IRONKEY" ~

2+ Admin Settings =t Admin Settings

o o)
o e )

Figura 7.1 - Opciones de contrasefia X ..
Figura 7.2 - Informacion de contacto

Settings - VP50 S IRONKEY" + Settings - VP50 S IRONKEY" -
*+ Admin Settings * Admin Settings
(Emonen B
Time Recavery Passwor
Force Read-Only User Data @ Login Password Reset (@
m [ cancel J m Ccancel
Figura 7.3 - Opciones de idioma Figura 7.4 - Opciones de Administrador
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Configuracion del VP50

Configuracion de usuario: Administrador habilitado

El Inicio de sesidon de usuario limita el acceso a la siguiente configuracion:
Contraseia (Password):

Le permite cambiar su propia Contraseia
de administrador y/o pista. (Figura 7.5)

Settings - VP50 (S IRONKEY" v

*+ Admin Settings

Password Contact Inf Admin Options

[[ngusn @]
[ oore ] ==
Figura 7.5 - Opciones de contrasefia (Admin habilitado: Inicio de sesién de
usuario)
Settings - VP50 (© IRONKEY" v
Informacién de contacto (Contact Info):  User Settings
Le permite agregar/ver/cambiar su .
informacion de contacto. (Figura 7.6)
[ Done [ cancel
Figura 7.6 - Informacién de contacto (Admin habilitado: Inicio de sesion de
usuario)
Idioma (Language): Setiings - VSO G IRONKEY"
Le permite cambiar su seleccién de ) ,
L. ) 2+ User Settings
idioma actual. (Figura 7.7) B
[Enmish ]
(oo T
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Figura 7.7 - Configuracion del idioma (Admin habilitado: Inicio de sesion de
usuario)

Nota: Las Opciones de administrador no son accesibles cuando se inicia sesidén con la Contraseia de usuario.
Configuracion del VP50

Configuracion de usuario: Administrador no habilitado

Como se menciond anteriormente en la pagina 12, la inicializacion del VP50 sin habilitar las ’Contrasefias de
administrador y usuario configurara el dispositivo en una configuracion de Contraseiia tnica, Usuario tnico. Esta

configuracién no tiene acceso a ninguna de las opciones o funciones de Admin. Esta configuracion tendra acceso a
la siguiente configuracion del VP50:

Cambiar y guardar la configuracion

/P50 (= IRONKEY

VP5

w0

% Admin Settings
e Siempre que se cambien los ajustes

en la Configuracion del VP50 (por
ejemplo, Informacidn de contacto, ‘
idioma, Cambios de contrasefia, _ [(eocccecee
Opciones de administrador, etc.), el "
dispositivo le pedird que ingrese su
contrasefia para aceptary aplicar
los cambios. (ver Figura 7,11)

m m Cancel

Figura 7.11 - Pantalla de solicitud de contraseiia para guardar los cambios de
configuracion de VP50
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Nota: Si se encuentra en la pantalla de Solicitud de contrasefia vista arriba y desea cancelar o modificar sus
cambios, puede hacerlo simplemente asegurandose de que el campo de contraseia esté en blanco y haga clic en
'Aceptar’ (OK). Esto cerrara el cuadro Ingrese su contrasefia’ y volvera al menu de configuracién del VP50.
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Funciones de administrador

Opciones disponibles para Restablecer la Contrasefia de usuario

Las funciones de la Configuracién del administrador permiten multiples formas de restablecer de forma segura la
Contrasefa de usuario, en caso de que se olvide, o si se crea una Contrasena de usuario temporal y desea forzar un
cambio de contrasefia en el préximo inicio de sesidn para el Inicio de sesién de usuario. A continuacién, se
muestran las funciones que pueden ser Utiles para Restablecer la contrasefia de usuario:

Restablecer contrasena de usuario: Setings - VS0 S IRONKEY" +
Cambie manualmente la Contrasefia de usuario en 8 Admin Settings

el mend ’Opciones de administrador’ (Admin — —

Options), el cual es un cambio instantaneo y
entrara en vigor en el préximo Inicio de sesion de
usuario. (Figura 8.1)

Nota: Los criterios de requisitos de la contrasefia
se ajustaran por defecto a los criterios originales

que se establecieron durante el proceso de Force Read-Only User Data @ () Login Password Reset @

inicializacion (opciones Complejo o Frase de oo ] F—
acceso).

Figura 8.1 - Opciones de administrador/Restablecer contrasefia de
usuario

Restablecimiento de contrasefia de inicio de PR © IRONKEY" ~
sesion:

Habilitar el restablecimiento de contrasefa de
inicio de sesion forzara al Usuario a iniciar
sesién con una contrasefia temporal
establecida por el Administrador, y luego
cambiarla a una contrasefia de su eleccion.
Esto es util cuando el dispositivo se entrega a
otra persona para que la use. (Ver Figuras 8.2A
y 8.2B)

% Admin Settings

Force Read-Only User Data @ | @ Login Password Reset @)

Figura 8.2A - Boton de restablecer contraseiias de inicio de sesion
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Login Device - VP50 (S IRONKEY" v

& User Password

Nota: La aplicacidon de este restablecimiento se
llevara a cabo en el préximo Inicio de sesién de
usuario exitoso. Los criterios de requisitos de la
contrasefia se aplicaran automaticamente de 7 o 7
acuerdo con la opcidn original establecida
durante el proceso de inicializacion (opciones

elp (op -
Complejo o Frase de acceso).
Read-Only Mode @
\

Figura 8.2B - Restablecer notificacion después de ingresar la
Contrasefia de usuario
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Funciones de administrador

Contraseina de recuperacion de una sola vez

En esta seccidn se analizara el proceso para habilitar y utilizar la funcién de contrasefia de recuperacién de una sola
vez.

Contrasefa de recuperacion de una sola vez [ @ IRONKEY" ~
., - % Admin Settings

Paso 1: La funcién de Contrasefia de
recuperacion de una sola vez, es la de una
contrasefia de un solo uso muy util que se
puede habilitar para ayudar a recuperary
restablecer la contraseiia de usuario en caso
de que se olvide la contraseia de usuario. 6-16 long

Haga clic en el botdn ’Contraseiia de eend @) GRS

recuperacion de una sola vez’ (One-Time OneTime Recovery Passuord

Recovery Password) en el Menu de opciones | Force Read-Only User Data @ () Login Passwword Reset @

de administrador para comenzar a empezar.

(Figura 8.4) — e

Figura 8.4 - Boton de Contraseiia de recuperacion de una sola vez

Settings - VP50 (S IRONKEY" ~
Paso 2: Cree una Contrasefia de recuperacion

de una sola vez utilizando los mismos Criterios
de contrasefa con los que se configurd
inicialmente el dispositivo (Complejo o Frase
de acceso).

@ One-Time Recovery Password

Nota: Se requerira la Contrasefia de
administrador para aplicar los cambios.

Back | cancel

Figura 8.5 - Configuracion de la Contraseiia de recuperacion de una sola
vez
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Funciones de administrador

Usando la Contrasefia de recuperacion de una sola vez

Paso 1: Una vez que se haya creado la i e P50 G IRONKEY" ~
Contrasefia de recuperacién de una sola vez, .
aparecera un nuevo botdn en la pantalla de
inicio de sesion de Contraseiia de usuario en
el proximo inicio de sesién. Haga clic en el
botén Recuperar contrasefia (Recovery
Password) para iniciar el proceso.

User Password

Read-Only Mode

| Cancel

Figura 8.6 - Botdn de recuperacion de contrasefia

Paso 2: Aparecerad la pantalla Recuperar
contrasefia, donde puede ingresar la
Contrasefia de recuperacidn y crear una nueva
contrasefia de usuario. (Figura 8.7)

Login Device - VP50 60 IRONKEY v

& Recovery Password

Please create a secure passward following the criteria below.

Importante: La Contrasefia de recuperacion
de una sola vez también utiliza una funcioén de _
seguridad integrada que rastrea el nimero de .
intentos de inicio de sesion fallidos, después
de 10 intentos de inicio de sesién incorrectos
fallidos con la Contrasefna de recuperacion de
una sola vez, la contrasefia se desactivara y ( cancer )
tendrd que volver a habilitarse al iniciar sesién
en el dispositivo como Administrador.
(consulte las paginas 18 y 30 para obtener mas
detalles)

Figura 8.7 - Menu de la Contrasefa de recuperacion
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Login Device - VP50 (S IRONKEY" ~
Paso 3: Cuando tenga éxito, volverd a la -
pantalla Contrasefia de usuario. El botdn
Recuperar contraseiia (Recovery Password)
ha desaparecido, y la Contrasefia de usuario
ingresada en el Paso 2 se convertird en la

nueva Contrasefia de usuario. (Figura 8.8)

User Password

Read-Only Mode @

Cancel

Figura 8.8 - Pantalla de inicio de sesion de la Contraseia de usuario que
muestra el botén Recuperar contraseiia desaparecer después de un uso
exitoso.

Funciones de administrador

Forzar datos de Usuario de solo lectura

La funcién de Modo de solo lectura forzada se puede habilitar para restringir el acceso de escritura al dispositivo
del usuario. Esta funcidn es util si se necesitan archivos en el dispositivo para el acceso de solo lectura.

e Para habilitar Forzar solo lectura para Settings - V5O © IRONKEY" ~
los Datos de usuario, haga clic en el
cuadro y haga clic en ’Aplicar’ (Apply).
(Figura 8.9)

*+ Admin Settings

Nota: Este Modo de solo lectura forzado
solo se aplica al Usuario y no afecta al
Inicio de sesion de administrador. El &
Inicio de sesién de administrador o
seguira teniendo privilegios de acceso

One-Time Recovery Password

de Lectura v Escritu ra,y aun puede @ Force Read-Only User Data @ Login Password Reset @
habilitar el Modo de solo lectura si es [ oo | Cancal )
necesario.

Figura 8.9 - Habilitar ‘Forzar datos de Usuario de solo lectura’ (‘Force
Read-Only User data)
(Se requerira la Contrasefia de administrador para aplicar los cambios)

e Una vez habilitado, el cuadro de botdn
’Modo de solo lectura’ (Read-Only
Mode) estara en un color azul, lo que
significa que el Modo de solo lectura
forzada esta habilitado
permanentemente para la Contrasefia
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de usuario, hasta que el Administrador
lo deshabilite. (Figura 8.10)

- Kingston

Login Device - VP50 (S IRONKEY" +

@ User Password

Contact Information Login as Admi

@ Read-Only Mode @)

Cancel |

Figura 8.10 - El Modo de solo lectura esta habilitado por fuerza para el
Usuario y solo puede ser deshabilitado por el Administrador
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Ayuda y resolucion de problemas
Bloqueo del dispositivo

El VP50 incluye una funciéon de seguridad que impide el acceso no autorizado a la particién de datos una vez que se
ha realizado un nimero maximo de intentos fallidos consecutivos de inicio de sesion (MaxNoA para abreviar). La
configuracién predeterminada "lista para usar" tiene un valor preconfigurado de 10 (n.2 de intentos) para cada
método de Inicio de sesion (Admin/Usuario/Contrasefia de recuperacién de una sola vez).

El ‘contador de bloqueo’ rastrea cada inicio de sesidn fallido y se restablece de dos maneras:
1. Un inicio de sesidn exitoso antes de llegar a MaxNoA.

2. Alcanzar MaxNoA y realizar un bloqueo de dispositivo o formateo de dispositivo dependiendo de cémo se
configurd el dispositivo.

Login Device - VP50 © IRONKEY" +

& User Password

e Siseintroduce una contrasefa incorrecta,
aparecerd un mensaje de error en rojo justo
encima del campo Entrada de contrasefia, R
gue indica un error de inicio de sesion. (Passwora
(Figura 9.1) Hine

Contact Information Reset Device

) Read-Only Mode @

Cancel KI

Figura 9.1 - Mensaje de Contrasefa incorrecta

Login Device - VP50 (S IRONKEY" +
& Admin Password
e Cuando se realiza un séptimo intento fallido,
vera un mensaje de error adicional que
indica que |e qUEdan 3 intentos antes de PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!
alcanzar MaxNoA (que se establece en 10 '
por defecto). (Figura 9.2)
R t Device
Read-Only Mode @

Back Cancel

Figura 9.2 - séptimo intento incorrecto de
contrasefia

34



(= IRONKEY’ ~ Kingston

LOGY

Ayuda y resoluciéon de problemas

Bloqueo del dispositivo

Importante: Después de un décimo y ultimo intento fallido de inicio de sesién, dependiendo de cémo se haya
configurado el dispositivo y del método de inicio de sesidn utilizado (administrador, usuario o contrasefa de
recuperacion unica), el dispositivo se bloqueard, requiriendo que se inicie sesidn con un método alternativo (si es
aplicable), o un restablecimiento del dispositivo que formateara los datos y todos los datos del dispositivo se
perderan para siempre. Los comportamientos también se mencionan en la pagina 18 de esta Guia del usuario.

Las Figuras 9.3- 9.6 a continuacion demuestran el comportamiento visual para el décimo y ultimo inicio de sesion fallido de
cada método de contrasefia de inicio de sesion:

Contrasefia de usuario: (Administrador/usuario habilitado) Contrasena de administrador
G © IRONKEY" (Administrador/Usuario habilitado)

(& IRONKEY

@ Warni # Admin Password

Read-Only Mode @

Back Cancel

BLOQUEO DEL DISPOSITIVO
REFORMATEO DEL DISPOSITIVO *

(Figura 9.3)
(Figura 9.4)
Recuperacién de una sola vez: (Administrador/usuario Contraseiia de usuario (Administrador NO
habilitado) habilitado)
in Device - VP50 S IRONKEY" ~ Login Device - VP50 @ IRONKEY" v
& Recovery Password & User Password
PSS\ @ warming! | 0 v
[ oc ] [ oc ]
R Mode @
G (o c
BLOQUEO DEL DISPOSITIVO REFORMATEO DEL DISPOSITIVO *
(Figura 9.5) (Figura 9.6)

Estas medidas de seguridad limitan que alguien (que no tiene su contrasefa) intente innumerables intentos de
inicio de sesion y obtenga acceso a sus datos confidenciales (también conocido como ataque de fuerza bruta). Si
usted es el propietario del VP50 y ha olvidado su contraseiia, se aplicaran las mismas medidas de seguridad,

35




(& IRONKEY - Kingston

incluido un reformateo de dispositivo. * Para obtener mas informacidn sobre esta funcién, consulte 'Restablecer
dispositivo’ en la pagina 25.

*Nota: Un reformateo del dispositivo borrard TODA la informacion almacenada en la particion de datos segura del
VP50.

Ayuda y resolucion de problemas

Restablecer dispositivo

Si olvida su contrasefia o necesita restablecer su dispositivo, puede hacer clic en el botdn ‘Restablecer dispositivo’
(Reset Device) que aparece en uno de dos lugares dependiendo de cédmo se configura el dispositivo (ya sea en el
menu de Contrasefia de Inicio de sesidon de administrador si Administrador/usuario esta habilitado, o en el en el
Menu de inicio de sesion de la 'Contrasefia de usuario’ (User Password), si el modo Admin/Usuario no esta
habilitado) cuando se ejecuta el lanzador del VP50. (ver Figura 9.7 y 9.8)

o Esta opcion le permitira crear una nueva T © IRONKEY +
contrasefa, pero para proteger la 4 Admin Paceword
privacidad de sus datos, el VP50 se
formateara. Esto significa que todos sus datos
se borraran en el proceso.*

Read-Only Mode @

Back Cancel |

Figura 9.7 - Contraseiia de administrador: Boton de Restablecer
dispositivo (Reset Device)

e Nota: Cuando haga clic en 'Restablecer Login Device - VP S IRONKEY
dispositivo’ (Reset Device), aparecera un User Passwon
cuadro de mensaje y preguntard si desea
introducir una nueva contrasefia antes de
ejecutar el formateo. En este punto, puede
hacer 1) clic en ’Aceptar’ (OK) para confirmar
o 2) hacer clic en ‘Cancelar’ (Cancel) para
volver a la ventana de inicio de sesidn. (Ver [[eseomce |
Figura 9,8)

Figura 9.8 - Contrasefia de usuario (Administrador/Usuario no
habilitado) Restablecer dispositivo
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e Sjopta por continuar, se le pedird que acceda
a la pantalla Inicializar, donde puede habilitar
los modos de ‘Administrador y Usuario’ e
ingresar su nueva contrasefia en funcién de la
Opcidn de contrasefia que elija (Complejo o
Frase de acceso). La pista no es un campo
obligatorio, pero puede ser util para
proporcionar una pista sobre la contrasefia en
caso de que se olvide.

Login Device - VP50 (S IRONKEY" v
® Admin Password
@ Reset Devic
Read-Only Mode @
Back Cancel |
Figura 9.9 - Confirmacién de restablecimiento del dispositivo
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Ayuda y resolucion de problemas

Conflicto con letras de unidad: Sistemas operativos Windows

e Como se menciona en la seccién ‘Requisitos del
sistema’ de este manual (en la pagina 3), el VP50
requiere dos letras de unidad consecutivas ElviCompie:

- P . , . File Edit View Favorites Tools Help i
DESPUES del ultimo disco fisico que aparece antes =~ .
, ., . ., . @Back ~ & ‘ﬁ P !Search || Folders v
del ’espacio’ en la asignacién de letras de unidad

! _ address [ @ >
(véase la figura 9.10). Esto NO se refiere a los P —— ,

i ystem Tasks - i B =a
FECUFSOS Compartldos de redl ya que eStos son Wiew system information | v ‘@f’ v
especificos de los perfiles de usuario y no del ‘352:“”9““:"'“9“““

\ange a setting

perfll de hardware del SIStema en S|, por IO que Local Disk (C:) DYDJCD-RW Drive (D:) Local Disk (E:)
aparecen disponibles para el sistema operativo. =

N My Network Places =25

{2} My Documents @ v v
B Control Panel S——

DVD RW Drive

) IronK
(EU],‘::k:y Network Share (G:) Local Disk (H:)

Details

e Lo que esto significa es que Windows puede
asignar al VP50 una letra de unidad que ya esta
en uso por un recurso de red o una ruta de la
Convencion de Nombramiento Universal (UNC), lo
que provoca un conflicto de letras de unidad. Si
esto sucede, consulte a su administrador o al
departamento del servicio de asistencia sobre Figura 9.10 - Ejemplo de letra de unidad
como cambiar las asignaciones de letras de la
unidad en la Administracion de discos de
Windows (se requieren privilegios de
administrador). Como se menciona en la seccidn
‘Requisitos del sistema’ de este manual (en la
pagina 3), el VP50 requiere dos letras de unidad
consecutivas DESPUES del tltimo disco fisico que
aparece antes del ‘espacio’ en la asignacion de
letras de unidad (véase la figura 9.10). Esto NO se
refiere a los recursos compartidos de red, ya que
estos son especificos de los perfiles de usuario y
no del perfil de hardware del sistema en si, por lo
que aparecen disponibles para el sistema
operativo.

System Folder

En este ejemplo (Figura 9.10), el VP50 utiliza la unidad F:, que es la primera letra de unidad disponible después de
la unidad E: (el ultimo disco fisico antes del espacio entre letras de la unidad). Debido a que la letra G: es un recurso
compartido de red y no forma parte del perfil de hardware, el VP50 puede intentar usarla como su segunda letra de
unidad, lo que causa un conflicto.
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Si no hay recursos compartidos de red en su sistema y el VP50 alin no se carga, es posible que un lector de tarjetas,
disco extraible u otro dispositivo instalado previamente se aferre a una asignacion de letras de unidad y siga
causando un conflicto.

Tenga en cuenta que el Drive Letter Management, o DLM, ha mejorado significativamente en Windows 8.1,10y 11,
por lo que es posible que no encuentre este problema, pero si no puede resolver el conflicto, pdngase en contacto
con el Departamento de soporte técnico de Kingston o visite Kingston.com/support para obtener mas ayuda.
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Ayuda y resolucion de problemas

Mensajes de error

No se puede crear archivo: Unable to create file x|

Este mensaj rror aparecera cuando inten rear
ste mensaje de erro aparecera cua do intente crea ‘: Unable to create the File ‘MWew Text Document, Ext'

un archivo o carpeta eb la particién de datos segura '
mientras esta conectado en modo de solo lectura. The media is vrite protected.

Figura 9.11 - No se puede crear, Error de archivo

Error al copiar archivo o la carpeta: Error Copying File or Folder x|

Este mensaje de error aparecerd cuando intente _ S

k ., Cannot copy Filel: The disk is write-protected.
COPIAR un archivo o carpeta a la particién de datos
segura mientras esta conectado en modo de solo Remove the write-protection or use another disk.
lectura.

Figura 9.12 - Error al copiar el archivo o carpeta

Error al borrar archivo o la carpeta: Error Deleting File or Folder x|

Este mensaje de error aparecera al intentar BORRAR un

. ) P L, Cannot delete Filel: The disk is write-protected.
archivo o carpeta de la particion de datos segura
mientras se inicia sesién en modo de solo lectura. Remave the write-protection o use another disk.

Figura 9.13 - Error al borrar archivo o carpeta

Nota: Si siempre se accede en modo de sélo lectura y desea desbloquear el dispositivo con acceso completo de
lectura/escritura a la particion de datos segura, debe apagar el VP50 e iniciar sesion de nuevo, dejando la casilla de
verificacion ‘Modo de solo lectura’ (Read-Only Mode) sin marcar.
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VAULT PRIVACY 50

Abb. 1: IronKey VP50

Einfuhrung

Der Kingston IronKey Vault Privacy 50 (VP50) ist ein Premium-USB-Stick, der mit einer FIPS 197-zertifizierten AES-
256-Bit-Hardwareverschlisselung im XTS-Modus Sicherheit fir Unternehmen bietet, einschlief3lich
Schutzmalnahmen gegen BadUSB mit digital signierter Firmware und gegen Brute-Force-Passwortangriffe. VP50 ist
aulRerdem TAA-konform und wird in den USA montiert. Da es sich um eine verschliisselte Speicherung unter der
physischen Kontrolle des Benutzers handelt, ist die VP50 Serie bei der Datensicherung der Nutzung von Internet und
Cloud-Diensten lberlegen.

Der VP50 unterstiitzt Mehrfach-Passwort-Optionen (Admin, Benutzer und einmalige Wiederherstellung) mit den
Modi Komplex oder Passphrase. Die Mehrfach-Passwort-Option verbessert die Moglichkeiten, den Zugriff auf die
Daten wiederherzustellen, wenn eines der Passworter vergessen wurde. Der neue Passphrase-Modus unterstiitzt
nicht nur herkdmmliche komplexe Passworter, sondern auch numerische PINs, Satze, Wortlisten oder sogar
Liedtexte mit 10 bis 64 Zeichen. Der Administrator kann einen Benutzer und ein einmaliges Wiederherstellungs-
Passwort aktivieren oder das Benutzer-Passwort zuriicksetzen, um den Datenzugriff wiederherzustellen.

Zur Erleichterung der Passworteingabe kann das Symbol ,Auge” “i aktiviert werden, um das eingegebene
Passwort anzuzeigen und Tippfehler zu vermeiden, die zu fehlgeschlagenen Anmeldeversuchen fiihren. Der Schutz
vor Brute-Force-Angriffen sperrt Benutzer- oder einmalige Wiederherstellungs-Passworter, wenn 10 unglltige
Passworter hintereinander eingegeben werden, und l6scht den USB-Stick unwiederbringlich, wenn das Admin-
Passwort 10 Mal hintereinander falsch eingegeben wird.

Zum Schutz vor potenzieller Malware auf nicht vertrauenswiirdigen Systemen kénnen sowohl der Administrator als
auch der Benutzer den Schreibschutz fiir den USB-Stick aktivieren. Aulerdem schiitzt die integrierte virtuelle
Tastatur Passworter vor Key- und Screenloggern.

Durch ihre FIPS 197-Zertifizierung und die TAA-Konformitdt kdnnen Unternehmen die USB-Sticks der VP50 Serie mit
einer Produkt-ID (PID) fir die Integration mit Standard-Endpoint-Management-Software anpassen und konfigurieren
und somit die IT- und Cybersicherheits-Anforderungen des Unternehmens mithilfe Kingstons
Personalisierungsprogramm erfiillen.

Kleine und mittlere Unternehmen kénnen die Admin-Rolle zur lokalen Verwaltung ihrer USB-Sticks verwenden, z. B.
zum Konfigurieren oder Zurlicksetzen von Benutzer- oder einmaligen Wiederherstellungs-Passwaortern von
Mitarbeitern, zur Wiederherstellung des Datenzugriffs auf gesperrten USB-Sticks und zur Einhaltung von Gesetzen
und Vorschriften, wenn forensische Untersuchungen erforderlich sind.

Der VP50 wird durch eine 5-Jahres-Garantie mit kostenlosem technischen Kingston Support unterstitzt.
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IronKey Vault Privacy 50 Funktionen

e FIPS 197-zertifiziert, mit XTS-AES 256-Bit-Hardwareverschlisselung (die Verschliisselung kann niemals
ausgeschaltet werden)

e Schutz vor Brute-Force- und BadUSB-Angriffen

e Mehrfach-Passwort-Optionen

e Modi, Komplexes Passwort” oder ,Passphrase”

e Schaltflache , Auge” fir die Anzeige eingegebener Passworter, um fehlgeschlagene Anmeldeversuche zu
reduzieren

e Virtuelle Tastatur zum Schutz vor Key- und Screenloggern

e Zwei Schreibschutz-Einstellungen zum Schutz des USB-Sticks vor Anderungen oder Malware

o Kleine und mittlere Unternehmen kénnen USB-Sticks mit der Admin-Rolle lokal verwalten

e Windows- oder macOS-kompatibel (Details siehe Datenblatt)

Uber diese Bedienungsanleitung
Dies ist die Bedienungsanleitung fiir den IronKey Vault Privacy 50 (VP50), sie basiert auf dem Produktbild, ohne

Personalisierungen.

Systemvoraussetzungen

PC-Plattform Unterstiitzte PC-Betriebssysteme
e Intel, AMD & Apple M1 SOC e Windows 11
e 15MB freier Festplattenspeicher e Windows 10
e Freier USB 2.0 — 3.2-Anschluss e Windows 8,1

e Zwei freie, aufeinanderfolgende
Laufwerksbuchstaben nach dem letzten
physischen Speicher*

“

*Hinweis: Siehe ,Laufwerksbuchstabenkonflikt

auf Seite 32.
Mac Plattform Unterstiitzte Mac-Betriebssysteme
e 15MB freier Festplattenspeicher e macOS X (v. 10.13.x — 12.x.x)

e USB 2.0-3.2 Anschluss
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Empfehlungen

Um eine ausreichende Stromversorgung des VP50 sicherzustellen, schlieRen Sie ihn direkt in einen USB-Anschluss
Ihres Notebooks oder PCs an, siehe Abb. 1.1. SchlieRen Sie den VP50 nach Moglichkeit nicht an Peripheriegerate mit
einem USB-Anschluss an, wie beispielsweise eine Tastatur oder einen USB-Hub, siehe Abb. 1.2.

Abb. 1.1 - Empfohlener Anschluss Abb. 1.2 — Nicht empfehlenswert

Verwenden des korrekten Dateisystems

Der IronKey VP50 ist mit dem FAT32-Dateisystem vorformatiert. Dies funktioniert mit Windows- und macOS-
Systemen. Es gibt jedoch einige andere Optionen, die zum manuellen Formatieren des Sticks verwendet werden
koénnen, z. B. NTFS fir Windows und exFAT. Die Datenpartition lasst sich bei Bedarf neu formatieren, aber die Daten
gehen bei der Neuformatierung des Laufwerks unwiederbringlich verloren.

Hinweise zur Verwendung
Flr den Schutz Ihrer Daten empfiehlt Kingston Folgendes:

e  Viren-Scan auf Ihrem Computer durchfiihren, bevor der VP50 auf einem Zielsystem eingerichtet und

verwendet wird.

) Wenn der USB-Stick in einem 6ffentlichen oder unbekannten System verwendet wird, sollte der
Schreibschutz-Modus auf dem Gerat aktiviert sein, damit der Stick vor Malware geschiitzt ist.

) Den Stick sperren, wenn er nicht benutzt wird.

. Den USB-Stick trennen, bevor er herausgezogen wird.

) Den Stick niemals herausziehen, wenn die LED leuchtet. Denn dadurch kann der USB-Stick beschadigt und
eine Neuformatierung erforderlich werden, wodurch Ihre Daten unwiederbringlich geléscht werden.

. Das Passwort des USB-Sticks niemals an Dritte weitergeben.

Nach den neuesten Updates und Informationen suchen.

Unter kingston.com/support finden Sie die neuesten Laufwerks-Updates, FAQs, Dokumentationen und weitere
Informationen.

HINWEIS: Es sollten nur die neuesten Stick-Updates (sofern vorhanden) auf dem USB-Stick angewendet werden.
Ein Downgrade des Sticks auf eine dltere Software-Version wird nicht unterstiitzt und kann moglicherweise zum
Verlust gespeicherter Daten fihren oder andere Laufwerksfunktionen beeintrachtigen. Bei Fragen oder Problemen
wenden Sie sich bitte an den technischen Support von Kingston.
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Bewadhrte Praktiken fiir die Passwort-Einrichtung

Der VP50 ist mit starken Sicherheitsvorkehrungen ausgestattet. Dazu gehort ein Schutz gegen Brute-Force-Angriffe,
der Angreifer am Erraten von Passwortern hindert, indem er alle Passwort-Eingabeversuche auf 10 Wiederholungen
begrenzt. Wenn das Limit des USB-Sticks erreicht ist, |6scht der VP50 automatisch die verschliisselten Daten
unwiederbringlich und formatiert sich selbst zurlick auf den Werkszustand.

Mehrfach-Passwort

Der VP50 unterstiitzt Mehrfach-Passworter als eine wichtige Funktion zum Schutz vor Datenverlust, wenn ein oder
mehrere Passworter vergessen wurden. Wenn alle Passwortoptionen aktiviert sind, kann der VP50 drei verschiedene
Passworter unterstiitzen, die Sie zur Wiederherstellung von Daten verwenden kdnnen — Admin, Benutzer und das
einmalige Wiederherstellungs-Passwort.

Der VP50 bietet lhnen die Auswahl von zwei Hauptpasswortern — ein Administrator-Passwort (als Admin-Passwort
bezeichnet) und ein Benutzer-Passwort. Der Administrator kann jederzeit auf den USB-Stick zugreifen und Optionen
fir den Benutzer einrichten, der Administrator ist damit so etwas wie ein Superuser. Darliber hinaus kann der
Administrator ein einmaliges Wiederherstellungs-Passwort fiir den Benutzer einrichten, um ihm die Mdéglichkeit zu
geben, sich anzumelden und das Benutzer-Passwort zuriickzusetzen.

Der Benutzer kann ebenfalls auf den USB-Stick zugreifen, hat aber im Vergleich zum Administrator nur
eingeschrankte Rechte. Wird eines der beiden Passworter vergessen, kann das andere Passwort verwendet werden,
um auf die Daten zuzugreifen und sie abzurufen. Das Laufwerk kann dann wieder so eingerichtet werden, dass es
Uber zwei Passworter verflgt. Es ist wichtig, BEIDE Passworter einzurichten und das Admin-Passwort an einem
sicheren Ort aufzubewahren, wahrend Sie das Benutzer-Passwort verwenden. Der Benutzer kann das einmalige
Wiederherstellungs-Passwort verwenden, um das Benutzer-Passwort bei Bedarf zurilickzusetzen.

Wenn alle Passworter vergessen werden oder verloren gehen, gibt es keine weitere Moglichkeit, auf die Daten
zuzugreifen. Kingston ist dann auch nicht in der Lage, die Daten abzurufen, da das Sicherheitssystem keine
Hintertiiren hat. Kingston empfiehlt, die Daten auch auf anderen Medien zu speichern. Der VP50 kann zuriickgesetzt
und wieder verwendet werden, aber die vorherigen Daten werden flr immer geldscht.

Passwort-Modi
Der VP50 unterstitzt aullerdem zwei verschiedene Passwort-Modi:

Komplex
Ein komplexes Passwort muss mindestens 6—16 Zeichen lang sein und mindestens 3 der folgenden Zeichen enthalten:
e  GroBbuchstaben
e  Kleinbuchstaben
e  Zahlen
e  Sonderzeichen

Passphrase
VP50 unterstiitzt Passphrasen mit 10 bis 64 Zeichen. Eine Passphrase folgt keinen Regeln, kann aber bei richtiger
Verwendung ein sehr hohes Mal an Passwortschutz bieten.
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Eine Passphrase ist im Grunde eine beliebige Kombination von Zeichen, einschlieflich Zeichen aus anderen Sprachen.
Wie beim VP50-Laufwerk kann die Sprache des Passworts mit der fiir den USB-Stick gewahlten Sprache
Ubereinstimmen. So kénnen mehrere Worter, eine Phrase, ein Liedtext, eine Gedichtzeile usw. ausgewahlt werden.
Gute Passphrasen gehoren zu den am schwersten zu erratenden Passworttypen fir einen Angreifer, sind aber fiir die
Benutzer leichter zu merken.

Einrichten des Gerats

Um sicherzustellen, dass die Stromversorgung des verschliisselten IronKey USB-Sticks ausreichend ist, schlieRen Sie
ihn direkt an einem USB 2.0/3.0-Anschluss an einem Notebook oder PC an. Vermeiden Sie den Anschluss des USB-
Sticks an Peripheriegerate mit einem USB-Anschluss, wie z. B. eine Tastatur oder einen USB-Hub. Die Ersteinrichtung
des Gerats muss unter einem unterstitzten Windows- oder macOS-Betriebssystem erfolgen.

Geratezugriff (Windows-Umgebung)

Stecken Sie den verschliisselten IronKey USB-Stick in einen freien USB-Anschluss am Notebook oder Desktop und
warten Sie, bis Windows ihn erkennt.

e Benutzern von Windows 8.1/10/11 wird B Installing device driver software & X
eine Meldung Uber die Geratetreiber- =~ Click here for status.
Installation angezeigt. (Abb. 3.1)

Abb. 3.1 - Geratetreiber-Meldung

e Sobald die Erkennung der neuen Hardware

abgeschlossen ist, wahlen Sie die Option (m DVOF}W,DmT §E) Irr.?EnKey SRR Common
IronKey.exe innerhalb der Unlocker- FS IronKey.app
Partition, die Gber den Datei-Explorer zu Licenses
finden ist. (Abb. 3.2) WINDOWS

&5 | AUTORUN.INF

e Bitte beachten Sie, dass der

Partitionsbuchstabe je nach dem nachsten
freien Laufwerksbuchstaben variiert. Der Abb. 3.2 - Datei-Explorer Windows/IronKey.exe
Laufwerksbuchstabe kann sich dndern, je
nachdem, welche Gerate angeschlossen
sind. In der nachfolgenden Abbildung ist der
Laufwerksbuchstabe (E:).

Geratezugriff (macOS-Umgebung)

Stecken Sie den VP50 in einen freien USB-Anschluss lhres Notebooks oder Desktops ein und warten Sie, bis das Mac-
Betriebssystem ihn erkannt hat. Wenn dies der Fall ist, erscheint IKVP50 (oder IRONKEY) auf dem Desktop. (Abb. 3.3)
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e Doppelklicken Sie auf das CD-ROM-Symbol

IRONKEY 82 |+ » Q
des IronKey.
n —_—
e Doppelklicken Sie dann auf das Symbol der 2 @ | S |
IKVP50-App (oder IronKey.app), das in dem B RONKEY ~  IRONKEYexe  Windows
in der Abb. 3.3 dargestellten Fenster 6

angezeigt wird. Dadurch wird der
Installationsprozess gestartet.

Abb. 3.3 — IKVP-Laufwerk




(= IRONKEY"

Gerateinitialisierung (Windows- und macOS-Umgebung)

Sprache und EULA

Wahlen Sie die von Ihnen gewlinschte Sprache
aus dem Dropdown-Meni aus und klicken Sie
auf Weiter (Next). (Siehe Abb. 4,1)

Device Initialization - VP50 6 IRONKEY

T Language

= S

Abb. 4.1 — Sprachauswahl

Lesen Sie die Lizenzvereinbarung und klicken Sie
auf Weiter (Next).

Hinweis: Die Schaltfliche Weiter (Next) wird
erst aktiviert, nachdem Sie die
Lizenzvereinbarung akzeptiert haben. (Abb. 4.2)

Device Initialization - VP50 (S IRONKEY"™ v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") Is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Softy "). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lIronKey Encrypted USB product lines.

Back Cancel

Abb. 4.2 - Lizenzvereinbarung
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Gerateinitialisierung
Passwort-Auswahl

Auf dem Bildschirm der Passwortabfrage konnen Sie ein Passwort erstellen, um die Daten auf dem VP50 zu
schiitzen, indem Sie entweder den Passwortmodus ,,Komplex (Complex)“ oder ,Passphrase” verwenden
(Abbildungen 4.3 — 4.4). Dariiber hinaus konnen Sie auf diesem Bildschirm auch die Mehrfach-Passwort-
Admin/Benutzer-Optionen aktivieren. Bevor Sie mit der Auswahl des Passworts fortfahren, lesen Sie bitte den
Abschnitt ,, Aktivieren von Admin-/Benutzer-Passwortern” unten, um diese Funktionen besser zu verstehen.

Hinweis: Sobald der Modus ,,Komplex“ oder , Passphrase” ausgewahlt wurde, kann der Modus nicht mehr gedandert
werden, es sei denn, der Stick wird zurlickgesetzt.

Erstellen Sie zu Beginn der Passwortauswahl Ihr Passwort im Feld ,,Passwort” und geben Sie es dann erneut in das
Feld ,Passwort bestatigen” ein. Bevor Sie mit der Installationseinrichtung fortfahren kdnnen, missen Sie ein
Passwort nach folgenden Kriterien erstellen:

Komplexes Passwort dce Infiallzation - VPO © IRONKEY" -
e  Muss mindestens 6 Zeichen lang sein (bis T
zu 16 Zeichen).

e  Muss 3 (drei) der folgenden Kriterien
enthalten:
o GroRbuchstabe
o Kleinbuchstabe
o Zahl
o Sonderzeichen (!,$,& usw.)

Abb. 4.3 — Komplexes Passwort

Passwort als Passphrase savicn i zation - VPR © IRONKEY"
e Muss enthalten: & Password
o Minimal 10 Zeichen
o Maximal 64 Zeichen I °

Back Cance

Abb. 4.4 — Passphrasen-Passwort

Passwort-Hinweis (optional)

Ein Passwort-Hinweis kann nitzlich sein, um
einen Hinweis auf das Passwort zu geben, falls
das Passwort einmal vergessen werden sollte.
Hinweis: Der Hinweis und das Passwort dirfen
NICHT identisch sein.

Abb. 4.5 — Passwort-Hinweisfeld

10
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Gerateinitialisierung
Giiltige und ungiiltige Passworter

Bei giiltigen Passwortern werden die Felder fiir die Passwortkriterien griin markiert, wenn die Kriterien erfillt sind.
(Siehe Abb. 4.6a-b)

Hinweis: Sobald mindestens drei Passwortkriterien erfillt sind, wird das vierte Kriterium grau, um anzuzeigen, dass
dieses Kriterium jetzt optional ist. (Abb. 4.6b)

@ IRONKEY" + ' Device Initialization - VP50 © IRONKEY

» Password m Password

Complex Complex

Enable Admin and User Passwords @

Abb. 4.6a — Bedingung fiir komplexes Passwort erfiillt

Abb. 4.6b — Bedingung fiir komplexes Passwort ist optional

(S IRONKEY

Bei ungiiltigen Passwortern werden die Felder fiir die
Passwortkriterien rot markiert und die Schaltflache é
Weiter (Next) wird deaktiviert, bis die
Mindestanforderungen erfullt sind.
Dies gilt sowohl fir komplexe als auch fir e
Passphrasen-Passworter. 1 —

Abb. 4.7 — Passwort-Bedingungen nicht erfiillt

11
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Gerateinitialisierung

Virtuelle Tastatur
Der VP50 verfiigt tGber eine virtuelle Tastatur, die zum Schutz vor Keyloggern verwendet werden kann.

evice Initialization - VPS © IRONKEY" +
e Zur Verwendung der virtuellen Tastatur suchen 8 Passworc =]
Sie die Tastaturschaltflache oben rechts auf dem st
Bildschirm Geriteinitialisierung (Device B °
Initialization) und wihlen Sie sie aus. bl Lt

Abb. 4.8 — Aktivieren der virtuellen Tastatur

e Sobald die virtuelle Tastatur angezeigt wird,
kénnen Sie auch Screenlogger-Schutz Vel Keyboord QP ccroserroncaion C8 v X
(Screenlogger Protection) aktivieren. Wenn Sie

diese Funktion verwenden, werden alle Tasten U2J s Jie iz jisjie i@ @
kurzzeitig leer angezeigt. Dies ist ein erwartetes LUy iUt jie Jie

Verhalten, da es verhindert, dass Screenlogger a s LU U U U U L U L retun
aufzeichnen, welche Schaltflache Sie geklickt shift || z | x Jl e J| v [ b Jm) U shift
haben. caps lock randomize @)

. . . . . Abb. 4.9 — Screenlogger-Schutz/Zufillig anordnen
e Damit diese Funktion noch sicherer wird, kdnnen

Sie die virtuelle Tastatur auch zufallig auswahlen,
indem Sie unten rechts auf der Tastatur zufallig
(randomize) wahlen. Durch Zufallseingabe wird
die Tastatur in einer zufélligen Reihenfolge
angeordnet.

12
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Gerateinitialisierung

Umschalten der Passwortsichtbarkeit

Wenn Sie ein Passwort erstellen, wird die Passwortzeichenfolge standardmaRig wahrend der Eingabe in das Feld
eingeblendet. Wenn Sie die Passwort-Zeichenfolge wahrend der Eingabe ausblenden mochten, konnen Sie dies tun,
indem Sie die Markierung des Passwort-,Auges” auf der oberen rechten Seite des Fensters fir die
Gerateinitialisierung entfernen.

Hinweis: Nach der Geréteinitialisierung ist das Passwortfeld standardmaRig auf ,,verbergen (hidden)” eingestellt.

© IRONKEY
#& Password
Klicken Sie auf das graue Symbol, um die
Passwortzeichenfolge zu verbergen (hide).
ble A L ds @
s ) GIESER (o
Abb. 4.10 — Auf Passort ,verbergen (hide)” umschalten
50 & IRONKEY
#& Password =
Auf das blaue Symbol klicken, um das verborgene &
Passwort anzuzeigen.
nable Adm P ds @
Abb. 4.11 — Auf Passort ,,anzeigen (show)” umschalten

13
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Gerateinitialisierung
Admin- und Benutzer-Passworter

Durch die Aktivierung von Admin- und Benutzer-Passwortern steht die Mehrfach-Passwort-Funktion zur Verfiigung,
bei der der Admin beide Konten verwalten kann. Wenn Sie ,,Admin- und Benutzer-Passwoérter aktivieren (Enable
Admin and User passwords)” wahlen, konnen Sie eine alternative Methode fir den Laufwerkszugriff wahlen, falls
eines der Passworter vergessen wurde.

Mit aktivierten Admin- und Benutzer-Passwortern besteht ebenfalls Zugriff auf:
¢ Einmaliges Wiederherstellungs-Passwort
e Erzwungener Schreibschutz-Modus fiir die Benutzeranmeldung
e Zurlcksetzen des Benutzer-Passworts
¢ Erzwingen des Passwort-Reset fir Benutzeranmeldung

Weitere Informationen zu diesen Funktionen finden Sie auf Seite 25 in dieser Bedienungsanleitung.

Device Initialization - VP50 (3 IRONKEY" ~

e Damit Sie Admin- und Benutzer-Passworter
aktivieren (Enable Admin and User
passwords) kdnnen, klicken Sie auf das
Kontrollkdstchen neben ,,Admin- und
Benutzer-Passworter aktivieren” und
wahlen Sie dann Weiter (Next), sobald Sie
ein gliltiges Passwort ausgewahlt haben.
(Abb. 4.12)

& Password

Passphrase

ssssssssss

| @ Enable Admin and User Passwords @

e Wenn diese Funktion aktiviert (enabled) ist, sock | (TN ( coreel
dann ist das gewahlte Passwort auf diesem Abb. 4.12 — Aktivieren von Admin- und Benutzer-Passwortern
Bildschirm das Admin-Passwort. Klicken Sie
auf Weiter (Next), um zum Bildschirm
Benutzer-Passwort (User Password) zu
wechseln, wo ein Passwort fiir den Benutzer
ausgewahlt wird.

Hinweis: Die Aktivierung von Admin- und Benutzer-Passwortern ist optional.

Wenn der USB-Stick so eingerichtet wird, dass diese Funktion NICHT aktiviert ist (Kontrollkdstchen nicht markiert),
wird der USB-Stick als Einzel-Benutzer (Single User), Einzel-Passwort (Single Password)-Laufwerk ohne jegliche
Admin-Funktionen konfiguriert. Diese Konfiguration wird in dieser Bedienungsanleitung als Nur Benutzer-Modus
(User-Only mode) bezeichnet.

Lassen Sie, um mit der Einrichtung eines Einzelanwenders und eines einzigen Passworts fortzufahren, Admin- und
Benutzer-Passworter aktivieren (Enable Admin and User Passwords) unmarkiert und klicken Sie auf Weiter (Next),
nachdem Sie ein gliltiges Passwort erstellt haben.

Hinweis: ,Admin- und Benutzer-Passworter (Admin and User Passwords)“ werden im Folgenden als ,,Admin-
Rolle” bezeichnet.

14
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Admin- und Benutzer-Passworter
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e Wenn im vorherigen Bildschirm die
Admin-Rolle aktiviert (enabled) wurde,
wird im folgenden Bildschirm das
Benutzer-Passwort (User Password)
abgefragt (Abb. 4.13). Das Benutzer-
Passwort hat im Vergleich zum Admin-
Passwort nur eingeschrankte
Moglichkeiten und wird spater in dieser
Bedienungsanleitung naher erlautert.
(Siehe Seite 23)

Device Initialization - VP50 (S IRONKEY

& User Password

Require password reset on next login @

Back

Cancel

Abb. 4.13 — Benutzer-Passwort (Admin und Benutzer aktiviert)

Hinweis: Die gewahlte Passwortoption (Komplex oder Passphrase) wird fiir das Benutzer-Passwort, die einmalige

Wiederherstellung von Passwortern und alle Passwort-Riicksetzungen Glbernommen, die nach der Einrichtung des

Sticks erforderlich sind. Die gewahlte Passwortoption kann nur nach einem vollstdndigen Gerate-Reset geandert

werden.

e Die Funktion ,Passwort-Riicksetzen bei
nachster Anmeldung anfordern (Require
password reset on next login)“ in der
unteren linken Ecke von Abb. 4.13 gilt
nur flr das Benutzer-Passwort und kann
aktiviert werden, um den Benutzer zu
zwingen, sich mit dem temporaren
Passwort anzumelden, das vom
Administrator wahrend des
Initialisierungsprozesses festgelegt
wurde. Er kann es dann in ein Passwort
seiner Wahl dndern, nachdem der USB-
Stick mit dem temporaren Passwort
authentifiziert wurde. Dies ist nutzlich,
wenn der USB-Stick einer anderen
Person zur Nutzung Uberlassen wird.
(Abb. 4.14)

Hinweis: Aus Sicherheitsgriinden darf
das neue Passwort nicht mit dem
tempordren Passwort identisch sein.

Login Device - VP50 (S IRONKEY" v

& User Password

Read-Only Mode @

Cancel \

Abb. 4.14 - Passwort-Riicksetzen bei ndchster Anmeldung anfordern
(Fur Benutzer-Passwort)

15
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Gerateinitialisierung

Kontaktinformationen

Geben Sie Ihre Kontaktinformationen in die vorgesehenen Textfelder ein. (Siehe Abb. 4.14)

Hinweis: Die Informationen, die Sie in diese Felder eingeben, diirfen NICHT die Passwortzeichenfolge enthalten, die
Sie in Schritt 3 erstellt haben. (Diese Felder sind jedoch optional und kénnen auf Wunsch leer gelassen werden.)

Device Initialization - VP50 (S IRONKEY
= Contact

Im Feld ,,Name” kdnnen bis zu 32
Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht
darin enthalten sein.

Im Feld ,,Firma (Company)“ konnen
bis zu 32 Zeichen eingegeben werden,
das genaue Passwort darf jedoch nicht
darin enthalten sein.

Im Feld ,Details“ kénnen bis zu 156 | (EEED (oo )
Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht Abb. 4.14 - Kontaktinformationen
darin enthalten sein.

Hinweis: Wenn Sie auf ,,0K” klicken, wird der Initialisierungsprozess abgeschlossen und die sichere Partition, auf
der Ihre Daten sicher gespeichert werden kdnnen, wird entsperrt und eingebunden. Ziehen Sie den USB-Stick
heraus und schlieRen Sie ihn wieder an, um die Anderungen anzuzeigen.

16
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Geratenutzung (Windows- und macOS-Umgebung)

Anmeldung fiir Admin und Benutzer (Admin aktiviert)

Wenn der Stick mit aktivierten Admin- und Benutzer-Passwortern (Admin-Rolle) initialisiert wird, startet die
Anwendung IronKey VP50 und fordert Sie zunachst zur Eingabe des Benutzer-Passworts auf. Hier kdnnen Sie sich
mit dem Benutzer-Passwort anmelden, alle eingegebenen Kontaktinformationen einsehen oder sich als

Administrator anmelden (Abb. 5.1). Wenn Sie auf die Schaltflache , Login as Admin (Als Administrator anmelden)”

(siehe unten) klicken, wechselt die Anwendung zum Meni ,,Admin Login (Admin-Anmeldung)”, wo Sie sich als
Admin anmelden kénnen, um auf die Admin-Einstellungen und -Funktionen zuzugreifen. (Abb. 5.2)

LOGY

ice - VP50 © IRONKEY" ~

A User Password

@ Read-Only Mode @

Login Cancel

Abb. 5.1 — Anmeldung mit Benutzer-Passwort (Admin
aktiviert)

(= IRONKEY

& Admin Password

Back | | cancel

Abb. 5.2 - Anmeldung mit Admin-Passwort

Anmeldung fiir Nur-Benutzer-Modus (Admin
nicht aktiviert)

Wie bereits auf Seite 13 erwahnt, ist es zwar
empfehlenswert, die Admin-Rollenfunktion zu
nutzen, um den vollen Nutzen aus dem Gerét zu
ziehen, aber der IronKey-Stick kann auch in einer
Nur-Benutzer-Konfiguration (Einzelpasswort,
Einzelbenutzer) initialisiert werden. Dies ist eine
Option fiir diejenigen, die die Daten auf ihrem Stick
mit einem einzigen Passwort sichern mochten. (Abb.
5.3)

Hinweis: Verwenden Sie zum Aktivieren von Admin-
und Benutzer-Passwortern die Schaltflache Gerat
zuriicksetzen (Reset Device), um den USB-Stick
wieder in den Initialisierungszustand zu versetzen, in
dem Admin- und Benutzer-Passworter aktiviert
werden konnen. ALLE Daten auf dem Stick werden
formatiert und gehen fiir immer verloren, wenn

Login Device - VP50 eIRONKEY v

n

User Password

Read-Only Mode @

Cancel |

Abb. 5.3 — Anmeldung mit Benutzer-Passwort (Admin nicht
aktiviert)

17
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,Gerdt zuriicksetzen (Reset Device)” durchgefiihrt
wird.

18
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Gerat verwenden

Entsperren im Schreibschutz-Modus

Der Stick kann in einem schreibgeschitzten Zustand entsperrt werden, damit die Dateien auf Ihrem IronKey-
Laufwerk nicht verdandert werden kénnen. Wenn Sie z. B. einen nicht vertrauenswiirdigen oder unbekannten
Computer verwenden, verhindert das Entsperren lhres Gerats im Schreibschutz-Modus, dass Malware auf diesem
Computer |Ihr Gerat infiziert oder lhre Dateien verdndert.

Wenn Sie in diesem Modus arbeiten, kénnen Sie keine Vorgange durchfiihren, bei denen Dateien auf dem Gerat
verandert werden.

Der Stick kann z. B. nicht neu formatiert, Dateien auf dem Laufwerk wiederhergestellt, hinzugefligt oder bearbeitet
werden.

So wird der Stick im Schreibschutz-Modus entsperrt:

Login Device - VP50 GIRONKEY v

A

User Password

1. Stecken Sie das Gerat in den USB-
Anschluss des Host-Computers und
fihren Sie die Datei IronKey.exe aus.

2. Aktivieren Sie das Kontrollkdstchen
Schreibgeschiitzt (Read-Only) unter
dem Passworteingabefeld. (Abb. 5.4)

3. Geben Sie Ihr Geratepasswort ein und
klicken Sie auf Anmelden (Login). Der
IronKey wird nun im Schreibschutz- ([ cancet )
Modus entsperrt. )

Read-Only Mode @

Abb. 5.4 — Schreibschutz-Modus

Wenn Sie den Stick mit vollem Lese-/Schreibzugriff auf die sichere Datenpartition entsperren mochten, missen Sie
den VP50 korrekt trennen und sich erneut anmelden, wobei das Kontrollkastchen ,,Schreibgeschiitzt (Read-Only)”
nicht markiert sein darf.

Hinweis: Die VP50 Admin-Optionen bieten einen erzwungenen Schreibschutz fir die Benutzerdaten, d. h. die
Benutzeranmeldung kann vom Administrator erzwungen werden, um sie im Schreibschutz-Status freizugeben
(Details siehe Seite 28).

19
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Gerat verwenden

Schutz vor Brute-Force-Angriffen

Wichtig: Wenn Sie wahrend der Anmeldung ein falsches Passwort eingeben, erhalten Sie eine weitere Gelegenheit,
das korrekte Passwort einzugeben. Das integrierte Sicherheitsmodul (auch bekannt als Schutz vor Brute-Force-
Angriffen) registriert die Anzahl der fehlgeschlagenen Anmeldeversuche.*

Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Passworteingabeversuche erreicht wurde, verhilt sich
das System wie folgt:

Schutz vor Brute-Force-Angriffen
Admin/Benutzer aktiviert Gerdteverhalten
(10 falsche Passworteingabeversuche)

Datenl6schung und
Gerate-Reset?

Passwort-Sperre. Melden Sie sich als
Admin an oder verwenden Sie das

Benutzer-Passwort einmalige Wiederherstellungs- NEIN (NO)
Passwort, um das Benutzer-Passwort
zurlickzusetzen.
Crypto-Loschen des Laufwerks,
Admin-Passwort Passworter, Einstellungen und Daten YES (JA)

werden flr immer gel6scht.
Passwort-Sperre, die Schaltflache
»Wiederherstellungs-Passwort

Einmaliges Wiederherstellungs- (Recovery Password)“ wird grau
Passwort (One-Time Recovery hinterlegt und ist nicht mehr NEIN (NO)
Password) verflgbar. Als Administrator
anmelden, um das Passwort
zurlickzusetzen

Nur-Benutzer .
. . Schutz vor Brute-Force-Angriffen ..
Einzelner Benutzer, einzelnes . Datenl6schung und
Gerateverhalten

P t Gerate-Reset?
(Admin /Benu::es:vl\‘ljerHT aktiviert) (10 falsche Passworteingabeversuche) erate-iese

Crypto-Loschen des Laufwerks,
Benutzer-Passwort Passworter, Einstellungen und Daten YES (JA)
werden fir immer gel6scht.

* Sobald Sie sich erfolgreich am Gerat authentifiziert haben, wird der Zahler fir fehlgeschlagene Anmeldungen
zuriickgesetzt, je nachdem, welche Anmeldemethode verwendet wurde. Das Crypto-Léschen |6scht alle
Passworter, Verschlisselungsschliissel und Daten — die Daten gehen fiir immer verloren.

20



(= IRONKEY’

Zugriff auf die sicheren Dateien

Nachdem Sie den USB-Stick entsperrt haben, konnen Sie auf lhre sicheren Dateien zugreifen. Dateien werden
automatisch ver- und entschlisselt, wenn diese auf dem Stick gespeichert oder gedffnet werden. Diese Technologie

bietet Ihnen den Komfort, wie mit einem normalen Stick zu arbeiten, wahrend sie gleichzeitig eine starke ,,Immer-

aktive“-Sicherheit bietet.

Hinweis: Der Zugriff auf Ihre Dateien ist auch moglich, indem Sie mit der rechten Maustaste auf das IronKey-
Symbol in der Windows-Taskleiste klicken und dann auf VP50 durchsuchen (Browse VP50) klicken. (Abb. 6.2)

Gerateoptionen — (Windows-Umgebung)

Solange Sie auf dem Gerat angemeldet sind, wird in der rechten Ecke des Fensters das IronKey-Symbol angezeigt.
Wenn Sie mit der rechten Maustaste auf das IronKey-Symbol klicken, 6ffnet sich das Auswahlmenii fir die

verfligbaren Laufwerksoptionen. (Abb. 6.2)

Einzelheiten zu diesen Gerateoptionen finden Sie auf den Seiten 19-23 dieser Bedienungsanleitung.

~ Kingston

LOGY

e Solange Sie auf dem Gerat angemeldet sind,
wird in der rechten Ecke des Fensters das
IronKey-Symbol angezeigt. (Abb. 6.1)

10:20 AM

)
? ) 3/25/2022
Abb. 6.1 — IronKey-Symbol in Taskleiste

¢ Wenn Sie mit der rechten Maustaste auf das
IronKey-Symbol klicken, 6ffnet sich das
Auswahlmendi fur die verfligbaren
Laufwerksoptionen. (Abb. 6.2)

Einzelheiten zu diesen Gerateoptionen finden
Sie auf den Seiten 19-23 dieser
Bedienungsanleitung.

VP50 Settings
Browse VP50
Format VP50
Online Support
About VP50

Shut down VP50
TR 3/26/2022

Abbildung 6.2 — Rechtsklick auf das IronKey-Symbol fiir
Gerdteoptionen

EBo2QOaP i

|
1

>
0
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e Wenn Sie auf dem Gerat angemeldet sind,
finden Sie im macOS-Mendii ein IronKey VP50-
Symbol (siehe Abb. 6.3), mit dem die

Einzelheiten zu diesen Gerateoptionen finden
Sie auf den Seiten 19-23 dieser
Bedienungsanleitung.

verfligbaren Gerateoptionen gedffnet werden.

g ]

G Q
VP50 Settings
Browse VP50

# Format VP50
& Online Support
@ About VP50

2] shut down VP50

Abb. 6.3 — Meniileiste fiir macOS Symbol/Geréiteoptionsmenii

Gerdteoptionen
VP50 Einstellungen: e Andern des Anmelde-Passworts, der Kontaktinformationen
und anderer Einstellungen. (Weitere Einzelheiten zu den
Gerateeinstellungen finden Sie im Abschnitt ,VP50
Einstellungen” in dieser Bedienungsanleitung.)
VP50 durchsuchen: °

Damit kdnnen lhre gesicherten Dateien angezeigt werden.

VP50 formatieren:

Mit dieser Funktion kénnen Sie die sichere
Datenpartition formatieren. (Warnhinweis:
Alle Daten werden unwiederbringlich
geldscht) (Abb. 6.1)

Hinweis: Zum Formatieren ist eine
Passwort-Authentifizierung erforderlich.

gin Device - VP5 (S IRONKEY

» User Password

Cancel

Cancel

Abb. 6.1 - VP50 formatieren

Online-Support: °

Offnet lhren Internet-Browser und navigiert Sie zu
http://www.kingston.com/support/, wo Sie Zugang zu
weiteren Support-Informationen haben.
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Uber VP50:

About - VP50

i) About

S IRONKEY" v

Hier finden Sie spezifische Informationen
Uber den VP50, einschlieBlich
Informationen zu Anwendung, Firmware
und Seriennummer. (Abb. 6.2)

Hinweis: Die individuelle Seriennummer _
des Laufwerks finden Sie in der Spalte Appication
»Information (Informationen)*. Crypo L

Abb. 6.2 — Uber VP50

VP50 trennen: e  Fahrt den VP50 ordnungsgemald herunter, damit Sie ihn

sicher aus lhrem System entfernen kénnen.

VP50-Einstellungen

Admin-Einstellungen (Admin Settings)
Mit der Admin-Anmeldung haben Sie Zugriff auf die folgenden Gerateeinstellungen:

e Passwort (Password): Hiermit konnen Sie das Admin-Passwort bzw. den Hinweis andern (Abb. 7.1).
¢ Kontaktinformationen (Contact Info): Hier konnen Kontaktinformationen hinzugefiigt, angezeigt oder
geandert werden (Abb. 7.2).
e Sprache (Language): Hier lsst sich die gewahlte Sprache dndern (Abb. 7.3).
¢ Admin-Optionen (Admin Options): Damit kdnnen Sie zusatzliche Funktionen aktivieren, wie z. B: (Abb. 7.4)
o Benutzer-Passwort andern
o Anmelde-Passwort zurlicksetzen (fir Benutzer-Passwort)
o Einmaliges Wiederherstellungs-Passwort aktivieren
o Schreibschutz-Modus fiir Benutzerdaten erzwingen

HINWEIS: Weitere Einzelheiten zu den Admin-Optionen finden Sie auf Seite 24.
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Settings - VP50

% Admin Settings

Abb. 7.1 - Passwort-Optionen

© IRONKEY" v

| Cancel |

Settings - VP50

+ Admin Settings

(S IRONKEY" ~

o oo )

Abb. 7.2 - Kontaktinformationen

Settings - VP50

* Admin Settings

Password Contact Info

(o o

Abb. 7.3 - Sprachauswahl

S IRONKEY" ~

Admin Options

Cancel

Settings - VP50

* Admin Settings

Force Read-Only User Data

S IRONKEY" v

[ ooe | Conce
Abb. 7.4 — Admin-Optionen
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VP50-Einstellungen

Benutzer-Einstellungen (User Settings): Admin aktiviert

Die Benutzeranmeldung beschrankt den Zugriff auf die folgenden Einstellungen:
Passwort (Password):

Ermoglicht lhnen, Ihr eigenes Benutzer-
Passwort bzw. lhren Hinweis zu dndern.

Settings - VP50 (S IRONKEY" v

*+ Admin Settings

= 9

Abb. 7.5 — Passwort-Optionen (Admin aktiviert: Benutzeranmeldung)

Settings - VP50 @ IRONKEY" v
Kontaktinformationen (Contact Info):

Hiermit konnen Sie lhre
Kontaktinformationen
hinzufigen/anzeigen/andern. (Abb. 7.6)

*+ User Settings

Abb. 7.6 — Kontaktinformationen (Admin aktiviert: Benutzeranmeldung)

Sprache (Language):
Hiermit kénnen Sie lhre aktuelle
Sprachauswahl andern. (Abb. 7.7)

Settings - VP50 S IRONKEY" v

:+ User Settings

[Em:,\ish ]

m Cancel

Abb. 7.7 — Spracheinstellungen (Admin aktiviert: Benutzeranmeldung)
Hinweis: Die Admin-Optionen sind nicht zuganglich, wenn Sie sich mit dem Benutzer-Passwort angemeldet haben.
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VP50-Einstellungen

Benutzer-Einstellungen (User Settings): Admin nicht aktiviert

Wie bereits auf Seite 12 erwahnt, flihrt die Initialisierung des VP50 ohne Aktivierung von Admin- und Benutzer-
Passwortern zu einer Konfiguration des Laufwerks mit der Konfiguration Einzelnes Passwort und einzelner
Benutzer. Diese Konfiguration bietet keinen Zugriff auf Admin-Optionen oder -Funktionen. Mit dieser Konfiguration
haben Sie Zugriff auf die folgenden VP50-Einstellungen:

Andern und Speichern von Einstellungen

Settings - VP50 (= IRONKEY

% Admin Settings

e Wenn Einstellungen in den VP50-
Einstellungen gedandert werden
(z. B. Kontaktinformationen,
Sprache, Passwortanderungen, _ [(esocceces
Admin-Optionen usw.), fordert der "
USB-Stick Sie auf, Ihr Passwort
einzugeben, um die Anderungen zu [ ok ]
akzeptieren und zu ibernehmen.
(Siehe Abb. 7.11)

m m Cance

Abb. 7.11 - Bildschirm mit Passwortabfrage zum Speichern von VP50-
Einstellungsdnderungen

Hinweis: Wenn Sie sich auf dem obigen Bildschirm mit der Passwortabfrage befinden und lhre Anderungen
rickgangig machen oder andern mochten, ist dies moglich, wenn das Passwortfeld leer ist und Sie auf ,,OK“ klicken.
Dadurch wird das Feld ,Bitte Passwort eingeben (Please enter your Password)“ geschlossen und das Menii ,,VP50
Einstellungen (Settings)“ wird wieder angezeigt.
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Verfiigbare Optionen zum Zuriicksetzen des Benutzer-Passworts

Die Funktionen der Administrationskonfiguration bieten mehrere Méglichkeiten, das Benutzer-Passwort sicher
zuriickzusetzen, wenn es vergessen wurde oder wenn ein temporares Benutzer-Passwort erstellt wurde und Sie
eine Passwortanderung bei der ndchsten Anmeldung des Benutzers erzwingen mochten. Im Folgenden sind die
Funktionen aufgefiihrt, die beim Zurilicksetzen des Benutzer-Passworts hilfreich sein konnen:

Benutzer-Passwort zuriicksetzen:

Andern Sie das Benutzer-Passwort manuell im
Menu ,,Admin-Optionen (Admin Options)“. Die
Anderung ist sofort wirksam und wird bei der

nachsten Anmeldung des Benutzers ibernommen.
(Abb. 8.1)

Hinweis: Die Kriterien fur die
Passwortanforderungen werden auf die
urspringlichen Kriterien zuriickgesetzt, die
wahrend des Initialisierungsprozesses festgelegt
wurden (Optionen fiir ,Komplex (Complex)“ oder
»Passphrase”).

Settings - VP50 S IRONKEY" ~

+ Admin Settings

One-Time Recovery Passworc

Force Read-Only User Data @ Login Password Reset @@

Abb. 8.1 — Admin-Optionen/Benutzer-Passwort zuriicksetzen

Anmelde-Passwort zuriicksetzen (Login
Password Reset):

Wenn Sie die Funktion ,,Anmelde-Passwort
zurlicksetzen” aktivieren, wird der Benutzer
gezwungen, sich mit einem temporaren
Passwort anzumelden, das der Administrator
festgelegt hat, und dann muss der Benutzer es
in ein Passwort seiner Wahl andern. Dies ist
nutzlich, wenn der USB-Stick einer anderen
Person zur Nutzung tberlassen wird. (Siehe
Abb. 8.2A und 8.2B)

(S IRONKEY" v

* Admin Settings

Force Read-Only User Data @ | (@) Login Password Reset )

Abb. 8.2A - Schaltflache zum Zuriicksetzen von Anmelde-
Passwortern
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Login Device - VP50 S IRONKEY" v

#& User Password

Hinweis: Dieser Reset erfolgt beim nachsten
erfolgreichen Benutzer-Login. Die Kriterien fiir
die Passwortanforderungen werden
automatisch entsprechend der urspriinglichen S, pin
Option angewendet, die wahrend des
Initialisierungsprozesses festgelegt wurde e
(Optionen ,Komplex (Complex)“ oder S
»Passphrase”).

Read-Only Mode @

Abb. 8.2B — Reset-Benachrichtigung nach Eingabe des Benutzer-
Passworts

Admin-Funktionen

Einmaliges Wiederherstellungs-Passwort (One-Time Recovery Password)

In diesem Abschnitt wird beschrieben, wie die Funktion zur einmaligen Wiederherstellung des Passworts
aktivierten und verwendet werden kann.

Einmaliges Wiederherstellungs-Passwort <etinge VS0 © IRONKEY' ~

2+ Admin Settings

1. Schritt: Die Funktion zur einmaligen
Wiederherstellung des Passworts ist sehr
nutzlich, da sie aktiviert werden kann, um das
Benutzer-Passwort wiederherzustellen und
zurlickzusetzen, wenn der Benutzer sein
Benutzer-Passwort vergessen hat. Klicken Sie 6.6 one

auf die Schaltflache , Einmaliges ppee) @) @ol) @eisceiteios
Wiederherstellungs-Passwort (One-Time BTy Rl

Recovery Password)“im Meni ,,Admin- | Force ReadOnly User Data @ () Login Password Reset @

Optionen (Admin Options)”“, um mit der

Wiederherstellung zu beginnen. (Abb. 8.4) . ot

Abb. 8.4 — Schaltfldche ,Einmaliges Wiederherstellungs-Passwort”
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L . Settings - VPS0 © IRONKEY" ~
2. Schrritt: Erstellen Sie ein einmaliges

Wiederherstellungs-Passwort mit denselben
Passwortkriterien, mit denen der Stick
urspriinglich eingerichtet wurde (Komplex
oder Passphrase).

% One-Time Recovery Password

Hinweis: Das Admin-Passwort ist erforderlich,
um die Anderungen zu (ibernehmen.

6-16 long

Back | cancel

Abb. 8.5 — Einrichten des einmaligen Wiederherstellungs-Passworts
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Einmaliges Wiederherstellungs-Passwort verwenden
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1. Schritt: Nachdem das einmalige
Wiederherstellungs-Passwort erstellt wurde,
erscheint bei der ndchsten Anmeldung eine
neue Schaltflache auf dem Anmeldebildschirm
Benutzer-Passwort (User Password). Klicken
Sie auf die Schaltflache Wiederherstellungs-
Passwort (Recovery Password), um den
Vorgang zu starten.

(S IRONKEY" v

User Password

Read-Only Mode @

Abb. 8.6 — Schaltfliche ,,Wiederherstellungs-Passwort”

2. Schritt: Der Bildschirm Wiederherstellungs-
Passwort (Recovery Password) wird
angezeigt, auf dem Sie das
Wiederherstellungs-Passwort eingeben und
ein neues Benutzer-Passwort erstellen
konnen. (Abb. 8.7)

Wichtig: Das , Einmalige Wiederherstellungs-
Passwort” verwendet ebenfalls eine
integrierte Sicherheitsfunktion, die die Anzahl
der fehlgeschlagenen Anmeldeversuche
verfolgt. Nach 10 fehlgeschlagenen, falschen
Anmeldeversuchen mit dem einmaligen
Wiederherstellungs-Passwort wird das
Passwort deaktiviert, und muss erneut
aktiviert werden, indem Sie sich im Stick als
Administrator anmelden (siehe Seiten 18 und
30 fiir weitere Einzelheiten).

Login Device - VP50

(© IRONKEY" ~

& Recovery Password

| cancel

Abb. 8.7 — Menii ,,Wiederherstellungs-Passwort“
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Login Device - VP50 eﬂ IRONKEY"™ v
3. Schritt: Bei Erfolg werden Sie zum

Bildschirm Benutzer-Passwort (User
Password) zurlickgeleitet. Die Schaltflache
Wiederherstellungs-Passwort (Recovery
Password) ist nun nicht mehr vorhanden, und
das in Schritt 2 eingegebene Benutzer- o
Passwort wird zum neuen Benutzer-Passwort.
(Abb. 8.8)

& User Password

Contact Information Login as Admin

Read-Only Mode @
| cancel |

Abb. 8.8 — Anmeldebildschirm fiir Benutzer-Passwort mit der Schaltflache
Wiederherstellungs-Passwort verschwindet nach erfolgreicher
Verwendung.
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Admin-Funktionen

Schreibgeschiitzte Benutzerdaten erzwingen

Die Funktion ,,Erzwungener Schreibschutz-Modus (Forced Read-Only mode)“ kann aktiviert werden, um den
Schreibzugriff des Benutzers auf den USB-Stick zu beschranken. Diese Funktion ist niitzlich, wenn auf Dateien auf
dem USB-Stick nur lesend zugegriffen werden soll.

e Um den Schreibschutz fiir die Satings - VPS0 G IRONKEY"
Benutzerdaten zu erzwingen, klicken Sie
auf das Kastchen und dann auf
,Ubernehmen (Apply)“. (Abb. 8.9)

*+ Admin Settings

Hinweis: Dieser erzwungene

Schreibschutz-Modus gilt nur fir den
Benutzer und hat keine Auswirkungen SEET
auf die Anmeldung als Administrator.
Die Admin-Anmeldung hat weiterhin

Lese- und Schreibrechte und kann bei @ Force Read-Only User Data @ | () Login Password Reset @
Bedarf den Schreibschutz-Modus [ oone | Cancel )
aktivieren.

“«

Abb. 8.9 — Aktivieren von ,Schreibgeschiitzte Benutzerdaten erzwingen
(Admin-Passwort ist erforderlich, um die Anderungen zu iibernehmen.)

e Nach der Aktivierung wird die Login Device - VP50 C IRONKEY" v
Schaltflache ,Schreibschutz-Modus
(Read-Only Mode)“ in Blau angezeigt,
was bedeutet, dass der erzwungene
Schreibschutz-Modus fiir das Benutzer-
Passwort dauerhaft aktiviert ist, bis er
durch den Administrator deaktiviert Hint
wird. (Abb. 8.10)

@ User Password

@ Read-Only Mode @)

cancel |

Abb. 8.10 — Der Schreibschutz-Modus ist fiir den Benutzer zwangsweise
aktiviert und kann nur vom Administrator deaktiviert werden
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Hilfe und Fehlerbehebung

Geratesperrung

Der VP50 verfiigt Gber eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition verhindert,
sobald eine maximale Anzahl von aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen (kurz:MaxNoA)
erfolgt ist. Die Standardkonfiguration ,Fabrikneu (Out-of-Box)“ verfligt tiber einen vorkonfigurierten Wert von 10
(Anzahl der Versuche) fir jede Anmeldemethode (Admin/Benutzer/Einmaliges Wiederherstellungs-Passwort).

Der ,Sperr“-Zahler registriert alle fehlgeschlagenen Anmeldeversuche und kann auf zwei Wegen zurlickgesetzt
werden:

1. Eine erfolgreiche Anmeldung vor dem Erreichen von MaxNoA.

2. Erreichen von MaxNoA und Ausfiihren einer Gerdtesperrung oder einer Gerateformatierung, je nachdem, wie
der USB-Stick konfiguriert ist.

Login Device - VP50 © IRONKEY" v

)

» User Password

e Wenn Sie ein falsches Passwort eingeben,
erscheint eine rote Fehlermeldung tiber dem
Feld fiir die Passworteingabe, die auf einen .
Anmeldefehler hinweist. (Abb. 9.1) (Fosswora

) Read-Only Mode @

Cancel KI

Abb. 9.1 - Meldung ,Falsches Passwort“

Login Device - VP50 (S IRONKEY" +

& Admin Password

e Wenn der Anmeldeversuch das 7. Mal
fehlgeschlagen ist, wird eine weitere
Fehlernachricht mit der Mitteilung
angezeigt, dass lhnen noch 3 Versuche bis
zum Erreichen von MaxNoA bleiben (der
standardmaRig auf 10 eingestellt ist). (Abb.
9.2)

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Read-Only Mode @

Back Cancel

Abb. 9.2 - 7. falscher Passworteingabeversuch
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Hilfe und Fehlerbehebung

Gerdatesperrung

Wichtig: Nach dem 10. und letzten fehlgeschlagenen Anmeldeversuch wird das Gerét je nach Konfiguration und
Anmeldemethode (Admin, Benutzer oder einmaliges Wiederherstellungs-Passwort) entweder gesperrt, wodurch
Sie sich mit einer anderen Methode anmelden missen (falls zutreffend), oder das Gerat wird zurlickgesetzt,
wodurch die Daten formatiert werden und alle Daten auf dem Stick unwiederbringlich verloren gehen.
Handlungsweisen, die auch auf Seite 18 dieser Bedienungsanleitung erwahnt werden.

Die folgenden Abbildungen 9.3 — 9.6 zeigen das visuelle Verhalten fir die 10. und letzte fehlgeschlagenen Anmeldung bei jeder
Anmeldepasswortmethode:

Benutzer-Passwort: (Admin/Benutzer aktiviert) Admin-Passwort (Admin/Benutzer aktiviert))
Sevice - VP50 (S IRONKEY" v Login Device - VP50 @ IRONKEY" -
& User Password & Admin Password
o ow
[ ok ] [ o]
Read-Only Mode @ Read-Only Mode @
GERATESPERRUNG i GERAT FORMATIEREN*
(Abb. 9.3) (Abb. 9.4)
Einmalige Wiederherstellung: (Admin/Benutzer Benutzer-Passwort (Admin NICHT aktiviert)
aktiviert[ Login Device - VP50 © IRONKEY
Device (G IRONKEY" v 3 User Password
# Recovery Password 0 va
PASS\ @ Warning! -
*el A
[ ok ]
Read-Only Mode @
o GERAT FORMATIEREN*
GERATESPERRUNG
(Abb. 9.6)
(Abb. 9.5)

Diese SicherheitsmaRnahmen verhindern, dass jemand (der Ihr Passwort nicht kennt) unzahlige Anmeldeversuche
unternimmt und sich Zugang zu lhren sensiblen Daten verschafft (auch bekannt als Brute-Force-Angriff). Auch wenn
Sie der Besitzer des VP50 sind und lhr Passwort vergessen haben, werden dieselben SicherheitsmalRnahmen
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ausgefihrt, einschlieBlich der Gerateformatierung.* Weitere Einzelheiten zu dieser Funktion siehe ,, Gerdt
zurlicksetzen (Reset Device)” auf Seite 25.

*Hinweis: Bei einer Gerdteformatierung werden ALLE auf der sicheren Datenpartition des VP50 gespeicherten
Informationen geléscht.
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Hilfe und Fehlerbehebung

Gerat zuriicksetzen

Wenn Sie lhr Passwort vergessen haben oder |hr Gerat zuriicksetzen missen, kdnnen Sie auf die Schaltflache
,Gerdt zuriicksetzen (Reset Device)" klicken, die an einer von zwei Stellen erscheint, je nachdem, wie der USB-Stick
eingerichtet ist (entweder im Menu ,,Admin-Anmeldepasswort (Admin Login Password)“, wenn Admin/Benutzer
aktiviert ist, oder im Anmeldement ,,Benutzer-Passwort (User Password)“, wenn der Admin/Benutzer-Modus nicht
aktiviert ist), wenn der VP50 Launcher ausgefiihrt wird. (Siehe Abb. 9.7 und 9.8)

e Mit dieser Option kénnen Sie ein neues Lo Device - VRS0 (S IRONKEY" +
Passwort erstellen, jedoch wird der VP50 zum 2 Admin Pacsword
Schutz lhrer Daten neu formatiert. Das
bedeutet, dass alle lhre Daten in diesem
Prozess unwiederbringlich geléscht werden.*

Read-Only Mode @

Back Cancel |

Abb. 9.7 — Admin-Passwort: Schaltfliche , Gerat zuriicksetzen (Reset
Device)”

e Hinweis: Wenn Sie auf ,,Gerdt zuriicksetzen » Device - 3 S IRONKEY -
(Reset Device)" klicken, erscheint eine T
Meldung, die fragt, ob Sie ein neues Passwort
eingeben mochten, bevor die Formatierung
durchgefiihrt wird. Sie haben jetzt die Wahl 1)
dies durch Klicken auf ,, 0K zu bestatigen oder
2) durch Klicken auf ,,Abbrechen (Cancel)”
abzubrechen und zum Anmeldefenster ==
zuriickzukehren. (Siehe Abb. 9.8)

Abb. 9.8 — Benutzer-Passwort (Admin/Benutzer nicht aktiviert) Gerét
zuriicksetzen

e Wenn Sie sich entscheiden, fortzufahren, Login Device - VP50 © IRONKEY"
werden Sie zum Bildschirm ,Initialisieren B Adisnacc
(Initialize)” weitergeleitet, wo Sie ,Admin- und R
Benutzer-Modus (Admin and User modes)”
aktivieren und Ihr neues Passwort eingeben
koénnen, je nachdem, welche Passwortoption
Sie gewahlt haben (Komplex oder Passphrase).
Der Hinweis ist kein Pflichtfeld, kann jedoch (o
eine nitzliche Hilfestellung zur Erinnerung an
das Passwort sein, falls Sie es vergessen haben Read-Only Mode ©
sollten.

Back Cancel

Abb. 9.9 — Bestdtigung ,,Gerat zuriicksetzen (Reset Device)”
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Hilfe und Fehlerbehebung

Laufwerksbuchstaben-Konflikt: Windows-Betriebssysteme

e Wie bereits im Abschnitt Systemanforderungen®,
Seite 3 in dieser Anleitung erwahnt, benétigt der
VP50 zwei freie aufeinanderfolgende VP' — '
Laufwerksbuchstaben NACH dem letzten o e '
physischen Speicher, der vor der Liicke” in den

@Back ~ & ‘ﬁ /»,7 ) Search || Folders v

address [ @ I
Laufwerksbuchstabenzuweisungen angezeigt wird — ,
. ) 5 . ystem Tasks - l B -
(siehe Abb. .?.10.) Dies b(?2|eht 5|ch NI(EHT auf vowsemiomain | SgP Q ()
Netzwerkfreigaben, da diese speziell fiir 03 SR o er

(3 Change a setting

Benutzerprofile sind und sich nicht auf das LocalDisk (C5)  DVD/CD-RWDrive (D) Local Disk E)
System-Hardwareprofil selbst beziehen, und Othey;places
. . . letwork Places
daher im Betriebssystem als verfiigbar s S — —
ersche|nen @ Control Panel . )
DVD RW Drive
Details (E\:J]ﬂ[::::y Network Share (G:) Local Disk (H:)

System Folder

e Das bedeutet, dass Windows dem VP50
moglicherweise einen Laufwerksbuchstaben
zuweist, der bereits von einer Netzwerkfreigabe
oder einem UNC-Pfad (Universal Naming
Convention) verwendet wird, wodurch ein Abb. 9.10 - Beispiel fiir Laufwerksbuchstaben
Konflikt bei Laufwerksbuchstaben entsteht. Wenn
dies geschieht, wenden Sie sich bitte an lhren
Administrator oder die Helpdesk-Abteilung
hinsichtlich der Anderung von
Laufwerkbuchstabenzuweisungen in Windows
Disk Management (Administratorrechte
erforderlich). Wie bereits im Abschnitt
Systemanforderungen”, Seite 3 in dieser
Anleitung erwahnt, bendtigt der VP50 zwei freie
aufeinanderfolgende Laufwerksbuchstaben NACH
dem letzten physischen Speicher, der vor der
Licke” in den Laufwerksbuchstabenzuweisungen
angezeigt wird (siehe Abb. 9.10.) Dies bezieht sich
NICHT auf Netzwerkfreigaben, da diese speziell
fir Benutzerprofile sind und sich nicht auf das
System-Hardwareprofil selbst beziehen, und
daher im Betriebssystem als verflgbar
erscheinen.

In diesem Beispiel (Abb 9.10) verwendet der VP50 das Laufwerk ,,F:“, das erste verfligbare Laufwerk nach Laufwerk
»E:“ (dem letzten physischen Laufwerk vor der Laufwerksbuchstabenliicke). Da der Buchstabe G: eine
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Netzwerkfreigabe und nicht Teil des Hardware-Profils ist, kann der VP50 versuchen, ihn als zweiten
Laufwerksbuchstaben zu verwenden und dadurch einen Konflikt verursachen.

Wenn es in lhrem System keine Netzwerkfreigaben gibt und der VP50 dennoch nicht lddt, ist es moglich, dass ein
Kartenlesegerat, ein Wechselmedium oder ein vorher installiertes Geréat die Laufwerksbuchstabenzuordnung
weiterhin belegt und noch immer einen Konflikt verursacht.

Beachten Sie bitte, dass das ,,Drive Letter Management (DLM)“ unter Windows 8.1.10 und 11 erheblich verbessert
wurde, und dieses Problem evtl. gar nicht auftritt. Sollten Sie jedoch den Konflikt nicht I16sen kénnen, wenden Sie
sich fur technischen Support bitte an Kingston.com/support.
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Fehlermeldungen

" Kingston

Datei kann nicht erstellt werden (Unable to Create
File):

Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschiitzten Modus angemeldet sind und
versuchen, eine Datei oder einen Ordner IN einer
sicheren Datenpartition zu ERSTELLEN.

Unable to create file |

N

Unable to create the File ‘MWew Text Document, Ext'

The media is write protected,

Abb. 9.11 - Fehlermeldung ,,Datei kann nicht erstellt werden*

Fehler beim Kopieren einer Datei oder eines Ordners
(Error copying file or folder):

Diese Fehlermeldung wird angezeigt, wenn Sie
versuchen, eine Datei oder einen Ordner auf die sichere
Datenpartition zu KOPIEREN, wahrend Sie im
Schreibschutz-Modus angemeldet sind.

Error Copying File or Folder ﬂ

%)

Cannok copy Filel: The disk is write-protecked.

Remove the write-protection or use another disk.

Abb. 9.12. - Fehlermeldung ,,Datei oder Ordner kopieren nicht
maoglich”

Fehler beim Loschen einer Datei oder eines Ordners
(Error deleting file or Folder):

Diese Fehlermeldung erscheint, wenn Sie versuchen,
eine Datei oder einen Ordner VON der sicheren
Datenpartition zu LOSCHEN, wihrend Sie im
Schreibschutz-Modus angemeldet sind.

Error Deleting File or Folder x|

%)

Cannot deleke Filel: The disk is write-protected,

Remaove the write-pratection or use anather disk.

Abb. 9.13 - Fehlermeldung ,,Datei |6schen oder Ordner
bearbeiten nicht moglich”

Hinweis: Falls bereits eine Anmeldung im Schreibschutz-Modus erfolgt ist und der Stick entsperrt werden soll, um
vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, muss der VP50 korrekt getrennt und erneut
angemeldet werden, wobei das Kontrollkastchen ,,Schreibschutz-Modus (Read-Only Mode)“ nicht markiert sein darf.
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VAULT PRIVACY 50

Figure 1 : IronKey VP50

Introduction

La Kingston IronKey Vault Privacy 50 (VP50) est une clé USB haut de gamme qui offre une sécurité de niveau
professionnel grace a un chiffrement matériel AES 256 bits certifié FIPS 197 en mode XTS. Elle offre également des
protections contre les BadUSB via un micrologiciel signé numériquement et contre les attaques par force brute
visant les mots de passe. La VP50 est également conforme a la TAA et assemblée aux Etats-Unis. Comme il s’agit
d’un stockage chiffré sous le controle physique de I'utilisateur, la série VP50 est supérieure a Internet et aux services
cloud pour la sauvegarde des données.

La VP50 prend en charge les options de mots de passe multiples (Admin, Utilisateur et Mot de passe de récupération
a usage unique) avec les modes Complexe ou Phrase de passe. L'option de mots de passe multiples permet de
récupérer I’acces aux données si I'un des mots de passe est oublié. Outre la prise en charge des mots de passe
complexes traditionnels, le nouveau mode Phrase de passe permet d’utiliser un code numérique, une phrase, une
liste de mots ou méme des paroles de 10 a 64 caractéeres. L’administrateur peut activer un mot de passe Utilisateur
et un Mot de passe de récupération a usage unique ou réinitialiser le mot de passe Utilisateur pour restaurer |'acces
aux données.

Pour faciliter la saisie du mot de passe, le symbole « ceil » = @ peut étre activé pour révéler le mot de passe
saisi, ce qui réduit les fautes de frappe pouvant générer des échecs de tentative de connexion. La protection contre
les attaques par force brute verrouille le mot de passe Utilisateur ou le Mot de passe de récupération a usage
unique si 10 mots de passe non valides sont saisis de suite, et chiffre le lecteur si le mot de passe Admin est saisi
incorrectement 10 fois de suite.

Pour se protéger contre les logiciels malveillants potentiels sur les systemes non fiables, I’Administrateur et
I’Utilisateur peuvent définir le Mode lecture seule pour protéger la clé USB en écriture. En outre, le clavier virtuel
intégré protege les mots de passe contre les enregistreurs de frappe ou d’écran.

Certifiées FIPS 197 et conformes TAA, les clés USB de la série VP50 peuvent étre personnalisées et configurées avec
un identifiant produit (PID) via le programme de personnalisation de Kingston. pour les intégrer a un logiciel
standard de gestion des terminaux afin de répondre aux exigences des entreprises en matiere d’'informatique et de
cybersécurité.

Les petites et moyennes entreprises peuvent utiliser le réle Administrateur pour gérer leurs clés USB en local, par
exemple pour configurer ou réinitialiser le mot de passe Utilisateur ou le Mot de passe de récupération a usage
unique des employés, récupérer I'acces aux données sur des clés USB verrouillées, et se conformer aux lois et
réglements lorsque des enquétes sont nécessaires.

La VP50 bénéficie d’'une garantie limitée de 5 ans avec le support technique gratuit de Kingston.
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Fonctionnalités de I'lronKey Vault Privacy 50

o Certifiée FIPS 197 avec un chiffrement matériel XTS-AES 256 bits (le chiffrement ne peut jamais étre

désactivé).

Protection contre les attaques par force brute et BadUSB

Mots de passe multiples

Modes de mot de passe Complexe ou Phrase de passe

Bouton en forme d’ceil pour afficher les mots de passe saisis afin de réduire les tentatives de connexion

ratées

e Clavier virtuel pour se protéger des enregistreurs de frappe et des enregistreurs d’écran

e Double parametre de protection en lecture seule (protection en écriture) pour protéger le contenu de la
clé USB contre les modifications ou les logiciels malveillants

e Les petites et moyennes entreprises peuvent gérer leurs clés USB en local en utilisant le role
Administrateur

e Compatible avec Windows ou macOS (consulter la fiche technique pour plus de détails)

A propos de ce manuel
Ce manuel d’utilisation concerne la clé USB IronKey Vault Privacy 50 (VP50). Il est basé sur la version en sortie
d’usine, sans personnalisation.

Systéme requis

Plateforme PC Systemes d’exploitation acceptés
e Intel, AMD & Apple M1 SOC e Windows 11
e 15 Mo d’espace disque libre e Windows 10
e Port USB 2.0 - 3.2 disponible e Windows 8,1

e Deux lettres de lecteur consécutives apres le
dernier disque physique*

*Remarque : Voir la section « Conflit de lettres de
lecteur » a la page 32.

Plateforme Mac Systémes d’exploitation Mac pris en charge
e 15 Mo d’espace disque libre e macOS X (v.10.13.x — 12.x.x)
e PortUSB2.0-3.2
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Recommandations

Pour que la VP50 bénéficie d’une alimentation suffisante, elle doit étre insérée directement sur un port USB d’un
ordinateur portable ou de bureau, comme illustré dans la Figure 1.1. Evitez de brancher la VP50 sur un périphérique
équipé d’un port USB, par exemple un clavier ou un concentrateur/hub alimenté par USB, comme illustré dans la
Figure 1.2.

Figure 1.1 — Utilisation conseillée Figure 1.2 — Déconseillé

Utiliser le bon systeme de fichiers

La IronKey VP50 est livrée préformatée avec le systeme de fichiers FAT32. Elle fonctionne sur les systemes Windows
et macOS. Cependant, il pourrait y avoir d’autres options pouvant étre utilisées pour la formater manuellement,
comme NTFS pour Windows et exFAT. Vous pouvez reformater la partition de données si nécessaire, mais les
données sont perdues lorsque le disque est reformaté.

Rappels concernant I'utilisation
Pour assurer la sécurité de vos données, Kingston vous recommande ce qui suit :

. Procédez a une analyse antivirus sur votre ordinateur avant de configurer et d’utiliser la VP50 sur un systeme

cible.

e  Lorsque vous utilisez la clé USB sur un systéme public ou inconnu, vous pouvez définir le Mode lecture seule
afin de la protéger contre les logiciels malveillants.

e  Verrouillez la clé USB lorsque vous ne I'utilisez pas.

e Ejectezlaclé USB avant de la débrancher.

e Ne débranchez jamais la clé USB lorsque son voyant est allumé. Cela peut endommager la clé et nécessiter un
reformatage, ce qui effacera vos données.

° Ne communiquez jamais le mot de passe de votre clé USB a quiconque.

Obtenir les derniéres mises a jour et informations

Rendez-vous sur kingston.com/support pour obtenir les derniéres mises a jour de la clé USB, les réponses aux
guestions fréquentes, la documentation et des informations supplémentaires.

REMARQUE : Seules les derniéres mises a jour de la clé USB (le cas échéant) doivent lui étre appliquées. La
rétrogradation de la clé USB a une version antérieure du logiciel n’est pas prise en charge et peut potentiellement
entrainer une perte des données stockées ou altérer d’autres fonctionnalités. Veuillez contacter le support technique
de Kingston si vous avez des questions ou des problemes.




(= IRONKEY" " Kingston

Meilleures pratiques pour la configuration des mots de passe

Votre VP50 est livrée avec de solides contre-mesures de sécurité, Notamment une protection contre les attaques par
force brute qui empéchera un pirate de deviner des mots de passe en limitant les échecs de tentative de saisie mot
de passe a 10. Lorsque cette limite est atteinte, la VP50 efface automatiquement les données chiffrées et s’auto-
formate aux parameétres d’usine.

Mots de passe multiples

La VP50 présente une fonctionnalité majeure, a savoir les mots de passe multiples afin d’éviter les pertes de données
en cas d’oubli d’un ou plusieurs mots de passe. Lorsque toutes les options de mot de passe sont activées, la VP50
peut prendre en charge trois mots de passe différents que vous pouvez utiliser pour récupérer des données : Admin,
Utilisateur et Mot de passe de récupération a usage unique.

La VP50 vous permet de sélectionner deux mots de passe principaux : un mot de passe Administrateur (appelé mot
de passe Admin) et un mot de passe Utilisateur. L’Administrateur peut accéder a la clé USB a tout moment et
configurer des options pour I’Utilisateur : I’Administrateur est une sorte de « super utilisateur ». En outre,
I’Administrateur peut configurer le Mot de passe de récupération a usage unique pour I’Utilisateur afin de lui fournir
un moyen de se connecter et de réinitialiser son mot de passe.

L'Utilisateur peut également accéder a la clé USB, mais ses privileges sont limités par rapport a ceux de
I’Administrateur. Si I'un des deux mots de passe est oublié, I'autre mot de passe peut étre utilisé pour accéder aux
données et les récupérer. La clé USB peut alors étre configurée de nouveau pour avoir deux mots de passe. Il est
important de configurer les DEUX mots de passe et de sauvegarder le mot de passe Admin dans un endroit slr tout
en utilisant le mot de passe Utilisateur. L'Utilisateur peut utiliser le Mot de passe de récupération a usage unique afin
de réinitialiser son mot de passe en cas de besoin.

Si les deux mots de passe sont oubliés ou perdus, il n’y a aucun autre moyen d’accéder aux données. Kingston ne
pourra pas récupérer les données, car le systeme de sécurité n’a pas de porte dérobée. Kingston vous recommande
de sauvegarder également les données sur d’autres supports. La VP50 peut étre réinitialisée et réutilisée, mais les
données antérieures seront définitivement supprimées.

Modes de mot de passe
La VP50 prend en charge deux modes de mot de passe :

Complexe
Un mot de passe complexe doit comporter 6 a 16 caracteres et utiliser au moins 3 de ces types de caracteres :
e  Caracteres alphabétiques majuscules
e  Caracteres alphabétiques minuscules
e  Chiffres
e  Caracteres spéciaux

Phrase de passe
La VP50 prend en charge les phrases de passe de 10 a 64 caracteres. Une phrase de passe ne suit aucune régle, mais
si elle est utilisée correctement, elle peut fournir des niveaux de protection trés élevés.

Une phrase de passe est en fait n'importe quelle combinaison de caracteres, notamment des caractéres d’autres
langues. Comme pour la VP50, la langue du mot de passe peut correspondre a la langue sélectionnée pour le lecteur.
Cela vous permet de sélectionner plusieurs mots, une phrase entiéere, les paroles d’une chanson, un vers extrait d’un
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poéme, etc. Les bonnes phrases de passe font partie des types de mots de passe les plus difficiles a deviner pour les
attaquants, tout en étant plus faciles a retenir pour les utilisateurs.

Configurer ma clé USB

Pour que la clé USB chiffrée IronKey ait une alimentation suffisante, insérez-la directement dans un port USB 2.0/3.0
d’un ordinateur portable ou de bureau. Evitez de la brancher sur un périphérique doté d’un port USB, tel qu’un
clavier ou un concentrateur/hub alimenté par USB. La configuration initiale de la clé USB doit étre effectuée sur un
systeme d’exploitation pris en charge basé sur Windows ou macOS.

Acces a la clé USB (environnement Windows)

Connectez la clé USB chiffrée IronKey a un port USB disponible de votre ordinateur de bureau ou portable et attendez
que Windows la détecte.

e Les utilisateurs de Windows 8.1/10/11
recevront une notification de pilote de
périphérique. (Figure 3.1)

‘Ml installing device driver software % *
~~~  Click here for status.

Figure 3.1 — Notification du pilote de périphérique

e Une fois la détection du nouveau matériel
., , . , . DVD RW Drive (E:) IronKey Unlocker
terminée, sélectionnez I'option IronKey.exe ) butes free of 122 M
s 1 L. . . M { I“,.CL~4IF:':I,?1A_._\.E Common
a l'intérieur de la partition Unlocker qui se
trouve dans I'Explorateur de fichiers. e

(Figure 3.2) WINDOWS
& | AUTORUN.INF

e Veuillez noter que la lettre de partition varie

en fonction de la lettre du prochain lecteur
libre. La lettre du lecteur peut changer en Figure 3.2 — Fenétre de ’Explorateur de fichiers/IronKey.exe
fonction des périphériques connectés. Dans
I'image ci-dessous, la lettre de la clé est (E:).

IronKey.app

Acces a la clé USB (environnement macOS)

Insérez la VP50 dans un port USB disponible sur votre ordinateur de bureau ou portable et attendez que le systeme
d’exploitation Mac la détecte. Lorsque la clé USB est détectée, un volume IKVP50 (ou IRONKEY) s’affiche sur le
bureau. (Figure 3.3)

e Double-cliquez sur I'icone CD-ROM IronKey. RONKEY I @ » Q

e Double-cliquez ensuite sur I'icone de o -
I’application IKVP50 (ou IronKey.app) >3 - _ _
affichée dans la fenétre illustrée a la S RONKEY ~  IRONKEYere  Windows
Figure 3.3. Cela lancera le processus é

d’initialisation.

Figure 3.3 — Volume IKVP
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Initialisation de la clé USB (environnements Windows & macOS)

Langue et Contrat de licence utilisateur final

Sélectionnez la langue de votre choix dans le
menu déroulant, puis cliquez sur Suivant (Next).
(Voir lillustration 4,1)

Device Initialization - VP50 6 IRONKEY

T Language

= S

Figure 4.1 — Sélection de la langue

Lisez le contrat de licence et cliquez sur Suivant
(Next).

Remarque : Vous devez accepter le contrat de
licence pour continuer. Autrement, le bouton
Suivant (Next) restera désactivé. (Figure 4.2)

Device Initialization - VP50 (S IRONKEY"™ v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") Is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Softy "). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lIronKey Encrypted USB product lines.

Back Cancel

Figure 4.2 — Contrat de licence
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Initialisation de la clé USB

Sélection du mot de passe

Sur I’écran d’invite Mot de passe (Password), vous pourrez créer un mot de passe pour protéger vos données sur la
VP50 en utilisant les modes Complexe (Complex) ou Phrase de passe (Passphrase) (Figures 4.3- 4.4). En outre,
I'option de mots de passe multiples Activer les mots de passe Admin/Utilisateur (Enable Admin and User
Passwords) peut également étre activée sur cet écran. Avant de procéder a la sélection du mot de passe, veuillez
consulter la rubrique Activation des mots de passe Admin/Utilisateur ci-dessous pour mieux comprendre ces
fonctionnalités.

Remarque : Une fois que le mode Complexe (Complex) ou Phrase de passe (Passphrase) est choisi, il ne peut pas
étre modifié, sauf si la clé USB est réinitialisée.

Pour commencer, créez votre mot de passe dans le champ « Mot de passe » (Password), puis saisissez-le a nouveau
dans le champ « Confirmer le mot de passe » (Confirm Password). Le mot de passe que vous créez doit respecter
les criteéres suivants pour que le processus d’initialisation vous autorise a continuer :

Mot de passe Complexe e ntetion VP50 G IRONKEY"
e Doit contenir entre 6 et 16 caracteres. —

e Doit contenir trois (3) des types de
caractéres suivants :
o Majuscule
o Minuscule
o Chiffre
o Caractéres spéciaux (!,$,&, etc..)

Figure 4.3 — Mot de passe complexe
Phrase de passe senica inflalzation - VP © IRONKEY ~
e Doit contenir : 8 Password
o 10 caracteres minimum —_—
o 64 caractéres maximum I o

Back Cance

Figure 4.4 — Phrase de passe

Indice de mot de passe (facultatif)

Un indice de mot de passe (Password Hint)
peut étre utile pour fournir une indication de
ce qu’est le mot de passe, si jamais vous
I'oubliez.

Remarque : L'indice NE DOIT PAS étre le mot
de passe lui-méme.

Figure 4.5 — Champ Indice de mot de passe

10
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Initialisation de la clé USB

Mots de passe valides et non valides

Pour les mots de passe valides, les cases de critéres de mot de passe s’affichent en vert lorsque les critéres sont
remplis. (Voir les Figures 4.6a-b)

Remarque : Une fois que le minimum de trois critéres de mot de passe est respecté, la case du quatriéme critére
devient grise, indiquant que ce critére est facultatif. (Figure 4.6b)

© IRONKEY" ¢ Device Initialization - VP50 (S IRONKEY
» Pa 5 # Password
Complex Complex
° e
1
3 User Passwords @ Enable Admin and User Passwords @
ook ) (I (oo secc ) D ( oo
Figure 4.6a — Condition de mot de passe complexe remplie Figure 4.6b — Condition de mot de passe complexe facultative
(= IRONKEY
Pour les mots de passe non valides (Invalid), les
cases de critéres de mot de passe s’affichent en N é
rouge (red) et le bouton Suivant (Next) est désactivé
jusqu’a ce que les conditions minimales soient
remplies.
Cela s’applique a la fois aux mots de passe complexes 1 —-
et aux phrases de passe.
Figure 4.7 — Condition de mot de passe non remplies

11
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Initialisation de la clé USB

Clavier virtuel
La VP50 est dotée d’un clavier virtuel qui peut étre utilisé pour se protéger contre les enregistreurs de frappe.

e Initalization - VP50 © IRONKEY
e Pour utiliser le clavier virtuel, localisez le bouton 8 Password =]
du clavier dans la partie supérieure droite de S
I’écran Initialisation de la clé USB (Device °
Initialization — VP50) et sélectionnez-le. :

Enable Admin and User Passwords

Figure 4.8 — Activation du clavier virtuel

e Une fois que le clavier virtuel apparait, vous
pouvez également activer la fonction Protection Virtual Keyboard Qe <ccrosserrraion 8 v
contre les enregistreurs d’écran (Screenlogger

Protection). Lors de I'utilisation de cette V2B e Jisjie . )| | @
fonctionnalité, toutes les touches apparaitront e Ly e Ll jie jie

brievement comme vides. Ce comportement est 2 JLs LU L L JU U L S L retum
normal, car il empéche les enregistreurs d’écran shift || z || x Jle v [ B]{nfim[ ]| -]l/ shift
de capturer ce sur quoi vous avez cliqué. caps lock randomize @)

Figure 4.9 — Protection contre les enregistreurs d’écran /

e Pour rendre cette fonctionnalité plus robuste, Disposition aléatoire

vous pouvez également choisir de randomiser le
clavier virtuel en sélectionnant Disposition
aléatoire (Randomize) dans le coin inférieur droit
du clavier. Le clavier sera alors organisé dans un
ordre aléatoire.
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Initialisation de la clé USB

Icone de visibilité du mot de passe

Par défaut, lorsque vous créez un mot de passe, la chaine du mot de passe s’affiche dans le champ au fur et a
mesure que vous la saisissez. Si vous souhaitez « masquer » les caractéres au fur et a mesure que vous tapez, vous
pouvez activer I'icone en forme d’ceil située dans la partie supérieure droite de la fenétre d’initialisation de la

clé USB.

Remarque : Une fois la clé USB initialisée, le champ du mot de passe sera « masqué » par défaut.

Pour masquer le mot de passe, cliquez sur I'icone
grise.

tialization - VP50 S IRONKEY

Pour afficher le mot de passe masqué, cliquez sur
I'icone bleue.

Enable Admin and User Passwords @
Back m [ cancel
Figure 4.10 — Icone pour « masquer » le mot de passe
5( & IRONKEY
= Password =
Passphrase
(]

000000000000000000000000000

00000000000000000000000000

Figure 4.11 — Icone pour « afficher » le mot de passe

13
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Initialisation de la clé USB

Mots de passe Admin et Utilisateur

En activant les mots de passe Admin et Utilisateur, vous pouvez tirer parti de la fonctionnalité de mots de passe
multiples, via laquelle le role Administrateur peut gérer les deux comptes. En sélectionnant « Activer les mots de
passe Admin et Utilisateur » (Enable Admin and User Passwords), vous disposez d’une méthode alternative
d’acces a la clé USB en cas d’oubli de I'un des mots de passe.

Lorsque la fonctionnalité Mots de passe Admin et Utilisateur est activée, vous pouvez également accéder aux
options suivantes :

¢ Mot de passe de récupération a usage unique

¢ Mode de lecture seule forcée pour la connexion Utilisateur

e Réinitialisation du mot de passe Utilisateur

e Forcer la réinitialisation du mot de passe pour la connexion Utilisateur

Pour en savoir plus sur ces options, allez a la page 25 du présent Guide de |'utilisateur.

Device Initialization - VP50 (S IRONKEY' ~
e Pour activer les mots de passe Admin et 8 Password
Utilisateur, cliquez sur la case située a coté
de « Activer les mots de passe Admin et
Utilisateur » et sélectionnez Suivant une fois
gu’un mot de passe valide a été choisi.
(Figure 4.12)

Passphrase

e Sjcette fonctionnalité est activée, le mot de
passe choisi sur cet écran sera le Mot de
passe Admin. Cliquez sur Suivant (Next) oo | N ( coree
pour passer a I'écran Mot de passe Figure 4.12 — Activation des mots de passe Admin et Utilisateur
Utilisateur, ol un mot de passe est choisi
pour I'Utilisateur.

@ Enable Admin and User Passwords

Remarque : L’activation des mots de passe Admin et Utilisateur est facultative.

Si la clé USB est configurée avec cette fonctionnalité NON activée (case non cochée), elle sera configurée en tant
que clé USB a utilisateur unique et a mot de passe unique, sans aucune fonctionnalité Administrateur. Cette
configuration sera appelée mode Utilisateur uniquement tout au long de ce manuel.

Pour procéder a la configuration a un seul utilisateur et a un seul mot de passe, ne cochez pas la case Activer les
mots de passe Admin et Utilisateur et cliquez sur Suivant aprés avoir créé un mot de passe valide.

Remarque : « Mots de passe Admin et Utilisateur » sera désigné par « r6le Admin » dans la suite du présent
document.
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Initialisation de la clé USB

Mots de passe Admin et Utilisateur

Device Initialization - VP50 6" IRONKEY

& User Password

e Silerole Admin a été activé a I'écran
précédent, I'écran suivant demandera P
le mot de passe Utilisateur (User
Password) (Figure 4.13). Le mot de
passe Utilisateur aura des capacités
limitées par rapport au mot de passe
Admin ; il fera I'objet d’une section plus
détaillée dans le présent Guide de
I'utilisateur. (voir la page 23) Recuire password reset on next login @

Back \ Cancel

Figure 4.13 — Mot de passe Utilisateur (Admin et Utilisateur activés)

Remarque : Le critére Option de mot de passe choisi (Complexe ou Phrase de passe) sera appliqué au mot de passe
Utilisateur, au Mot de passe de récupération a usage unique et a toute réinitialisation du mot de passe nécessaire
apreés la configuration de la clé USB. L'option de mot de passe choisie ne peut étre modifiée qu’apres une
réinitialisation compléete de la clé USB.

e Lafonctionnalité « Exiger la Login Device - VP50 © IRONKEY" v
réinitialisation du mot de passe a la
prochaine connexion » (Require
password reset on next login) située
dans le coin inférieur gauche de la Figure
4.13 ne concerne que le mot de passe The Admin
Utilisateur. Elle peut étre activée pour ‘
forcer I'Utilisateur a se connecter a I'aide
du mot de passe temporaire défini par o [ ok
I’Administrateur au cours du processus
d’initialisation, puis a le remplacer par un
mot de passe de son choix une fois la
clé USB authentifiée a I'aide de ce mot "~ Cancel )
de passe temporaire. Cette

fonctionnalité est utile lorsque la clé USB . . . . .
L. Figure 4.14 — Exiger la réinitialisation du mot de passe a la prochaine
est confiée a une autre personne pour connexion

qu’elle I'utilise. (Figure 4.14) (pour le mot de passe Utilisateur)

& User Password

Read-Only Mode @

Remarque : Pour des raisons de sécurité,
le nouveau mot de passe ne peut pas

15
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étre identique au mot de passe
temporaire.
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Initialisation de la clé USB

Informations de contact

Entrez vos informations de contact dans les zones de texte prévues a cet effet. (voir la Figure 4.14)

Remarque : Les informations que vous saisissez dans ces champs NE DOIVENT PAS contenir la chaine de mots de
passe que vous avez créée a I'étape 3. (Ces champs sont facultatifs et peuvent étre laissés vides, si vous le
souhaitez.)

Device Initialization - VP50 (= IRONKEY
~ Contact

Le champ « Nom » (Name) peut
contenir jusqu’a 32 caracteres, mais
ne doit pas contenir le mot de passe
exact.

Le champ « Société » (Company) peut
contenir jusqu’a 32 caractéeres, mais
ne doit pas contenir le mot de passe
exact.

m

Le champ « Détails » (Details) peut

contenir jusqu’a 156 caractéres, mais
ne doit pas contenir le mot de passe Figure 4.14 — Informations de contact
exact .

Remarque : Cliquez sur « OK » pour terminer le processus d’initialisation et procéder au déverrouillage puis au
montage de la partition sécurisée ol vos données pourront étre stockées en toute sécurité. Déconnectez la clé USB
et reconnectez-la au systéme pour voir les changements effectifs.
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Utilisation de la clé USB (environnements Windows & macOS)
Connexion pour I’Administrateur et I’Utilisateur (Admin activé)

Si la clé USB est initialisée avec les mots de passe Admin et Utilisateur (r6le Admin) activés, I'application IronKey
VP50 se lancera, en affichant d’abord I'écran de connexion Mot de passe Utilisateur (User Password) . A partir de 13,
vous pouvez vous connecter avec le mot de passe Utilisateur, afficher les informations de contact saisies ou vous
connecter en tant qu’Admin (Figure 5.1). Si vous cliquez sur le bouton « Se connecter en tant qu’Admin » (Login as
Admin) (illustré ci-dessous), I'application passe au menu de connexion Admin (Admin Password) , ou vous pouvez
vous connecter en tant qu’administrateur pour accéder aux paramétres et fonctionnalités Admin. (Figure 5.2)

Login Device - VP50 (S IRONKEY" + Login Device - VP50 @ IRONKEY

A User Password 2 & Admin Password

@ Read-Only Mode @

o
[ e R [ Cancel
Figure 5.1 — Connexion a I'aide du Mot de passe Utilisateur Figure 5.2 — Connexion a I'aide du Mot de passe Admin
(Admin activé)
Connexion pour le mode Utilisateur Login Device - VP50 @ IRONKEY" v
uniquement (Admin non activé) & User Password

Comme indiqué précédemment a la page 13, bien
gu’il soit recommandé d’utiliser la fonctionnalité du
réle Admin pour tirer pleinement parti de votre
dispositif, la clé USB IronKey peut également étre
initialisée en mode Utilisateur uniqguement (mot de EETE GRS
passe unique, utilisateur unique). Cette option est
destinée aux personnes qui souhaitent une approche Read-Only Mode ©
simple, avec un seul mot de passe, pour sécuriser
leurs données sur leur clé USB. (Figure 5.3)

Cancel |

Figure 5.3 — Connexion a I'aide du mot de passe Utilisateur

Remarque : Pour activer les mots de passe Admin et . L,
(Admin non activé)

Utilisateur, utilisez le bouton Réinitialiser la clé USB
(Reset Device) pour remettre la clé USB a I'état
d’initialisation, ol vous pouvez activer les mots de
passe Admin et Utilisateur. La réinitialisation de la
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clé USB entraine un formatage de la clé et la perte
définitive de TOUTES les données qu’elle contient.
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Utilisation de la clé USB

Déverrouillage en Mode lecture seule

Vous pouvez déverrouiller votre clé USB IronKey en mode lecture seule afin que ses fichiers ne puissent pas étre
modifiés. Par exemple, lorsque vous utilisez un ordinateur non fiable ou inconnu, le fait de déverrouiller votre

clé USB en mode de lecture seule empéchera tout logiciel malveillant sur cet ordinateur d’infecter votre clé USB ou
de modifier vos fichiers.

Lorsque vous travaillez dans ce mode, vous ne pouvez pas effectuer d’opérations qui impliquent la modification de
fichiers sur la clé USB.

Par exemple, vous ne pouvez pas la reformater ou y restaurer, ajouter ou modifier des fichiers.

Pour déverrouiller la clé en mode Lecture seule :

Login Device - VP50 eIRONKEY v

A

User Password

1. Insérezlaclé USB dans le port USB de
I'ordinateur hote et exécutez le fichier
IronKey.exe.

2. Cochez la case Mode lecture seule
(Read-Only Mode) sous la zone de saisie
du mot de passe. (Figure 5.4)

3. Saisissez le mot de passe de votre
clé USB et cliquez sur Connexion (Login).
La clé USB IronKey est désormais canca )
déverrouillée en Mode lecture seule. '

Read-Only Mode @

Figure 5.4 — Mode lecture seule

Si vous souhaitez déverrouiller la clé USB avec un accés complet en lecture/écriture a la partition de données
sécurisée, vous devez arréter la VP50 et vous reconnecter, en laissant la case « Mode lecture seule » (Read-Only
Mode) décochée.

Remarque : Les options Admin de la VP50 ont une fonctionnalité Mode lecture seule forcée pour les données
Utilisateur, ce qui signifie que I’Administrateur peut forcer le déverrouillage de la connexion de I’ Utilisateur en
lecture seule (voir page 28 pour plus de détails).
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Utilisation de la clé USB

Protection contre les attaques par force brute

Important : Lors de la connexion, si un mot de passe incorrect est saisi, vous aurez une autre occasion d’entrer le
mot de passe correct. Cependant, il existe une fonctionnalité de sécurité intégrée (également connue sous le nom
de protection contre les attaques par force brute) qui comptabilise le nombre de tentatives de connexion ratées.*

Si ce nombre atteint la valeur préconfigurée de 10 saisies de mot de passe erroné, le comportement sera le
suivant :

Protection contre les attaques par force
brute Suppression des données
Admin/Utilisateur activé Comportement de la clé et réinitialisation de la
(10 tentatives de saisie de mot de passe clé USB ?
ratées)
Verrouillage du mot de passe.
Connectez-vous en tant
qu’Administrateur ou utilisez le Mot
de passe de récupération a usage
unique pour réinitialiser le mot de
passe Utilisateur
Effacement chiffré de la clé USB ;
Mot de passe Admin mots de passe, parametres et données oul
supprimées définitivement
Verrouillage du mot de passe, le
bouton de récupération du mot de
Mot de passe de récupération a passe s’estompe et devient
usage unique inutilisable. Connectez-vous en tant
gu’Administrateur pour réinitialiser le
mot de passe

Mot de passe Utilisateur NON

NON

Protection contre les attaques par force
brute Suppression des données
Comportement de la clé et réinitialisation de la
(10 tentatives de saisie de mot de passe clé USB ?
ratées)

Effacement chiffré de la clé USB ;
Mot de passe Utilisateur mots de passe, parameétres et données oul
supprimées définitivement

Utilisateur uniquement
Un seul utilisateur, un seul mot de
passe
(Admin/Utilisateur NON activé)

* Une fois que vous vous étes authentifié avec succes sur la clé USB, le compteur d’échecs de connexion sera
réinitialisé en fonction de la méthode de connexion utilisée. L'effacement chiffré effacera tous les mots de passe,
les clés de chiffrement et les données ; vos données seront perdues définitivement.

Acces a mes fichiers sécurisés
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Apres avoir déverrouillé la clé USB, vous pouvez accéder a vos fichiers sécurisés. Les fichiers sont automatiquement
chiffrés et déchiffrés lorsque vous les enregistrez ou les ouvrez sur la clé USB. Cette technologie vous permet de
travailler comme vous le feriez avec un disque ordinaire, tout en offrant une sécurité forte et permanente.

Conseil : Vous pouvez également accéder a vos fichiers en cliquant avec le bouton droit sur I'icone IronKey dans la
barre des taches de Windows et en cliquant sur Parcourir la VP50. (Figure 6.2)
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Options de la clé USB (environnement Windows)

Lorsque vous étes connecté a la clé USB, une icone IronKey apparait dans le coin droit de la fenétre. Un clic droit
sur I'icone IronKey ouvrira le menu de sélection des options disponibles. (Figure 6.2)
Les détails concernant ces options se trouvent aux pages 19 a 23 du présent manuel.

e Lorsque vous étes connecté a la clé USB, une
icone IronKey apparait dans le coin droit de la @z
fenétre. (Figure 6.1)

10:20 AM
7 ) 3/25/2022

Figure 6.1 — Icone IronKey dans la barre des taches

e Un clic droit sur I'icone IronKey ouvrira le il VPS50 Settings
menu de sélection des options disponibles. 3 Browse VP50
(Figure 6_2) '_f Format VP50
© Online Support
© About VP50
Les détails concernant ces options se trouvent (@ Shutdown VP50
aux pages 19 a 23 du présent manuel. AW e
Figure 6.2 — Clic droit sur I'icone IronKey pour accéder aux options
de la clé USB
Options de la clé USB (environnement macOS)
= a 8
e Lorsque vous étes connecté a la clé USB, une ’ VP50 Settings

icone « IronKey VP50 » se trouve dans le menu

cl
macOS illustré dans la Figure 6.3 ; elle permet Browse VP50

d’afficher les options disponibles de la clé USB. & Format VP50
& Online Support
Les détails concernant ces options se trouvent @, About VP50

aux pages 19 a 23 du présent manuel.

k2] shut down VP50

Figure 6.3 — Barre de menu macOS, icone/menu des options de la
clé UsB
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Parametres de la VP50 (VP50 Settings) :

Changer le mot de passe de connexion, les informations de
contact et d’autres parametres. (Vous trouverez plus de
détails sur les paramétres de la clé USB dans la section

« Parametres de la VP50 » du présent manuel).

Parcourir la VP50 (Browse VP50) :

Permet de visualiser vos fichiers sécurisés.

Formater la VP50 (Format VP50) :

Permet de formater la partition de données
sécurisée. (Avertissement : Toutes les
données seront supprimées) (Figure 6.1)

Remarque : L’authentification par mot de
passe sera requise pour le formatage.

gin Device - VP5 (S IRONKEY

#» User Password

Yes Cancel

Cancel

Figure 6.1 — Formater la VP50

Support en ligne (Online Support) :

Cette fonction ouvre votre navigateur Internet et affiche
la page http://www.kingston.com/support pour vous
permettre de consulter les informations supplémentaires
du support.

A propos de la VP50 (About VP50) :
Afficher des données détaillées sur la VP50,
notamment des informations sur
I'application, le firmware et le numéro de
série. (Figure 6.2)

Remarque : Le numéro de série unique de
la clé USB se trouve sous la colonne
« Informations ».

About - VP50 (S IRONKEY" v

i) About

Figure 6.2 — A propos de la VP50

Arréter la VP50 (Shut down VP50) :

Permet de fermer correctement la VP50 avant de la
déconnecter physiqguement du systeme, en toute sécurité.
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Parametres de la VP50

Parametres administrateur
La connexion Admin permet d’accéder aux parametres suivants de la clé USB :

* Mot de passe (Password) : Permet de modifier le mot de passe Admin et/ou I'indice (Figure 7.1)
* Informations de contact (Contact Info) : Permet d’ajouter/d’afficher/de modifier les informations de
contact (Figure 7.2)
* Langue (Language) : Permet de modifier la langue actuelle (Figure 7.3)
e Options Admin (Admin Options) : Permet d’activer des fonctionnalités supplémentaires telles que :
(Figure 7.4)

o Changer le mot de passe de I'utilisateur

o Réinitialisation du mot de passe de connexion (pour le mot de passe Utilisateur)

o Activer un mot de passe de récupération a usage unique

o Forcer le mode lecture seule pour les données Utilisateur

REMARQUE : Des détails supplémentaires sur les options Admin sont indiqués a la page 24.

S IRONKEY" Settings - VP50 (S IRONKEY" ~

Settings - VP50

2+ Admin Settings %+ Admin Settings

[ o (o)
(oo |

Cancel |

Figure 7.1 — Options de mot de passe X .
Figure 7.2 — Informations de contact

Settings - VP50 @G IRONKEY" + Settings - VP50 S IRONKEY" -

*+ Admin Settings * Admin Settings

sword Contact Info Admin Options

o g

Force Read-Only User Data @ Ls Pi ard Re o
[ Done | [ cancal [ oone ] Cancel
Figure 7.3 — Options de langue Figure 7.4 — Options Admin
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Parametres de la VP50

Parametres utilisateur : Admin activé

La connexion Utilisateur limite I'accés aux parameétres suivants :

Mot de passe (Password) :
Permet de modifier le mot de passe
Utilisateur et/ou 'indice. (Figure 7.5)

Settings - VP50 (S IRONKEY" ~

*+ Admin Settings

T Contact Inf Admin Options

= D

Figure 7.5 — Options de mot de passe (Admin activé : connexion de
I’Utilisateur)

Permet d’ajouter/d’afficher/de modifier
les informations de contact. (Figure 7.6)

Informations de contact (Contact Info) :

Settings - VP50 E IRONKEY" v

*+ User Settings

Figure 7.6 — Informations de contact (Admin activé : connexion de I’ Utilisateur)

Langue (Language) :
Permet de modifier votre sélection de
langue actuelle. (Figure 7.7)

Settings - VP50 S IRONKEY" ~

%+ User Settings

= g
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Figure 7.7 — Paramétres de langue (Admin activé : connexion de I’Utilisateur)

Remarque : Les options Admin ne sont pas accessibles lorsque la connexion est établie a I'aide du mot de passe
Utilisateur.

Parametres de la VP50

Parametres utilisateur : Admin non activé

Comme mentionné précédemment a la page 12, l'initialisation de la VP50 sans activer les mots de passe « Admin et
Utilisateur » configurera la clé USB dans une configuration Mot de passe unique, Utilisateur unique. Cette
configuration n’a pas acceés aux options ou fonctionnalités Admin. Cette configuration aura accés aux parametres
suivants de la VP50 :

Modifier et sauvegarder les parameétres

VP50 (S IRONKEY

7]

% Admin Settings
e Chaque fois que les parameétres

sont modifiés dans les Parameétres
de la VP50 (par exemple : ‘
coordonnées, langue, modification _ [(e00ccecee
du mot de passe, options Admin, "
etc.), la clé USB vous invitera a
saisir votre mot de passe afin
d’accepter et d’appliquer ces
modifications. (voir la Figure 7.11)

m m Cance

Figure 7.11 — Ecran d’invite du mot de passe pour sauvegarder les
modifications des paramétres de la VP50
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Remarque : Si vous étes sur I'écran d’invite du mot de passe ci-dessus et que vous souhaitez annuler ou modifier
vos modifications, vous pouvez le faire en vous assurant simplement que le champ du mot de passe est vide et en
cliguant sur « OK ». Cela fermera la boite de dialogue « Veuillez saisir votre mot de passe » (Please enter your
password) et vous rameénera au menu des parametres de la VP50.
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Fonctionnalités Admin

Options disponibles pour réinitialiser le mot de passe Utilisateur

Les fonctionnalités de la configuration Admin offrent plusieurs facons de réinitialiser en toute sécurité le mot de
passe Utilisateur en cas d’oubli, ou si un mot de passe temporaire est créé et que vous souhaitez imposer un
changement de mot de passe lors de la prochaine connexion Utilisateur. Vous trouverez ci-dessous les
fonctionnalités qui peuvent étre utiles pour réinitialiser le mot de passe Utilisateur :

Réinitialisation du mot de passe Utilisateur : Settings - VPS0 S IRONKEY" ~
Changer manuellement le mot de passe 8 Admin Settings

Utilisateur dans le menu « Options Admin » —

(Admin Options). Ce changement est instantané ;
il prendra effet a la prochaine connexion de
I’Utilisateur. (Figure 8.1)

Remarque : Les criteres du mot de passe seront
par défaut les critéres originaux qui ont été définis

pendant le processus d’initialisation (options Force Read-Only User Data @ () Login Password Reset @
Complexe ou Phrase de passe). oo ] F—
Figure 8.1 — Options Admin/réinitialisation du mot de passe
Utilisateur
Réinitialisation du mot de passe a la A— G IRONKEY +

connexion (Login Password Reset) :
L’activation de la réinitialisation du mot de
passe obligera I’Utilisateur a se connecter en
utilisant le mot de passe temporaire défini par
I’Administrateur, puis a le changer pour un
mot de passe de son choix. Cette fonctionnalité
est utile lorsque la clé USB est confiée a une
autre personne pour qu’elle I'utilise. (Voir les
Figures 8.2A et 8.2B)

% Admin Settings

Force Read-Only User Data @@ | (@) Login Passwor

Figure 8.2A — Bouton de réinitialisation des mots de passe de
connexion
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Login Device - VP50 S IRONKEY" v

#& User Password

Remarque : Cette réinitialisation prendra effet
lors de la prochaine connexion réussie de
I’Utilisateur. Les criteres du mot de passe
seront automatiquement appliqués en fonction S8 plecacpraceed toprecten hir
de I'option initiale définie pendant le processus
d’initialisation (Complexe ou Phrase de passe). ( |

Read-Only Mode @

Figure 8.2B — Notification de réinitialisation aprés saisie du mot de
passe Utilisateur

Fonctionnalités Admin

Mot de passe de récupération a usage unique

Cette section traite du processus d’activation et d’utilisation de la fonctionnalité Mot de passe de récupération a
usage unique.

Mot de passe de récupération a usage unique [ © IRONKEY" +

+ Admin Settings

Etape 1 : La fonctionnalité Mot de passe de
récupération a usage unique est un mot de
passe a usage unique trés utile qui peut étre
activé pour récupérer et réinitialiser le mot de
passe Utilisateur en cas d’oubli de ce dernier.
Cliquez sur le bouton « Mot de passe de 6.1 lone

récupération a usage unique » (One-Time ppsicassl) Qicweicessl) Qan]) Qenecelhervcie
Recovery Password) dans le menu des options BTy Rl
Admin pour commencer. (Figure 8.4) | Force Read-Only User Data @

] Login Password Reset @

o] (e ]

Figure 8.4 — Bouton Mot de passe de récupération a usage unique
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Etape 2 : Créez un mot de passe de
récupération a usage unique en utilisant le
méme critere que celui utilisé initialement
pour la clé USB (Complexe ou Phrase de
passe).

Remarque : Le mot de passe Admin sera

nécessaire pour appliquer les modifications.

- Kingston

Settings - VPS0 © IRONKEY" ~

% One-Time Recovery Password

6-16 long

Back | cancel

Figure 8.5 — Configuration du mot de passe de récupération a usage
unique
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Fonctionnalités Admin

- Kingston

Utilisation du mot de passe de récupération a usage unique

Etape 1 : Aprés la création du mot de passe de
récupération a usage unique, un nouveau
bouton apparaitra sur I'écran de connexion
Mot de passe Utilisateur (User Password) lors
de la prochaine connexion. Cliquez sur le
bouton Mot de passe de récupération
(Recovery Password) pour lancer le processus.

Login Device - VP50 en IRONKEY" -~

User Password

Read-Only Mode

| Cancel

Figure 8.6 — Bouton Mot de passe de récupération

Etape 2 : L’écran Mot de passe de
récupération (Recovery Password) s’affiche et
vous permet d’entrer le mot de passe de
récupération et de créer un nouveau mot de
passe Utilisateur. (Figure 8.7)

Important : Le mot de passe de récupération a
usage unique utilise également une
fonctionnalité de sécurité intégrée qui
comptabilise le nombre de tentatives de
connexion ratées. Apres 10 saisies incorrectes
du mot de passe de récupération a usage
unique, ce dernier sera désactivé et devra
étre réactivé en se connectant a la clé USB en
tant qu’Admin. (voir les pages 18 et 30 pour
plus de détails)

Login Device - VP50 60 IRONKEY v

& Recovery Password

| Cancel |

Figure 8.7 — Menu Mot de passe de récupération
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Login Device - VP50 @ IRONKEY" ~

Etape 3 : En cas de succés, vous serez ramené
a I’écran Mot de passe Utilisateur (User
Password). Le bouton Mot de passe de
récupération (Recovery Password) est
maintenant absent, et le mot de passe
Utilisateur saisi a I’étape 2 deviendra le
nouveau mot de passe Utilisateur. (Figure 8.8)

User Password

Read-Only Mode @

| cancet |

Figure 8.8 — Ecran de connexion du mot de passe Utilisateur montrant
que le bouton Mot de passe de récupération disparait une fois utilisé
correctement.

Fonctionnalités Admin

Forcer la lecture seule pour les données Utilisateur

La fonctionnalité Mode lecture seule forcée peut étre activée pour restreindre |'acces en écriture a la clé USB pour
I’Utilisateur. Cette fonctionnalité est utile si I'acces aux fichiers qu’elle contient doit étre en lecture seule.

e Pour activer I'option Forcer la lecture Settings - V5O © IRONKEY" ~
seule pour les données Utilisateur
(Force Read-Only User Data), cochez la
case correspondante et cliquez sur
« Appliquer » (Apply). (Figure 8.9)

*+ Admin Settings

Remarque : Ce mode de lecture seule
forcée ne s’applique qu’a I'Utilisateur et &
he concerne pas la connexion Admin. La o
connexion Admin aura toujours les
privileges d’acces en lecture et en ® Force Reac-Only User Data @ | () Login Password Reset @

écriture, et pourra toujours activer le [ oone e )
Mode lecture seule si nécessaire.

One-Time Recovery Password

Figure 8.9 — Activer I'option « Forcer la lecture seule pour les données
Utilisateur »
(Le mot de passe Admin sera nécessaire pour appliquer les modifications)

e Une fois cette option activée, le bouton
« Mode lecture seule » (Read-Only
Mode) devient bleu, ce qui signifie que
le mode de lecture seule forcée est
activé en permanence pour le mot de
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passe Utilisateur, jusqu’a ce qu’il soit
désactivé par I’Admin. (Figure 8.10)

Login Device - VP50 (S IRONKEY" +

@ User Password

Contact Information Login as Admi

@ Read-Only Mode @)

Cancel |

Figure 8.10 — Le mode Lecture seule est activé de maniére forcée pour
I'utilisateur et ne peut étre désactivé que par I'administrateur.

Aide et dépannage

Verrouillage de la clé USB

LA VP50 comprend une fonctionnalité de sécurité qui empéche tout accés non autorisé a la partition de données
apres un certain nombre maximum de tentatives de connexion consécutives ratées (« MAX » pour faire court). Par
défaut, ce nombre de tentatives ratées est de 10 pour chaque méthode de connexion (Admin/Utilisateur/Mot de
passe de récupération a usage unique).

Le compteur de tentatives enregistre chaque échec de connexion. Il est remis a zéro de deux fagons :

1. Une connexion réussie avant d’atteindre le MAX.

2. Atteindre le MAX et effectuer un verrouillage ou un formatage de la clé USB, selon sa configuration.
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Login Device - VP50 6 IRONKEY v

& User Password

e Siun mot de passe incorrect est saisi, un
message d’erreur s’affiche en rouge juste au-
dessus du champ de saisie du mot de passe,
indiquant un échec de connexion. (
(Figure 9.1)

PASSWORD IS INCORRECT

Contact Information Reset Device

) Read-Only Mode @
\4 Cancel |

Figure 9.1 — Message Mot de passe incorrect

Login Device - VP50 S IRONKEY" v

e Aprés la 7®™e tentative erronée consécutive, e
un message d’erreur supplémentaire avertit
I"utilisateur qu’il lui reste trois tentatives
avant d’atteindre la limite MAX (par défaut,
10 tentatives). (Figure 9.2)

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Reset Device

Read-Only Mode @

Back [ cancel

Figure 9.2 — 7¢™e tentative de saisie de mot de passe ratée

Aide et dépannage

Verrouillage de la clé USB

Important : Aprés la 10®™¢ et derniére tentative de connexion ratée, selon la configuration de la clé USB et la
méthode de connexion utilisée (Admin, Utilisateur ou Mot de passe de récupération a usage unique), la clé se
verrouillera, ce qui vous obligera a vous connecter avec une autre méthode (le cas échéant), ou a effectuer une
réinitialisation de la clé, ce qui formatera les données, lesquelles seront définitivement perdues. Comportements
également mentionnés a la page 18 de ce Guide de l'utilisateur.

Les figures 9.3- 9.6 ci-dessous illustrent le comportement visuel pour la 10¢™e et derniére tentative de connexion ratée pour
chaque méthode de mot de passe de connexion :

35



LOGY

(= IRONKEY’ ~ Kingston

Mot de passe Utilisateur : (activé par ’Admin/Utilisateur) Mot de passe Admin (activé par
© IRONKEY I’Admin/Utilisateur)
& User Password Login Device - VP50 (S IRONKEY" ~
@ vornir 8 Adimin Password
ow
[ ok ]
[ oc
Read-only Mode ©
g Read Only Mose @

Back Cancel

VERROUILLAGE DE LA CLE USB
FORMATAGE DE LA CLE USB*

(Figure 9.3)
(Figure 9.4)
Mot de passe de récupération a usage unique : (activé Mot de passe utilisateur (Admin NON activé)
par I’Admin/Utilisateur) GIRONKEY" +

Login Device - VP50 (S IRONKEY" + & User Password
& Recovery Password Q wa

passl © viming! L

Lo A

[ ox ]
oy Mode @
=
G (o

FORMATAGE DE LA CLE USB*

VERROUILLAGE DE LA CLE USB
(Figure 9.6)

(Figure 9.5)

Ces mesures de sécurité empéchent qu’une autre personne (qui n’a pas votre mot de passe) puisse effectuer
d’innombrables tentatives de connexion et d’accéder a vos données sensibles (également connu sous le nom
d’attaque par la force brute). Si vous étes le propriétaire de la VP50 et que vous avez oublié votre mot de passe,
cette mesure de sécurité sera également appliquée et aboutira au formatage de la clé USB. * Pour en savoir plus
sur cette fonctionnalité, voir la section Réinitialiser la clé USB a la page 25.

*Remarque : Un formatage de la VP50 supprimera TOUTES les informations stockées sur sa partition de données
sécurisée.

Aide et dépannage

Réinitialiser la clé USB

Si vous oubliez votre mot de passe ou si vous devez réinitialiser votre clé USB, vous pouvez cliquer sur le bouton
« Réinitialiser la clé USB » (Reset Device) qui peut apparaitre a deux endroits selon la configuration de la clé (soit
dans le menu Mot de passe de connexion Admin (Admin Password) si le mode Admin/Utilisateur est activé, soit
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dans le menu « Mot de passe de connexion Utilisateur » (User Password) si le mode Admin/Utilisateur n’est pas
activé) lorsque le programme VP50 Launcher est exécuté. (voir la Figure 9.7 et la Figure 9.8)

e (Cette option vous permet de créer un
nouveau mot de passe, mais pour protéger la
confidentialité de vos données, la VP50 sera
formatée. Par conséquent, ce processus
effacera définitivement toutes vos données.*

Login Device - VP50 © IRONKEY" v

Admin Password

Read-Only Mode @

Back Cancel |

Figure 9.7 — Mot de passe Admin : Bouton de réinitialisation de la clé

e Remarque : Lorsque vous cliquez sur le
bouton « Réinitialiser le mot de passe » (Reset
Password), un message vous demande si vous
souhaitez saisir un nouveau mot de passe
avant le lancement du formatage. Vous
pouvez alors 1) cliquer sur « OK » pour
confirmer, ou 2) cliquer sur « Annuler »
(Cancel) pour revenir a la fenétre de
connexion. (Voir la Figure 9.8)

E IRONKEY

Cance

Figure 9.8 — Mot de passe Utilisateur (Admin/Utilisateur non activé)
- Réinitialisation de la clé USB

e Sivous choisissez de continuer, vous serez
renvoyé a I'écran d’initialisation, ou vous
pouvez activer les « modes Admin et
Utilisateur » et saisir votre nouveau mot de
passe en fonction de I'option de mot de passe
choisie (Complexe ou Phrase de passe).
L'indice n’est pas obligatoire, mais il peut vous
aider a vous souvenir du mot de passe si vous
I'oubliez.

Login Device - VP50 (S IRONKEY

® Admin Password

© ResetDe

Cancel

Back Cancel

Figure 9.9 — Confirmation de réinitialisation de la clé USB

Aide et dépannage

Conflit de lettres de lecteur : Systémes d’exploitation Windows
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e Comme indiqué dans la section « Configuration
systéme » du présent manuel (page 3), la VP50 a
besoin de deux lettres de lecteur consécutives ”Yc‘"“"‘“’ v
APRES le dernier disque physique qui apparait e .
avant I'« écart » dans les affectations de lettres
de lecteur (voir la Figure 9.10). Cette attribution e —
est indépendante des partages de réseau parce R o RO <P () =)

@Back ~ & ‘ﬂ /,7 ) Search || Folders v

que ces partages sont spécifiques aux profils @ngdttpg >
ange a setting
d’utilisateur et pas au profil matériel du systeme. LocalDisk(C)  DVDJCD-RWDrive (0 LocalDisk (E2)
Une lettre attribuée a un volume du réseau peut Ok psces
donc apparaitre comme disponible pour le s S = _

systéme d’exploitation. B iralbe —
DVD RW Drive
(EG),‘E:):::Y Network Share (G:) Local Disk (H:)

Details

System Folder

e Autrement dit, Windows peut attribuer a la VP50
une lettre de lecteur qui est déja utilisée par un
élément du réseau ou un chemin UNC (Universal
Naming Convention), ce qui provoque un conflit
de lettres de lecteur. Dans ce cas, veuillez Figure 9.10 — Exemple de lettre de lecteur
consulter votre administrateur ou le service
d’assistance pour modifier I'attribution des lettres
de lecteur dans le gestionnaire des disques
Windows Disk Management (les droits
d’administrateur sont nécessaires). Comme
indiqué dans la section « Configuration systéeme »
du présent manuel (page 3), la VP50 a besoin de
deux lettres de lecteur consécutives APRES le
dernier disque physique qui apparait avant
I'« écart » dans les affectations de lettres de
lecteur (voir la Figure 9.10). Cette attribution est
indépendante des partages de réseau parce que
ces partages sont spécifiques aux profils
d’utilisateur et pas au profil matériel du systeme.
Une lettre attribuée a un volume du réseau peut
donc apparaitre comme disponible pour le
systeme d’exploitation.

Dans cet exemple (Figure 9.10), la VP50 utilise le lecteur F:, qui est la premiéere lettre de lecteur disponible aprés le
lecteur E: (qui est le dernier disque physique affiché avant I’écart dans I'attribution des lettres de lecteurs). Comme
la lettre G: est un partage réseau et qu’elle ne fait pas partie du profil matériel, la VP50 peut tenter de I'utiliser
comme deuxiéme lettre de lecteur, ce qui provoque un conflit.

Si vous n’avez aucun volume de réseau sur votre systéeme et que la VP50 ne se charge toujours pas, il est possible
gu’un lecteur de cartes, un disque amovible ou un autre périphérique précédemment installé conserve une lettre
de lecteur attribuée et génere un conflit.
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Précisons que la gestion des lettres de lecteur a été considérablement améliorée dans Windows 8.1, 10 et 11 et
peut vous éviter ce probléme. Toutefois, si vous ne parvenez pas a résoudre un conflit de lettres de lecteur, veuillez
contacter le support technique de Kingston ou consultez le site Kingston.com/support pour obtenir de 'aide.
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Aide et dépannage

Messages d’erreur

Impossible de créer le fichier (Unable to create file) : Unable to create file |

Ce [nessag? d_erreur S afﬂche Iorsque VOU? ’Fentez de IUnable ko create the File 'MNew Text Document, Ext'
CREER un fichier ou un dossier SUR la partition de !

données sécurisée alors que vous étes connecté en
mode lecture seule.

The media is write protected,

Figure 9.11 — Erreur « Impossible de créer le fichier »

Erreur lors de la copie du fichier ou du dossier (Error X|
Copying File or Folder) : @

f ) o , i Cannok copy Filel: The disk is write-protecked.
Ce message d’erreur s’affiche lors d’une tentative de

COPIE d’un fichier ou d’un dossier vers la partition de
données sécurisée, alors que vous étes connecté en
mode lecture seule.

Remove the write-protection or use another disk.

Figure 9.12 — « Erreur lors de la copie du fichier ou du dossier »

Erreur lors de la suppression du fichier ou du dossier Error Deleting File or Folder x|

Error Deleting File or Folder) :
(Error Delet ,g €o , ° _de ) , . Cannok delete Filel: The disk is write-protected,
Ce message d’erreur s’affiche lors d’une tentative de
SUPPRESSION d’un fichier ou d’un dossier a partir de la R itz s e e e OF L enciter ol

partition de données sécurisée alors que vous étes
connecté en mode lecture seule.

Figure 9.13 — « Erreur lors de la suppression du fichier ou du
dossier »

Remarque : Lorsque vous étes en train d’utiliser la clé USB en mode lecture seule et que vous souhaitez la
déverrouiller pour bénéficier d’un acceés complet en écriture et en lecture a la partition sécurisée, vous devez fermer
la VP50, puis rétablir la connexion apres avoir décoché la case « Mode lecture seule » (Read-Only mode).
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VAULT PRIVACY 50

Figura 1: IronKey VP50

Introduzione

Il drive Kingston IronKey Vault Privacy 50 (VP50) € un drive USB di classe premium che garantisce funzionalita di
sicurezza di classe aziendale con certificazione FIPS 197 e funzionalita di crittografia hardware AES 256-bit in
modalita XTS. L'unita include numerose funzionalita contro BadUSB e firmware firmato digitalmente contro i
tentativi di violazione password di tipo brute force. L'unita VP50 e anche conforme agli standard TAA ed &
assemblata negli Stati Uniti. Dato che garantisce storage crittografato controllato fisicamente dall'utente, la gamma
VP50 assicura funzionalita di salvaguardia dei dati superiori a quelle dei servizi Internet e cloud.

La gamma VP50 supporta opzionimulti password (amministratore, utente, password di ripristino monouso) con frasi
password complesse. L'opzione multi password massimizza la capacita di recupero dei dati in caso di smarrimento
della password. Oltre al supporto delle tradizionali password complesse, la nuova modalita basata su frasi password
consente di impostare un pin numerico, frasi, elenchi di parole o anche testi di brani di lunghezza compresa tra 10 e
64 caratteri. L'amministratore puo abilitare un utente e una password di ripristino monouso, oppure resettare la
password utente per ripristinare I'accesso ai dati.

Al fine di facilitare I'inserimento della password, I'icona raffigurante un “occhio” == ! consente di abilitare la

modalita di visualizzazione password mentre viene inserita, cosi riducendo il rischio di digitare password incorrette e
quindi prevenire errori di inserimento password durante I'accesso. La protezione contro attacchi brute-force
impedisce I'accesso all’unita oppure consente |'uso di una password di ripristino monouso quando si superanoi 10
tentativi consecutivi di inserimento password non validi. Inoltre, la funzione crittografica effettua la cancellazione
completa dei dati presenti sul drive quando rileva 10 tentativi successivi non corretti di inserimento della password
amministratore.

Al fine di prevenire attacchi causati da malware o sistemi non affidabili, sia I'amministratore che I'utente possono
impostare la modalita di sola lettura per impedire operazioni di scrittura su drive; inoltre, la tastiera virtuale
integrata protegge le password dai tentativi di utilizzare keylogger o screenlogger.

Grazie alla certificazione FIPS 197 e alla conformita TAA, le organizzazioni possono personalizzare e configurare i
drive dalla famiglia VP50 con una ID prodotto (PID), che consente l'integrazione con software di gestione degli
endpoint standard, al fine di soddisfare i requisiti di sicurezza informatica EIT aziendali attraverso il Programma di
personalizzazione Kingston.

Le aziende di piccole e medie dimensioni possono utilizzare la funzione di amministratore per gestire su base locale i
drive. Ad esempio, e possibile utilizzare il ruolo dell’Aamministratore per configurare o resettare le password utente
o le password di ripristino monouso, recuperare I'accesso ai dati sui drive bloccati e garantire la conformita a
normative e regolamenti quando richiesto per attivita forensi.

Il drive VP50 e supportato da una garanzia limitata di 5 anni, con servizio di supporto tecnico Kingston gratuito.
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Funzionalita IronKey Vault Privacy 50

e Certificazione FIPS 197 con crittografia hardware XTS-AES a 256-bit (con funzione crittografica non
disattivabile)

e Protezione contro gli attacchi brute force BadUSB

e Opzioni multi password

e Utilizzo password complessa o frase password

e Pulsante di attivazione icona “occhio” per visualizzare le password inserite e minimizzare il rischio di
inserimento di password errate

e Tastiera virtuale, che offre protezione contro keylogger e screen logger

e Doppia impostazione di sola lettura (protezione contro scrittura) per la protezione dei contenuti dei drive
contro modifiche o malware

e Le aziende di dimensioni medie e piccole possono gestire i loro drive su base locale mediante il ruolo
Amministratore

e Compatibile con sistemi operativi Windows e macOS (consultare la scheda tecnica per ulteriori dettagli)

Informazioni sulla guida
Questo manuale d'uso contiene le istruzioni per I'uso di IronKey Vault Privacy 50 (VP50). Le istruzioni sono riferite

all'unita in configurazione standard di fabbrica e pertanto priva di qualunque tipo di personalizzazione.

Requisiti di sistema

Piattaforma PC Supporto per sistemi operativi per PC
e Intel, AMD & Apple M1 SOC e Windows 11
e 15MB di spazio libero su disco e Windows 10
e Porta USB 2.0 - 3.2 disponibile e Windows 8.1

e Due lettere di unita libere consecutive dopo
guella associata all'ultimo drive fisico
presente sull'unita*

*Nota: Vedere sezione "Conflitti con le lettere di
unita", a pagina 32.

Piattaforma Mac Supporto per sistemi operativi per Mac
e 15MB di spazio libero su disco e macOS X (v.10.13.x—12.x.x)
e PortaUSB2.0-3.2
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Raccomandazioni

Per garantire una’alimentazioneadeguata al funzionamento del drive VP50, collegarlo direttamente a una porta USB
sul computer notebook o desktop, come illustrato in Figura 1.1. Evitare di collegare il drive VP50 a qualunque tipo di
periferica dotata di porta USB, come tastiere o hub USB, come illustrato in Figura 1.2.

Figura 1.1 - Metodi di utilizzo raccomandati Figura 1.2 - Metodi di utilizzo sconsigliati

Utilizzo del file system corretto

Il drive IronKey VP50 viene fornito preformattato con il file system FAT32. Il drive & compatibile con i sistemi
Windows e macOS. Tuttavia, vi potrebbero essere alcune altre opzioni che possono essere utilizzate per formattare il
drive manualmente, come lo standard NTFS per Windows oppure exFAT. E possibile riformattare la partizione dati, se
necessario; tuttavia, in questo caso tutti i dati andranno persi durante la formattazione del drive.

Note di utilizzo
Per tenere i dati al sicuro, Kingston raccomanda quanto segue:

e  Eseguire una scansione antivirus sul computer prima di utilizzare il drive VP50 su un sistema target

e  Quando si utilizza il drive su un sistema di tipo pubblico o non conosciuto, potrebbe essere necessario
impostare la modalita di sola lettura sul dispositivo al fine di proteggere il drive contro eventuali attacchi
malware

e  Bloccare il dispositivo quando non utilizzato

. Espellere il drive prima di scollegarlo

° Non scollegare mai il dispositivo quando il LED € acceso. Tale operazione potrebbe danneggiare il drive e
richiedere una riformattazione che cancellera tutti i dati

. Non condividere mai con nessuno la password del dispositivo

Esplorate informazioni e aggiornamenti piu recenti

Accedere al sito web kingston.com/support per consultare i pi recenti aggiornamenti, FAQ, documentazione, e
informazioni aggiuntive sui drive.

NOTA: Il drive deve essere aggiornato esclusivamente con gli aggiornamenti piu recenti (se disponibili). Il
downgrade del drive a una versione software precedente non & supportato. Tale operazione pu0 causare potenziali
perdite di dati o influenzare negativamente altre funzioni del drive. Per eventuali dubbi o problemi, contattare il
supporto tecnico Kingston.
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Prassi raccomandate per I'impostazione della password

Il drive VP50 e dotato di solide contromisure di sicurezza. Cio include la protezione contro gli attacchi brute force che
impediscono agli aggressori di scoprire le password limitando a 10 i tentativi di inserimento password. Una volta
raggiunto il limite di tentativi di inserimento password sul drive, ['unita VP50 effettuera la cancellazione automatica di
tutti i dati crittografati per poi effettuare il ripristino dello stato in cui era quando & uscito dalla fabbrica.

Supporto per password multiple

Il drive VP50 supporta le opzioni multi password, una caratteristica chiave per la protezione contro la perdita di dati
in caso di smarrimento di una o piu password . Quando tutte le opzioni di inserimento password sono abilitate I'unita
VP50 & in grado di supportare fino a tre password differenti che possono essere utilizzate per recuperare i dati:
password Amministratore (Admin), password Utente (User) e password di ripristino monouso (One-Time Recovery).

L’unita VP50 consente I'impostazione di due password principali: una password Amministratore ( “Admin Password”)
e una password Utente (“User Password”). L'Amministratore (Admin) puo accedere al drive in qualunque momento e
impostare le opzioni per gli account utente e amministratore, come se fosse un Super User. Inoltre, ' Amministratore
puo impostare una password di ripristino monouso (One-Time Recovery) per |'utente, al fine di garantire a
quest'ultimo la possibilita di accedere ed reimpostare la propria password.

L'Utente (User) puo accedere al drive al pari dell’ Amministratore, ma, al contrario di quest'ultimo, ha meno privilegi
di accesso. Se una delle password viene dimenticata, & possibile utilizzare I'altra password per accedere e recuperare
i dati. Il drive puo essere quindi reimpostato con due password. E estremamente importante impostare ENTRAMBE le
password e salvare la password amministratore in un luogo sicuro, quando si utilizza la password utente. L'Utente
puo utilizzare la password di ripristino monouso al fine di resettare la password utente quando necessario.

Se si dimenticano o si perdono entrambe le password, non sara possibile accedere ai dati in alcun modo. Kingston
non sara in grado di recuperare i dati in quanto le funzioni di sicurezza non consentono alcun accesso secondario.
Pertanto, Kingston raccomanda di salvare i dati anche su altri supporti. Il drive VP50 puo essere sottoposto a un reset;
ma in tal caso, tutti i dati in esso contenuti saranno eliminati definitivamente.

Modalita password
Il drive VP50 supporta inoltre due modalita password differenti:

Password complessa (Complex)
Una password complessa comprende da 6 a 16 caratteri e deve utilizzare almeno 3 dei seguenti caratteri:
e  Caratteri alfabetici maiuscoli
e  Caratteri alfabetici minuscoli
. Numeri
e  Caratteri speciali

Password frase (Passphrase)

Il drive VP50 supporta come password anche una frase composta da 10 fino a 64 caratteri. Questo tipo di password
non segue alcuna regola, ma se utilizzata correttamente puo fornire password caratterizzate da un elevato livello di
protezione.

Si tratta password composte da qualunque combinazione di caratteri inclusi caratteri provenienti da altre lingue.
Come nel caso del drive VP50, la lingua utilizzata per la password puo essere anche corrispondente alla lingua
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selezionata per il drive. Cio consente di selezionare parole multiple, una frase, il testo di una canzone, la strofa di una
poesia, ecc. Una buona frase password é difficile da indovinare per gli hacker e facile da ricordare per gli utenti.
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Configurazione del dispositivo

Al fine di garantire un'adeguata potenza di alimentazione per il drive USB crittografato IronKey, inserirlo direttamente
in una porta USB 2.0/3.0 su un computer notebook o desktop. Evitare di collegare I'unita a periferiche dotate di porte

~ Kingston

OLOGY

USB, come tastiere o hub USB. La configurazione iniziale del dispositivo deve essere effettuata su un sistema

operativo Windows o macOS di tipo supportato.

Accesso al dispositivo (ambientiWindows)

Collegare il drive USB crittografato IronKey in una delle porte USB disponibili sul notebook o sul PC desktop e

attendere che Windows rilevi il dispositivo.

e Gli utenti di Windows 8.1/10/11 riceveranno
una notifica che richiede I'installazione del
driver del dispositivo. (Figura 3.1)

P ]‘ Installing device driver software %
~=”  Click here for status.

Figura 3.1- Notifica di rilevamento del driver del dispositivo

e Una volta completato il rilevamento del
nuovo hardware, selezionare |'opzione
IronKey.exe, all'interno della partizione
Unlocker presente su Esplora risorse. (Figura
3.2)

e Sinoti che la lettera di partizione varia,
assumendo la denominazione della prima
lettera di unita libera. La lettera di unita puo
variare in base al tipo di dispositivo
connesso. Nell'immagine sottostante, la
lettera dell'unita e (E:).

DVD RW Drive (E:) IronKey Unlocker
m 0 bytes free of 122 MB Common

IronKey.app
Licenses
WINDOWS

& | AUTORUNL.INF

Figura 3.2 - Esplora risorse Window/IronKey.exe

Accesso al dispositivo (ambienti macOS)

Inserire il drive VP50 in una delle porte USB disponibili sul computer notebook o desktop in uso e attendere il
rilevamento da parte del sistema operativo Mac. Una volta che il drive viene rilevato, sul desktop verra visualizzata

I'icona del volume IKVP50 (o IRONKEY). (Figura 3.3)

e Fare doppio clic sull'icona CD-ROM dell'unita
IRONKEY.

e Quindi, fare doppio clic sull'icona IKVP50 (o
IronKey.app), visualizzata nella finestra
raffigurata in Figura 3.3. Verra avviata la
procedura di inizializzazione.

IRONKEY i =y » Q
o (--o
-
il IRONKEY IRONKEY.exe Windows

b

Figure 3.3 - Icona di volume IKVP
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Inizializzazione del dispositivo (ambienti Windows e macOS)

Lingua e EULA

Selezionare la lingua preferita dal menu a
discesa e fare clic su "Avanti" (Next). (Vedere
Figura 4.1)

Device Initialization - VP50 6 IRONKEY

T Language

= S

Figura 4.1- Selezione della lingua

Leggere I'accordo di licenza e quindi fare clic su
"Avanti" (Next).

Nota: e necessario accettare I'accordo di licenza
prima di proseguire; in caso contrario il pulsante
"Avanti" (Next) restera disabilitato. (Figura 4.2)

Device Initialization - VP50 (S IRONKEY"™ v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") Is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Softy "). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lIronKey Encrypted USB product lines.

Back Cancel

Figura 4.2- Accordo di licenza
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Inizializzazione del dispositivo

Selezione della password

Sulla schermata di selezione password, & possibile creare una password a protezione dei dati dell'unita VP50. La
password utilizzata puo essere di tipo complesso oppure una password frase (Figure 4.3 - 4.4). Inoltre, da questa
schermata & anche possibile utilizzare le opzioni multi password Amministratore/Utente. Prima di procedere con la
selezione della password, consultare nuovamente la sezione abilitazione Password Amministratore/Utente sotto,

per familiarizzare con queste funzionalita.

Nota: una volta selezionata la modalita password complessa o frase, tale modalita non puo essere modificata a

meno che il dispositivo non venga resettato.

Per iniziare a selezionare una password, creare una password nel campo “Password” quindi reinserire la stessa
password nel campo “Conferma password” (Confirm Password). Affinché sia possibile proseguire la procedura di
inizializzazione, € necessario creare una password avente i seguenti requisiti:

Password complessa
e Le password devono essere composte da
un minimo di 6 fino a un massimo di 16
caratteri.

e Le password devono includere tre (3) dei
seguenti criteri:
o Lettere maiuscole
o Lettere minuscole
o Numeri
o Caratteri speciali (1,$,&, ecc..)

(& IRONKEY

Figura 4.3 - Password complesse

Password frase
e Devono contenere:
o Minimo 10 caratteri
o Massimo 64 caratteri

(S IRONKEY" -

Back Cancel

Figura 4.4 - Password frase

Suggerimento password (opzionale)

Un suggerimento password puo rivelarsi utile
per aiutare |'utente a ricordare la password,
gualora questa vada persa o dimenticata.
Nota: il suggerimento NON DEVE corrispondere
alla stessa password utilizzata per I'accesso.

Figura 4.5 - Campo suggerimento password

10
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Inizializzazione del dispositivo

Password valide e password non valide

Nel caso delle password valide, il campo dei criteri password si illumina di colore verde quando vengono rispettati i
criteri di inserimento corretti. (vedere figure 4.6a-b)

Nota: quando vengono soddisfatti almeno tre criteri minimi per la password, la casella associata al quarto criterio
diventa di colore grigio, a indicare che tale criterio non & piu disponibile come opzione. (Figura 4.6b)

S IRONKEY" - ' Device Initialization - VP50 @IRONKEY
£ VOrC & Password
Complex Complex
(] (i}
1 E
? L words @ Enable Admin and User Passwords @
sock | (RN ( conce oo | GEEE ( oo
Figura 4.6a - Requisiti di inserimento della Figura 4.6b - Requisiti condizionali opzionali
password complessa rispettati della password complessa
(S IRONKEY

Nel caso di inserimento di password Non valide, i o

campi associati ai criteri delle password, si R o
illumineranno di colore rosso e il pulsante “Avanti”
(Next) restera disabilitato fino a quando non vengono
rispettati i requisiti di inserimento corretti. S
Tale condizione & applicabile sia alle password

complesse che alle frasi.

Figura 4.7 - Condizioni di inserimento password non rispettate

11
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Inizializzazione del dispositivo

Tastiera virtuale
Il drive VP50 e dotato di una tastiera virtuale che puo essere utilizzata per la protezione contro attacchi keylogger.

Initalization - VP5 © IRONKEY
e Per utilizzare la tastiera virtuale, identificare il 8 Password =]
pulsante raffigurante la tastiera, sul lato superiore st
destro della schermata “Inizializzazione B °
dispositivo” (Device Initialization) e quindi bl Lt
selezionare tale opzione.

Enable Admin and User Passwords

Figura 4.8 - Attivazione della tastiera virtuale

e Una volta che viene visualizzata la tastiera
virtuale, € anche possibile attivare la funzione di Virtul Keyboard @y sccricggerpratccion C@ v x
Protezione contro gli screenlogger. Quando si

utilizza tale funzionalita, tutti i tasti vengono LS| E5|58 5] 65|05 k8] 65|65 (8 -
temporaneamente disattivati. Questo & un tipo di iU U LU P
comportamento prevedibile in quanto impedisce 2 JLs LU L L U U U s UL rete
agli screenlogger di catturare i contenuti di cid s Jl2 LWL L JimJe L UL shn
che l'utente sta cliccando sulla tastiera. caps lock randomize @)

Figura 4.9 - Protezione contro screenlogger / funzione di layout

e Al fine di massimizzare la sicurezza di questa casuale tastiera

funzionalita, & anche possibile selezionare la
funzione di layout casuale dei tasti della tastiera
virtuale, selezionando |'opzione “Layout
casuale"(Randomize) sul lato inferiore destro
della tastiera. Questa funzione dispone i tasti in
ordine casuale.

12
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Inizializzazione del dispositivo

Pulsante di commutazione visualizzazione password

Per impostazione predefinita, quando si crea una password, la password inserita sara visualizzata nel campo di
inserimento mentre viene digitata. Se si desidera nascondere la password mentre viene digitata, € possibile fare cio
commutando la funzione di visualizzazione password mediante |'icona raffigurante un “occhio”, posizionata sul lato
superiore destro della schermata di inizializzazione dispositivo.

Nota: una volta che il dispositivo e stato inizializzato, il campo password sara impostato automaticamente in
modalita “nascosta”.

tialization - VPSO © IRONKEY
& Password
Per nascondere la stringa contenente la
password, fare clic sull'icona grigia.
/.,:.'\
FiNe ]
Enable Admin and User Passwords @
s ) GIESER (e
Figura 4.10 - Commutare la modalita “Nascondi password”
VP50 & IRONKEY
& Password =
Per mostrare la password nascosta, fare clic sull’icona — &
Enable Admin and User Passwords @
Figura 4.11 - Commutare la modalita “Mostra password”

13
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Inizializzazione del dispositivo

Password amministratore e utente

Abilitando le password Amministratore e Utente, & possibile sfruttare le funzionalita multi password, in cui la
funzione di amministratore puo gestire entrambi gli account. Selezionare I'opzione “Abilita le password
amministratore e utente” (Enable Admin and User passwords). Tale funzione offre un metodo alternativo per
accedere al drive in caso di smarrimento di una delle password.

Quando la modalita “Password amministratore e utente” (Admin and User passwords) € abilitata, € anche
possibile accedere alle seguenti funzionalita:

¢ Password di ripristino monouso

¢ Funzione di sola lettura forzata per I'accesso Utente

e Reset della password utente

e Reset password forzato per I'accesso utente

Per ulteriori informazioni su queste funzionalita , consultare la pagina 25 della guida utente.

Device Initialization - VP50 (S IRONKEY' ~

e Per abilitare la funzione “Password 3 Password
amministratore e utente”, fare clic sulla
casella posta accanto all'opzione “Abilita
password amministratore e utente” (Enable
Admin and User Passwords) e selezionare il
pulsante “” (Next), dopo aver selezionato
una password valida. (Figura 4.12)

Passphrase

@ Enable Admin and User Passwords

e Quando questa funzionalita e abilitata, la
. se ) ESEED (oo
password selezionata per questa schermata e
e quella Amministratore. Fare clic su Figura 4.12 - Abilitazione delle password amministratore e utente
Successivo (Next ) per procedere verso la
schermata “Password utente”, dalla quale e
possibile selezionare una password Utente.

Nota: I'abilitazione della funzionalita “Password amministratore e utente” & opzionale.

Se il drive & impostato con questa funzione NON abilitata (casella non selezionata), esso sara configurato come
unita Utente singolo, Password singola, senza alcuna funzionalita Amministratore attiva. All'interno di questo
manuale, questa configurazione prende il nome di “Modalita solo utente”.

Per procedere con la modalita “Utente singolo, password singola” tenere la funzione “Abilita la password
amministratore e la password utente”( Enable Admin and User Passwords) deselezionata e fare clic su “
Successivo” (Next ), dopo aver creato una password valida.

Nota: nella restante sezione di questo manuale, la funzione “Password amministratore e password utente”
(Admin and User Passwords’) sara denominata “Ruolo amministratore”.

14
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Inizializzazione del dispositivo

Password amministratore e utente

e Seil ruolo amministratore é stato
abilitato nella schermata precedente,
la schermata successiva mostrera la_
Password utente (Figura 4.13). La
password Utente offre funzionalita
limitate rispetto a quella
Amministratore. Tali funzionalita
saranno discusse in dettaglio nelle
sezioni successive di questa guida
utente. (vedere pagina 23)

Device Initialization - VP50 €° IRONKEY

& User Password

Require password reset on next login @

Back | cancel

Figura 4.13 - Password Utente (Funzione “Amministratore e utente”
abilitata)

Nota: Il tipo di password selezionato (complessa o frase) sara trasferito anche alla password utente, alla password
di ripristino monouso e a qualunque attivita di reset password richiesta per la configurazione del drive. La scelta
relativa al tipo di password puo essere modificata solamente dopo aver effettuato un reset completo del

dispositivo.

e Lafunzionalita “Richiedi il reset
password al prossimo accesso”, posta
sul lato inferiore sinistro in Figure 4.13, &
limitata alla sola password Utente e puo
essere abilitata al fine di forzare I'utente
a effettuare I'accesso con una password
temporanea impostata
dall'amministratore durante la fase di
inizializzazione. Tale password dovra poi
essere modificata con una password
selezionata dall'utente, una volta che il
drive é stato autenticato con la password
temporanea. Tale procedura é utile
quando il drive viene assegnato ad un
altro utente. (Figura 4.14)

Nota: per maggiore sicurezza, la nuova
password non puo essere identica alla
password temporanea.

Login Device - VP50 (S IRONKEY" v

& User Password

Read-Only Mode @

Figura 4.14 - Richiedi il reset password al prossimo accesso
(per password utente)

15
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Inizializzazione del dispositivo

Schermata informazioni di contatto

Inserire le informazioni di contatto nei relativi campi di testo. (vedere Figura 4.14)

Nota: le informazioni immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di
guesta procedura. Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se lo si
desidera.

Device Initialization - VP50 S IRONKEY
" " . = Contact

Il campo "Nome" (Name) puo
contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

Il campo " Azienda" (Company ) pud
contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

Il campo " Dettagli " (Details) puo
contenere fino a 156 caratteri, ma non

puo contenere la password esatta. Back G (o )

Figura 4.14 - Schermata dei dati di contatto

Nota: facendo clic su ““OK” si completera la procedura di inizializzazione e sara possibile procedere allo sblocco
dell'unita, per poi effettuare il montaggio della partizione sicura su cui effettuare I'archiviazione sicura dei dati.
Procedere a scollegare il drive per poi ricollegarlo al sistema, al fine di poter visualizzare le modifiche apportate.

16
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Utilizzo del dispositivo (ambienti Windows e macOS)

Accesso per amministratore e utente (amministratore abilitato)

Se il dispositivo viene inizializzato con la configurazione che consente di utilizzare le password Amministratore e
Utente (Ruolo amministratore), sara eseguita I'applicazione integrata nel drive IronKey VP50, che richiedera
I'inserimento della Password Utente durante |'accesso. Da qui sara possibile effettuare I'accesso con la Password
Utente, visualizzare qualunque informazione di contatto inserita oppure effettuare I'accesso come Amministratore
(Figura 5.1). Facendo clic sul pulsante “‘Accedi come amministratore ” (Login as Admin), qui di seguito illustrato,
I"applicazione mostrera il menu di accesso amministratore, dal quale & possibile effettuare I'accesso come
amministratore e accedere alle relative funzionalita e impostazioni amministratore. (Figura 5.2)

Login Device - VP50 © IRONKEY" ~

& User Password

@ Read-Only Mode @

Login Cancel

Figura 5.1 - Accesso con Password Utente (Amministratore
abilitato)

(= IRONKEY

& Admin Password

Back | | cancel

Figura 5.2 - Accesso con Password Amministratore

Modalita di accesso per solo utente
(Amministratore non abilitato)

Come indicato in precedenza, a Pagina 13, sebbene
sia consigliabile utilizzare la Regola amministratore
per sfruttare appieno i vantaggi del dispositivo, il
drive IronKey puo essere inizializzato anche in
modalita “Solo utente” (Password singola, utente
singolo). Questa & un’opzione utilizzabile da coloro
che desiderano un approccio pit semplice verso le
password singole come strumento per mettere in
sicurezza i dati del drive. (Figura 5.3)

Nota: per abilitare le password Amministratore e
Utente, utilizzare il pulsante “Reset dispositivo”
(Reset Device), per riportare il drive in modalita di
inizializzazione, dalla quale sara possibile abilitare
nuovamente le password Amministratore e Utente.
Quando viene effettuato un reset del dispositivo,

Login Device - VP50 eIRONKEY v

n

User Password

Read-Only Mode @

Cancel |

Figura 5.3 - Accesso con Password Utente (Amministratore non
abilitato)

17
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tutti i dati contenuti sul drive saranno formattati e
andranno persi per sempre.
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Utilizzo del dispositivo

Sblocco in modalita di sola lettura

E possibile sbloccare il drive in modalita di sola lettura, in modo tale che i file che risiedono sul drive IronKey non
vengano alterati. Ad esempio, quando si utilizza un computer ritenuto non sicuro o un computer non noto,
sbloccare il dispositivo solo in modalita di sola lettura evita infezioni da parte di malware che possono passare dal
computer al dispositivo, oppure potrebbero modificare i file in esso contenuti.

Quando si opera in tale modalita, non & possibile effettuare alcuna operazione che implichi la modifica dei file sul
dispositivo.

Ad esempio, non & possibile riformattare il dispositivo, ripristinare, aggiungere o modificare i file presenti nel drive.

Per sbloccare il dispositivo in modalita di sola lettura:

Login Device - VP50 eIRONKEY v

A

User Password

1. Inserire il dispositivo nella porta USB del
computer host ed eseguire
I'applicazione IronKey.exe.

2. Selezionare la modalita “Sola lettura”
(Read-Only) sotto il campo di
inserimento della password. (Figura 5.4)

3. Immettere la password del dispositivo e

Read-Only Mode @

fare clic su “” (Login) . Il drive IronKey &
ora sbloccato e in modalita di sola ™ Cancal )
lettura.

Figura 5.4 - Modalita di sola lettura

Se si desidera sbloccare I'unita ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, &
necessario scollegare e disattivare il drive VP50, per poi effettuare nuovamente I'accesso, assicurandosi di
deselezionare la casella dell'opzione "Modalita di sola lettura " (Read-Only Mode).

Nota: le opzioni di amministrazione del drive VP50 includono una modalita di sola lettura forzata per i dati
dell'utente. Cio significa che I'amministratore puo forzare I'accesso dell'utente in modalita di sblocco in sola lettura
(vedere pagina 28 per ulteriori dettagli).
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Utilizzo del dispositivo

Protezione contro gli attacchi brute-force

Importante: se durante |'accesso viene inserita una password non corretta, |'utente avra a disposizione un'altra
possibilita per inserire la password corretta; tuttavia, il drive dispone di una funzione di sicurezza integrata (nota col
nome di protezione contro attacchi brute-force), che conta il numero di tentativi di accesso falliti*.

Se il numero di tentativi falliti supera il valore preimpostato di default, pari a 10 tentativi falliti, il drive effettuera le

seguenti operazioni:

Funzione Amministratore/Utente
abilitata

Protezione contro gli attacchi Brute
Force
Comportamento del dispositivo
(10 tentativi di accesso falliti)

Eliminazione dati e reset
dispositivo?

Password utente

Blocco password. Accesso come
Amministratore o con password di
ripristino monouso per effettuare il

reset della Password Utente

NO

Password amministratore

Eliminazione della partizione
crittografica del drive, delle password,
delle impostazioni ed eliminazione
definitiva di tutti i dati

Password di ripristino monouso

Blocco password, pulsante di
ripristino password disabilitato e di
colore grigio. Accesso come
amministratore per effettuare il reset
password

NO

Versione solo utente
Utente singolo, password singola

Protezione contro gli attacchi Brute
Force

Eliminazione dati e reset

(Funzione Amministratore/Utente Comportamento del dispositivo dispositivo?
NON abilitata) (10 tentativi di accesso falliti)
Eliminazione della partizione
Password utente crittografica del drive, delle password, S|

delle impostazioni ed eliminazione
definitiva di tutti i dati

* Una volta effettuata con successo I'autenticazione sul dispositivo, il contatore dei tentativi di login falliti per il tipo
di metodo utilizzato verra azzerato. La cancellazione crittografica elimina tutte le password le chiavi crittografiche e
i dati - i dati contenuti nell'unita andranno persi per sempre.

Accesso ai file sicuri

Una volta sbloccato il drive, e possibile accedere ai file sicuri. | file vengono crittografati e decrittati
automaticamente quando vengono salvati o aperti sul drive. Questa tecnologia offre il vantaggio della massima
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trasparenza, consentendo di utilizzare i dati come se questi fossero memorizzati su un drive normale, offrendo al
contempo solide funzionalita di sicurezza "always-on".

Suggerimento: & anche possibile accedere ai file facendo clic col tasto destro del mouse sull’icona IronKey, sulla
barra applicazioni di Windows, per poi selezionare“Esplora VP50” (Browse VP50). (Figura 6.2)

Opzioni del dispositivo - (ambiente Windows)

Durante I'accesso al dispositivo, sull'angolo destro della barra applicazioni di Windows verra visualizzata l'icona del
drive di IronKey. Facendo clic con il tasto destro del mouse sull’icona IronKey, sara possibile aprire il menu di
selezione che include le opzioni del drive. (Figura 6.2)

Ulteriori dettagli su questi dispositivi possono essere reperiti alle pagine 19-23 di questo manuale.

e Durante I'accesso al dispositivo, sull'angolo

destro della barra applicazioni di Windows E‘«
sara visualizzata l'icona del drive di IronKey.
(Figura 6.1)

10:20 AM
) 3/25/2022

Figura 6.1 — Icona del drive IronKey sulla barra applicazioni

e Facendo clic con il tasto destro del mouse i VEBO Setings
sull’icona IronKey, sara possibile aprire il menu @ Browse VP50
di selezione che include le opzioni del drive. # Format VP50
(Figura 6.2) © Online Support
© About VP50
& Shut down VP50
Ulteriori dettagli su questi dispositivi possono A—F_.“'ag'qmmz—
essere reperiti alle pagine 19-23 di questo Figura 6.2 - Fare clic con il pulsante destrol del mouse sull'icona
manuale. IronKey per visualizzare le opzioni del dispositivo

21



(= IRONKEY’

Opzioni del dispositivo - (ambiente MacOS)

Kl

ngston

LOGY

e Quando si € connessi al dispositivo viene
visualizzata un'icona IronKey VP50 posizionata
sul menu macOS mostrato in Figura 6.3. Tale
menu consente di accedere alle opzioni del
dispositivo.

Ulteriori dettagli su questi dispositivi possono
essere reperiti alle pagine 19-23 di questo
manuale.

s Q

g ]

VP50 Settings
Browse VP50

# Format VP50
& Online Support
@ About VP50

2] shut down VP50

Figura 6.3 - Barra dei menu con icona/menu opzioni dispositivo
macOS

Opzioni dispositivo

Impostazioni VP50: e modifica password di accesso, informazioni di contatto,
altre impostazioni. (Ulteriori dettagli sulle impostazioni del
dispositivo possono essere reperiti nella sezione
“Impostazioni ‘VP50” di questo manuale).

Esplora VP50 (Browse VP50): e consente di visualizzare i file sicuri.

Formatta VP50 (Format VP50):
consente di formattare la partizione dati
sicura. (Attenzione: tutti i dati saranno
eliminati) (Figura 6.1)

Nota: la formattazione richiede
['autenticazione mediante password.

ogin Device - VP5( (S IRONKEY

m User Password

Cancel

Cancel

Figura 6.1 — Formattazione del drive VP50

Supporto online (Online Support): °

Questa opzione consente di accedere al link
http://www.kingston.com/support, dal quale é
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possibile accedere a una serie di informazioni di
supporto aggiuntive.

LOGY

la sezione contiene dettagli specifici
sull'unita VP50, incluse le applicazioni, il
firmware e informazioni sul numero di
serie. (Figura 6.2)

Nota: il numero di serie univoco del drive
puo essere visualizzato nella colonna
“Informazioni”.

Informazioni sul drive VP50 (About VP50):

About - VP50 (S IRONKEY" ~

D About

Figura 6.2 — Informazioni sul drive VP50

Arresta VP50 (Shut down VP50):

questa funzione permette di arrestare correttamente
|'unita VP50, consentendo all'utente di scollegare il drive
dal computer in tutta sicurezza.
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Impostazioni del drive VP50

Impostazioni amministratore
La schermata di accesso dell’amministratore consente di accedere alle impostazioni seguenti:

» Password: consente di modificare la password e/o il suggerimento dell’Amministratore (Figura 7.1)
» Dati di contatto (Contact Info): consente di aggiungere/visualizzare/modificare le informazioni di contatto
dell'utente (Figura 7.2)
* Lingua (Language): Consente di modificare le impostazioni della lingua corrente (Figura 7.3)
e Opzioni amministratore (Admin Options): Consente di abilitare funzionalita aggiuntive come: (Figura 7.4)
o Modifica della password Utente corrente (Change the User Password)
o Reset della password di accesso (per Password Utente) (Login Password Reset (For User Password))
o Abilita la funzione Password di ripristino monouso (Enable a One-Time Recovery Password)
o Funzione di sola lettura forzata per i dati utente (Force Read-Only mode for User’s data)

NOTA: per ulteriori dettagli sulle opzioni amministratore consultare le informazioni a pagina 24.

Settings - VP50 @© IRONKEY" ~ Settings - VP50 G IRONKEY" v

©+ Admin Settings :t Admin Settings

o o)
o e )

Figura 7.1 — Opzioni password i L
Figura 7.2 - Dati di contatto

Settings - VP50 S IRONKEY" + Settings - VP50 S IRONKEY" -
+ Admin Settings * Admin Settings
(Emonen &
o Re
Force Read-Only User Data @ Ls Pi ard Re o
Figura 7.3 — Opzioni lingua Figura 7.4 — Opzioni amministratore

24



= IRONKEY" - Kingston

Impostazioni del drive VP50

Impostazioni utente: Amministratore abilitato

L'Utente ha un accesso limitato alle sole impostazioni seguenti:

Password: Settings - VP50 (S IRONKEY" ~
consente di modificare la password

Utente e/o il suggerimento. (Figura 7.5)

*+ Admin Settings

STl Contact Inf Admin Options

= 9

Figura 7.5 - Opzioni password (Amministratore abilitato: Accesso utente)

Settings - VP50 & IRONKEY"
Dati di contatto (Contact Info):  User Settings

consente di .

aggiungere/visualizzare/modificare i dati
di contatto. (Figura 7.6)

[ oone [ concel
Figura 7.6 - Informazioni di contatto (Amministratore abilitato: Accesso utente)
Lingua (Language): @ IRONKEY" ~
consente di modificare le impostazioni ,
. R + User Settings
della lingua corrente. (Figura 7.7) .
[[,,m.g.\ ]

Figura 7.7 - Impostazioni lingua (Amministratore abilitato: Accesso utente)
Nota: le opzioni amministratore non sono disponibili quando si effettua I'accesso con la password Utente.
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Impostazioni utente: Amministratore non abilitato

Come precedentemente specificato a pagina 12, I'avvio del drive VP50 senza avere abilitato le password
Amministratore e Utente, fara si che I'unita sia configurata in modalita Password singola, Utente singolo. Questa
modalita di configurazione non permette di accedere ad alcuna opzione o funzionalita di amministrazione. Questa

configurazione prevede I'accesso alle seguenti impostazioni del drive VP50:

Modifica e salvataggio delle impostazioni

ngston

LOGY

e Ogni qualvolta si effettuano dei
cambiamenti alle impostazioni
dell'unita VP50 (come, ad esempio,
modifica dei dati di contatto,
modifica della lingua, cambiamenti
della password e delle opzioni
amministratore ecc.), il drive
chiedera all'utente di inserire la
password al fine di accettare e
applicare le modifiche effettuate.
(vedere Figura 7.11)

Settings - VP50 (= IRONKEY

% Admin Settings

eocccceee

Figura 7.11 - Schermata password che richiede il salvataggio delle impostazioni

per l'unita VP50

Cancel

Nota: se e visualizzata la schermata di inserimento password, come quella raffigurata sopra, e si desidera annullare
o apportare cambiamenti alle modifiche, € possibile farlo semplicemente lasciando il campo password vuoto e
facendo click su ““OK”. L'operazione consente di chiudere la finestra di inserimento password e tornare al menu

delle impostazioni dell'unita VP50.
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Funzionalita amministratore

Opzioni disponibili per effettuare un reset della password Utente

Le impostazioni di configurazione dell'account Amministratore offrono svariati metodi per eseguire un reset sicuro
della password Utente, in caso questa venga dimenticata, oppure quando viene creata una password Utente
temporanea e si desidera modificarla in occasione dell'accesso successivo dell'utente. La sezione seguente illustra
tutte le funzionalita che possono essere utili durante la procedura di reset della password utente:

Reset della password utente:

Dal menu “Opzioni amministratore” (Admin
Options), modificare manualmente la password
utente. La modifica effettuata avra effetto
istantaneo, in occasione del prossimo accesso
dell'utente. (Figura 8.1)

Nota: i criteri che regolano la creazione di una
password sono basati sullescelte operate durante
la fase di inizializzazione (password complessa o
frase).

Settings - VPSO (& IRONKEY" v

+ Admin Settings

One-Time Recovery Password
Force Read-Only User Data @ Login Password Reset )

Figura 8.1 - Opzioni amministratore/Reset della password utente

Reset password di accesso (Login Password
Reset):

I'abilitazione della funzione di reset della
password di accesso costringe l'utente a
effettuare I’accesso mediante la password
temporanea impostata dall’Amministratore,
per poi cambiarla con una password di propria
scelta. Tale procedura e utile quando il drive
viene assegnato ad un altro utente. (Vedere
Figure 8.2A e 8.2B)

Settings - VP50 (S IRONKEY

% Admin Settings

Force Read-Only User Data @ | @ Login Passw:

Figura 8.2A - Pulsante Reset password di accesso (Login Password
Reset):
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Nota: il reset effettivo della password sara
effettuato in occasione del successivo accesso
dell'utente. | criteri di inserimento password
saranno applicati automaticamente in base alle
scelte operate durante il processo di
inizializzazione (password complesse o frasi).

Login Device - VP50 S IRONKEY" v

#& User Password

Read-Only Mode @

Figura 8.2B - Notifica di reset dopo l'inserimento della password
utente

Funzionalita amministratore

Password di ripristino monouso (One-Time Recovery Password)

Questa sezione illustra la procedura necessaria per abilitare e utilizzare la funzionalita Password di ripristino

monouso.

Password di ripristino monouso

Fase 1: La funzione di inserimento password di
ripristino monouso consiste in una utile
password monouso che puo essere abilitata
per aiutare gli utenti a recuperare e resettare
la password utente quando questa viene persa
o dimenticata. Fare clic sul pulsante “Password
di ripristino monouso ” (One-Time Recovery
Password), nel menu delle opzioni dell’
amministratore per avviare la procedura.
(Figura 8.4)

Settings - VP50 @ IRONKEY' ~

+ Admin Settings

] Login Password Reset @

| Force Read-Only User Data @

|  cancel |

Figura 8.4 - Pulsante “Password di ripristino monouso ” (One-Time
Recovery Password),
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Settings - VPS0 © IRONKEY" ~
Fase 2: Creare una password di ripristino
monouso utilizzando i medesimi criteri di
impostazione password originariamente
configurati per il dispositivo (password
complesse o frasi).

% One-Time Recovery Password

Nota: lapplicazione delle modifiche apportate
richiede I'inserimento della password
Amministratore.

Back | cancel

Figura 8.5 - Configurazione della password di ripristino monouso
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Funzionalita amministratore

Utilizzo della password di ripristino monouso

Fase 1: Una volta creata la password di U, G IRONKEY" ~
ripristino monouso, in occasione dell'accesso .
successivo, sara visualizzato un nuovo
pulsante nella schermata di accesso
“Password utente” (User Password). Fare clic
sul pulsante "Recovery password” (Password
di ripristino)" per avviare la procedura.

User Password

Contact Information Login as Admin

Read-Only Mode

| Cancel

Figura 8.6 - Pulsante Password di ripristino (Recovery password)

Fase 2: Sara visualizzata la schermata
“Password di ripristino” (Recovery Password),
nella quale e possibile inserire la password di
ripristino e creare una nuova password utente.
(Figura 8.7) Plesse raina ecure pessword ooy e crrk balo

Login Device - VP50 60 IRONKEY v

& Recovery Password

Importante: Anche la password ripristino
monouso utilizza la funzionalita di sicurezza
integrata che conteggia il numero di tentativi
di accesso non riusciti. Dopo 10 tentativi di
accesso falliti, la funzione di inserimento
password di ripristino monouso sara (cancel
disabilitata e sara necessario riabilitarla
effettuando un nuovo accesso al drive come
amministratore. (Vedere le pagine 18 e 30 per
ulteriori dettagli)

Figura 8.7 - Menu per la password ripristino
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Login Device - VP50 @ IRONKEY" ~

Fase 3: Una volta completata la procedura con
successo sara visualizzata nuovamente la
schermata “Password utente” (User
Password). Il pulsante “ Password di ripristino
" (Recovery password) scompare e la
password utente inserita durante la Fase 2
diventa la nuova password utente. (Figura 8.8)

User Password

Read-Only Mode @

| cancet |

Figura 8.8 - Schermata “Accesso password utente” (User Password Login),
che mostra la scomparsa del pulsante password di ripristino dopo che
tale funzionalita é stata utilizzata con successo.

Funzionalita amministratore

Forza sola lettura per i dati utente (Force Read-Only User Data)

La modalita “Forza sola lettura” (Forced Read-Only) puo essere abilitata per impedire all’utente I'accesso in
scrittura al drive. Questa funzionalita e particolarmente utile se i file presenti sul drive devono essere utilizzati in
modalita di accesso in sola lettura.

e Per abilitare la funzione “Forza sola Seitings - VP50 © IRONKEY" ~
lettura” (Forced Read-Only) per i dati
dell'utente, fare clic sulla relativa casella
e poi su su “Applica” (Apply). (Figura
8.9)

2+ Admin Settings

Nota: questa & applicabile
esclusivamente all'account utente e non Eieieng
influenza in alcun modo I'account o
amministratore. L'account

One-Time Recovery Password

amministratore continuera a mantenere ® Force Read-Only User Data @ | () Login Password Reset @

privilegi di accesso in lettura e scrittura [ oone cancl )

e potra sempre abilitare la modalita di

sola lettura quando necessario. Figura 8.9 - Abilitazione della funzione Forza la modalita di sola lettura per
i dati utente

(I'applicazione delle modifiche apportate richiede I'inserimento della
password Amministratore)

e Una volta attivata la funzionalita, il
pulsante “Modalita sola lettura” (Read-
Only Mode) diventera di colore blu, a
indicare che la modalita € abilitata in
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maniera .permanente per la pas.sword T G IRONKEY" ~
utente, fino a quando tale funzione non
verra disabilitata dall'amministratore.
(Figura 8.10)

@ User Password

Contact Information Login as Admi

@ Read-Only Mode @)

Cancel |

Figura 8.10 - La modalita di sola lettura é abilitata forzatamente per
I'account utente e puo essere disabilitata esclusivamente
dall'amministratore

Guida alla risoluzione dei problemi

Blocco del dispositivo

Il drive VP50 integra una funzione di sicurezza che impedisce gli accessi non autorizzati alla partizione dati quando
si supera un determinato numero consecutivo di tentativi di accesso falliti (indicato dal parametro sintetico
MaxNoA). La configurazione “di fabbrica” predefinita include un valore pari a 10 (numero di tentativi) per ciascun
metodo di accesso (Amministratore/Utente/Password di ripristino monouso).

Il contatore che attiva il “blocco” tiene traccia di ogni tentativo di accesso fallito e puo essere resettato in due
modi:

1. Un tentativo di accesso completato con successo prima di raggiungere il numero di accessi MaxNoA prestabilito.

2. Raggiungere il numero di accessi MaxNoA prestabilito per poi eseguire un blocco del dispositivo o una
formattazione dispositivo in base alla configurazione del drive.
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e Seviene inserita una password errata, sopra
il campo " Inserimento password" (Password
Entry) verra visualizzato un messaggio di
errore di colore rosso indicante il tentativo di
accesso fallito. (Figura 9.1)

Login Device - VP50 @ IRONKEY v

& User Password

PASSWORD IS INCORRECT

Hint
Contact Information Reset Device
) Read-Only Mode @
| cancel |

Figura 9.1 - Messaggio di notifica inserimento
password errata

e Unavolta raggiunto il 7° tentativo fallito,
verra visualizzato un ulteriore messaggio di
errore che informa l'utente che ha a
disposizione solo altri 3 tentativi, prima di
raggiungere il numero di tentativi specificati
dal valore MaxNoA (impostato su 10 per
default). (Figura 9.2)

S IRONKEY" ~

Login Device - VP50

@& Admin Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Reset Device

Read-Only Mode @

Back | Cancel

Figura 9.2 - Notifica del 7° tentativo di
inserimento password errato
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Guida alla risoluzione dei problemi

Blocco del dispositivo

Importante: una volta raggiunto il 10° e ultimo tentativo di accesso fallito, in base alla modalita di configurazione
dei metodi utilizzati (Amministratore, Utente o Password di ripristino monouso), il dispositivo potrebbe bloccarsi
automaticamente, richiedere all'utente di accedere con un metodo alternativo (se disponibile), oppure potrebbe
essere necessario effettuare un reset del dispositivo, con conseguente formattazione ed eliminazione permanente
di tutti i dati presenti sul drive. Tipi di comportamenti gia citati a pagina 18 del manuale utente.

Le Figure 9.3 - 9.6 sotto illustrano visivamente le schermate visualizzate dopo il 10° tentativo di accesso fallito con ciascun
metodo di accesso:

Password utente: (Funzione Amministratore/Utente Password Amministratore (funzione
abilitata) Amministratore/Utente abilitata)
VPS: @ IRONKEY" v Login Device - VP50 (S IRONKEY" ~
& User Password % Admin Password
(1] ow

[ ox ] [ o< ]
Read-Only Mode @ R Mode @
BLOCCO DEL DISPOSITIVO i FORMATTAZIONE DISPOSITIVO*
(Figura 9.3) (Figura 9.4)
Password di ripristino monouso: (Funzione Password Utente (funzione Admin NOT abilitata)
Amministratore/Utente abilitata) @ IRONKEY -
ogin Device - VP50 (G IRONKEY" + & User Password
# Recovery Password G Q va
PASS\ @ Warning! -

&)
[ ox ]
Read-Only Mode @
—— FORMATTAZIONE DISPOSITIVO*
BLOCCO DEL DISPOSITIVO
(Figura 9.6)
(Figura 9.5)

Questa misura di sicurezza ha lo scopo di limitare |'accesso a coloro che non dispongono della password,
impedendo di effettuare tentativi di accesso ripetuti all'infinito allo scopo di accedere ai vostri dati sensibili (noti
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anche come attacchi brute force). Per i possessori di drive VP50 che hanno dimenticato la password di accesso,
verranno applicate le medesime misure di sicurezza, compresa la formattazione del dispositivo. * Per ulteriori
informazioni su questa funzionalita, consultare la sezione “Reset del dispositivo” a pagina 25.

*Nota: la formattazione del dispositivo eliminera tutti i dati archiviati sulla partizione dati sicura del drive VP50.
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Guida alla risoluzione dei problemi

Reset del dispositivo

Se si e dimenticata la password, oppure se & necessario effettuare un reset del drive & possibile fare clic sul
pulsante “Reset dispositivo” (Reset Device). Tale pulsante puo essere posizionato in due punti, in base alla
configurazione utilizzata (sul menu di “Accesso password amministratore” con funzione Amministratore/Utente
abilitata; oppure sul menu di “Accesso password utente” quando tale funzione non é abilitata), quando viene
eseguito il Launcher dell’unita VP50. (Vedere Figure 9.7 e 9.8)

¢ Questa opzione consente di creare una Login Device - VP50 © IRONKEY" +
nuova password, ma per proteggere la 5 Admin Paceword
privacy dell'unita VP50 il drive sara
formattato. Cio significa che durante tale
procedura tutti i dati andranno persi.*

Read-Only Mode @

Back Cancel |

Figura 9.7 - Accesso con password Amministratore: Pulsante di reset
dispositivo

e Nota: cliccando sul pulsante “Reset " (Reset Login Deviee - VP S IRONKEY
Device), verra visualizzata una finestra di
notifica in cui si chiede all'utente se desidera
inserire una nuova password prima della
formattazione. A questo punto, & possibile 1)
fare clic su "OK" per confermare, oppure 2)
fare clic su "Annulla" (Cancel), per tornare alla
schermata di accesso. (Vedere Figura 9.8) [rseomce ]

Cance

Figura 9.8 - Password Utente (funzione Admin/Utente non abilitata)
Reset dispositivo

e Sesidecide di continuare, sara visualizzata la
schermata di inizializzazione dalla quale e B AdiicBasewiord
possibile abilitare la modalita Amministratore E—
e Utente e inserire una nuova password in
base all'opzione di configurazione password
selezionata (Password complessa o frase). Il
campo suggerimento (Hint) non &

Login Device - VP50 (S IRONKEY

obbligatorio, ma puo rivelarsi utile per aiutare G (-
['utente a ricordare la password, qualora
questa vada persa o dimenticata. Read-Only Mode @
Back Cancel

Figura 9.9 - Conferma di reset dispositivo
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Guida alla risoluzione dei problemi

Conflitti tra le lettere di unita: Sistemi operativi Windows

e Come citato nella sezione "Requisiti di sistema" di
questo manuale (a pagina 3), il drive VP50
richiede due lettere di unita consecutive libere VP' — o
DOPO quella assegnata all'ultimo disco fisico che '@B;ck B 5 ) 5 ;.‘Sea;: 2 s | (- =
appare prima delle lettere di unita assegnate ai ‘ :

o _ address [ @ I
profili non hardware. (vedere Figura 9.10). [ ——
. . ea N . . ysteiulasi < i
L'assegnazione delle lettere di unita in ordine S T i — () <
consecutivo NON interessa le unita di rete gz:dmfem:pwws -
\ange a setting
condivise in quanto queste sono unita associate a LocalDisk (C:) ~ DVDJCD-RWDrive (D) Local Disk (E2)
profili utente specifici e non sono assegnate al Otk iaces
. .. . letwork Places
profilo hardware di sistema e pertanto appaiono 3:§Etmi @ < -
disponibili per il sistema operativo. Wttt S —
Details (E\:J]ﬂ[::::y Network Share (G:) Local Disk (H:)

System Folder

e Cio significa che Windows potrebbe assegnare al
drive VP50 una lettera di unita che ¢ gia utilizzata
da una unita di rete condivisa o assegnata a un
percorso UNC (Universal Naming Convention),
causando un conflitto tra le lettere assegnate ai Figura 9.10 - Esempio di lettera di unita
vari drive. In tal caso, sara necessario contattare
I'amministratore di rete o il reparto assistenza,
chiedendo di modificare le lettere di unita
assegnate da Gestione Disco di Windows
(I'operazione richiede I'accesso con diritti di
amministratore). Come citato nella sezione
"Requisiti di sistema" di questo manuale (a pagina
3), il drive VP50 richiede due lettere di unita
consecutive libere DOPO quella assegnata
all'ultimo disco fisico che appare prima delle
lettere di unita assegnate ai profili non hardware.
(vedere Figura 9.10). L'assegnazione delle lettere
di unita in ordine consecutivo NON interessa le
unita di rete condivise in quanto queste sono
unita associate a profili utente specifici e non
sono assegnate al profilo hardware di sistema e
pertanto appaiono disponibili per il sistema
operativo.

In questo esempio (Figura 9.10), al drive VP50 e assegnata la lettera “F:” che & la prima lettera disponibile dopo
['unita “E:” (I'ultima lettera di unita assegnata a un disco fisico prima dell'elenco di lettere di unita assegnate a unita
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non fisiche). Dato che alla lettera “G:” € assegnata una condivisione di rete, che non appartiene al profilo hardware
del computer in uso, l'unita VP50 tentera di utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma il drive VP50 continua a non avviarsi, & possibile
che altri dispositivi esterni, come lettori di schede, dischi rimovibili o altri dispositivi installati in precedenza stiano
utilizzando la lettera di unita richiesta per il funzionamento dell'unita, causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle Lettere di Unita (DLM) sono migliorate significativamente su Windows
8.1, 10 e 11 e che, pertanto, tale problema non dovrebbe manifestarsi. Tuttavia, se I'utente non dovesse essere in
grado di risolvere il conflitto, si raccomanda di contattare il Supporto Tecnico di Kingston o di visitare
Kingston.com/support per richiedere ulteriore assistenza.

38



= IRONKEY" ~ Kingston

Guida alla risoluzione dei problemi

Messaggi di errore

Impossibile creare il file (Unable to create file): Unable to create file |

Questo messaggio di errore viene visualizzato quando si

Unable to create the File ‘MWew Text Document, Ext'

tenta di CREARE un file o una cartella NELLA partizione !

dati sicura, durante I'accesso in modalita di sola lettura. The media is write protected.

Figura 9.11- Finestra di notifica errore Impossibile creare il file
(Unable to create file)

Impossibile copiare il file o la cartella (Error Copying Error Copying File or Folder x|

File or Folder Error): _ o
i . X . X . Cannok copy Filel: The disk is write-protected.
Questo messaggio di errore viene visualizzato quando si

tenta di COPIARE un file o una cartella NELLA partizione
dati sicura, durante I'accesso in modalita di sola lettura.

Remove the write-protection or use another disk.,

Figura 9.12- Finestra di notifica errore Impossibile copiare il file o
la cartella (Error Copying File or Folder Error)

Impossibile eliminare il file o la cartella (Error Deleting Error Deleting File or Folder x|

File or Folder Error):
e or Folde .0 ) . . . . Cannot delete Filel: The disk is write-protected.
Questo messaggio di errore viene visualizzato quando si

tenta di ELIMINARE un file o una cartella NELLA
partizione dati sicura, durante I'accesso in modalita di
sola lettura.

Remove the write-protection or use another disk.

Figura 9.13 - Finestra di notifica errore "Impossibile eliminare il
file o la cartella (Error Deleting File or Folder Error

Nota: se si sta effettuando I'accesso all'unita in modalita di sola lettura e si desidera sbloccare I'unita ottenendo i
diritti di accesso completi in lettura/scrittura alla partizione dati sicura, & necessario scollegare e disattivare |'unita
VP50 per poi effettuare nuovamente I'accesso, assicurandosi di deselezionare la casella dell'opzione " Modalita di
sola lettura " (Read-Only Mode), prima di effettuare l'accesso.
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VAULT PRIVACY 50

Figura 1: IronKey VP50

Introdugao

O Kingston IronKey Vault Privacy 50 (VP50) é um drive USB superior que oferece uma seguranga de grau empresarial
com criptografia baseada em hardware AES de 256 bits com certificacdo FIPS 197 no modo XTS incluindo protec¢des
contra BadUSB com firmware assinado digitalmente e contra ataques a senhas por for¢a bruta. O VP50 também esta
com conformidade com a TAA e é montado nos EUA. Por ser um armazenamento criptografado sob o controle fisico
do usuario, a série VP50 é superior ao uso da internet e servicos de nuvem para guardar dados.

O VP50 suporta opgOes de multiplas senhas (Admin, Usuario e Recuperacdo Unica) com modos Complexos ou de
Passe-frase. A opcao multissenhas aumenta a capacidade de recuperar o acesso aos dados se uma das senhas for
esquecida. Além de ser compativel com as senhas Complexas tradicionais, o novo modo de Passe-frase permite um
PIN numérico, frase, lista de palavras ou até letras de musica de 10 a 64 caracteres. O Admin pode habilitar uma
senha de recuperacdo Unica e de Usuario ou redefinir a senha de Usuario para recuperar o acesso aos dados.

Para ajudar na entrada da senha, o simbolo de “olho” pode ser habilitado para revelar a senha digitada,
reduzindo erros de digitacdo que levam a tentativas de login malsucedidas. A protecdo contra ataques de forca
bruta bloqueia a senha de recuperag¢do Unica ou do Usuario apds 10 senhas invalidas inseridas seguidamente, e
apaga o drive criptograficamente se a senha do Admin for inserida incorretamente 10 vezes seguidas.

Para proteger contra potenciais malwares ou sistemas nao confidveis, o Admin e o Usuario podem aplicar o modo
de Somente Leitura para proteger o drive de gravagdes; além disso, os teclados virtuais integrados protegem as
senhas de registros do toque do teclado ou da tela.

Com certificagdo FIPS 197 e conformidade com a TAA, as organizagdes podem personalizar e configurar os drives de
série VP50 com um Produto ID (PID) para integragdo com software padrao de Gestdao de Endpoint para atender os
requisitos corporativos de seguranca cibernética e Tl através do Programa de Customizagdo da Kingston.

Pequenos e Médios Negdcios podem usar a fungdo de Admin para gerenciar seus drives localmente, por ex., utilizar
o Admin para configurar ou redefinir as senhas de recuperacdo Unica ou do Usudario funcionario, recuperar o acesso
aos dados em drives bloqueados e estar em conformidade com as leis e regulamentos quando pericias forem
necessarias.

VP50 conta com uma garantia limitada de 5 anos e suporte técnico Kingston gratuito.
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Recursos IRONKEY Vault Privacy 50

e Com certificacao FIPS 197 e criptografia de hardware AES de 256 bits (a criptografia nunca podera ser
desligada)

e Protecdo contra ataque de BadUSB e por forca bruta

e Opcao de multissenhas

e Modos de senha Complexas ou de Passe-frase

e Botdo de olho para exibir senhas digitadas e reduzir tentativas de login malsucedidas

e Teclado virtual para ajudar na protecdo contra registros do toque do teclado ou da tela

e Configura¢des duplas de Somente Leitura (protecdo de gravacao) para proteger o conteudo do drive
contra alteracGes ou malwares

e Pequenos e médios negdcios podem gerenciar os drives localmente usando a fun¢dao de Admin

e Compativel com Windows ou macOS (consultar a ficha técnica para mais detalhes)

Sobre este Manual
Este manual do usudario abrange o IronKey Vault Privacy 50 (VP50) e baseia-se na imagem de fabrica sem

customizacdes implementadas.

Requisitos do sistema

Plataforma de PC Suporte do Sistema Operacional do PC
e Intel, AMD & Apple M1 SOC e Windows 11
e 15 MB de espaco livre no disco e Windows 10
e Porta USB 2.0 - 3.2 disponivel e Windows 8.1

e Duas letras consecutivas de drive apds o
ultimo drive fisico*

*Observagdo: Consulte “Conflito de Letra de
Drive” na pagina 32.

Plataforma Mac Suporte do Sistema Operacional Mac
e 15 MB de espaco livre no disco e macOS X (v.10.13.x — 12.x.x)
e PortaUSB2.0-3.2
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Recomendagoes

Para garantir que haja uma ampla energia fornecida ao dispositivo VP50, insira-o diretamente em uma porta USB em
seu notebook ou desktop, como visto na Figura 1.1. Evite conectar o VP50 a qualquer dispositivo periférico que possa
ter uma porta USB, como um teclado ou um hub USB, como visto na Figura 1.2.

Figura 1.1 - Uso recomendado Figura 1.2 - Ndo recomendado

Utilizar o sistema de arquivo correto

O IronKey VP50 vem pré-formatado com o sistema de arquivos FAT32. Ele funcionara nos sistemas Windows e
macOS. Entretanto, pode haver algumas outras op¢Ges que podem ser usadas para formatar o drive manualmente,
como NTFS para Windows e exFAT. Vocé pode reformatar a particdo de dados se necessario mas os dados sao
perdidos quando o drive é reformatado.

Lembretes de utilizacao
Para manter a seguranca de seus dados, a Kingston recomenda que vocé:

e  Realize um escaneamento para virus em seu computador antes de instalar e usar o VP50 em um sistema

e Ao usar o drive em um sistema publico e que nao esteja familiarizado, vocé deve definir o modo Somente
Leitura no dispositivo para ajudar a proteger o drive de malwares

e  Bloqueie o dispositivo quando ndo estiver usando

. Ejete o drive antes de desconecta-la

° Nunca desconecte o dispositivo quando o LED estiver aceso. Isso pode danificar o drive e exigir uma
reformatagao, o que apagara seus dados

. Nunca compartilhe a senha do seu dispositivo com ninguém

Busque as ultimas Informagées e Atualizagdes

Visite kingston.com/support para ver as Gltimas atualizacdes do drive, Perguntas Frequentes, Documentos e
informacdes adicionais.

OBSERVACAO: Somente as tltimas atualizagdes do drive (quando disponiveis) devem ser aplicadas ao drive. N3o é
suportado rebaixar o drive para uma versao de software mais antiga e isso pode potencialmente causar a perda dos
dados armazenados ou impedir outra funcionalidade do drive. Entre em contato com o Suporte Técnico Kingston se
tiver problemas ou duvidas.
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Melhores préticas para configuracao de senha

Seu VP50 conta com fortes contramedidas de seguranca. Isso inclui protecdo contra ataques de forga bruta que
impedirdo que um invasor adivinhe as senhas limitando a 10 tentativas de senha. Quando o limite do drive é
alcangado, o VP50 automaticamente limpard os dados criptografados - formatando-se de volta para as configuragdes
de fabrica.

Multissenhas

O VP50 suporta multissenhas como um recurso superior para ajudar a proteger contra perda de dados se uma ou
mais senhas forem esquecidas. Quando todas as op¢des de senha estiverem habilitadas, o VP50 pode suportar trés
senhas diferentes utilizadas para recuperar os dados - Admin, Usuario e senha de Recuperag¢ao Unica.

O VP50 permite que vocé selecione duas senhas principais - uma senha de Administrador (chamada de senha de
Admin) e uma senha de Usuario. O Admin pode acessar o drive a qualquer momento e definir op¢des para o Usuario -
o0 Admin é como um Superusudrio. Além disso, o Admin pode configurar a senha de Recuperacgdo Unica para o
Usudrio para fornecer uma forma do Usuario fazer o login e redefinir a senha de Usuario.

O usuario também pode acessar o drive mas possui privilégios limitados em comparagdo com o Admin. Se uma das
duas senhas for esquecida, a outra senha pode ser utilizada para acessar e recuperar os dados. O drive pode entdo
ser configurado de volta para ter duas senhas. E importante configurar AMBAS as senhas e salvar a senha de Admin
em um local seguro enquanto utiliza a senha de Usudrio. O Usuario pode utilizar a senha de Recuperac¢do Unica para
redefinir a senha de Usuario quando necessario.

Se ambas as senhas forem esquecidas ou perdidas, ndo ha outra forma de acessar os dados. A Kingston nao podera
recuperar os dados ja que a seguranga ndo tem porta dos fundos. A Kingston recomenda que vocé também tenha os
dados salvos em outra midia. O VP50 pode ser redefinido e reutilizado, mas os dados anteriores serdo excluidos para
sempre.

Modos de senha
O VP50 também suporta dois modos de senha diferentes:

Complexa
Uma senha complexa exige o minimo de 6 a 16 caracteres utilizando pelo menos 3 dos seguintes caracteres:
e  Caracteres alfabéticos maiusculos
e  Caracteres alfabéticos minusculos
e  Numeros
° Caracteres especiais

Frase-passe
O VP50 suporta frases-passe de 10 a 64 caracteres. Uma frase-passe ndo segue regras, mas se utilizada de maneira
apropriada, pode fornecer niveis muito altos de protecdo da senha.

Uma frase-passe é basicamente qualquer combinac¢do de caracteres, incluindo caracteres de outro idioma. Como o
drive VP50, o idioma da senha pode combinar o idioma selecionado para o drive. Isso permite que vocé selecione
multiplas palavras, uma frase, letra de uma musica, uma linha de uma poesia etc. Boas frases-passes estao entre os
tipos de senha mais dificeis de um invasor adivinhar e ao mesmo tempo podem ser mais faceis para os usudrios
recordarem.
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Para garantir que haja uma ampla energia fornecida para o drive USB criptografado IronKey, insira-o diretamente em
uma porta USB 2.0 / 3.0 de um notebook ou computador. Evite conecta-lo a qualquer dispositivo periférico que possa

conter uma porta USB, como um teclado ou um hub USB. A instalag¢do inicial do dispositivo deve ser feita em um

sistema operacional Windows ou macOS que seja compativel.

Acesso ao dispositivo (Ambiente Windows)

Conecte o drive USB criptografado IronKey a uma porta USB disponivel em um notebook ou computador e espere o

Windows detecta-lo.

e Usudrios Windows 8.1/10/11 receberdo
uma notificacdo de driver de dispositivo.
(Figura 3.1)

P ]‘ Installing device driver software %
~=”  Click here for status.

e Quando a deteccdo de hardware estiver
concluida, selecione a op¢ao IronKey.exe
dentro da particdo Unlocker que pode ser
encontrada no Gerenciador de Arquivos.
(Figura 3.2)

e Observe que a letra da parti¢ao vai variar
com base na préxima letra do drive livre. A
letra do drive pode mudar dependendo de
guais dispositivos estao conectados. Na
imagem abaixo, a letra do drive é (E:).

Common
IronKey.app

Figura 3.1- Notificacdo do Driver do Dispositivo
Licenses
WINDOWS

DVD RW Drive (E:) IronKey Unlocker
m 0 bytes free of 122 MB
& | AUTORUNL.INF

Figura 3.2 - File Explorer Window/IronKey.exe

Acesso ao dispositivo (Ambiente macOS)

Insira o VP50 em uma porta USB disponivel no seu notebook ou computador e aguarde o sistema operacional do Mac
detecta-lo. Quando isso acontecer, vocé vera aparecer um volume IKVP50 (ou IRONKEY) no computador. (Figura 3.3)

e Cligue duas vezes no icone do IronKey CD-
ROM.

e Depois, clique duas vezes no icone do
aplicativo IKVP50 (ou IronKey.app)

Isso fard comecar o processo de
inicializacdo.

encontrado na janela exibida na Figura 3.3.

IRONKEY 29 2 gy » Q
o (-—o
.
L IRONKEY IRONKEY.exe Windows

o

Figura 3.3 - Volume IKVP
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Inicializagdao do dispositivo (Ambiente Windows e macOS)

Idioma e EULA

Selecione o seu idioma de preferéncia no menu
suspenso e clique em Next (Avancar). (Ver
Figura 4.1)

Device Initialization - VP50 6 IRONKEY

T Language

= S

Figura 4.1 - Selecdo de idioma

Analise o acordo de licenca e cligue em Next
(Avancar).

Observacdo: Vocé deve aceitar o acordo de
licenca antes de continuar; de outra forma, o
botdo Next (Avancar) continuara inativo. (Figura
4.2)

Device Initialization - VP50 (S IRONKEY" v
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") is a legal ag nent between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the “Licensed Softy 5 9

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.

Back Cancel

Figura 4.2 - Contrato de Licenca
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Inicializagao do dispositivo

Escolha de senha

Na tela de mensagem de Senha, vocé podera criar uma senha para proteger seus dados no VP50 usando os modos
de senha Complexas ou de Passe-frase (Figuras 4.3 - 4.4). Além disso, as op¢oes de Usuario/Admin multissenhas
também podem ser habilitadas nesta tela. Antes de continuar com a escolha da senha, veja Habilitando as Senhas

de Usudrio / Admin abaixo para entender melhor esses recursos.

Observagdo: Seja o modo Complexo ou passe-frase o escolhido, 0 modo ndo pode ser alterado a menos que o

dispositivo seja Redefinido.

Para comegar com a escolha da senha, crie sua senha no campo “Password” (Senha), depois redigite-a nos campos
“Confirm Password” (Confirmar Senha). A senha que vocé criar deve seguir os seguintes critérios antes do processo

de inicializacdo permitir que vocé continue:

Senha complexa
e Deve conter 6 caracteres ou mais (até 16
caracteres).

e Deve conter trés (3) dos seguintes
critérios:
o Letra maiuscula
o Letra minuscula
o Digito numérico
o Caracteres especiais (1,$,&, etc.)

(S IRONKEY" v

Figura 4.3 - Senha complexa

Senha de frase-passe
e Deve conter:
o Minimo de 10 caracteres
o Maximo de 64 caracteres

(S IRONKEY" -

Back Cancel

Figura 4.4 - Senha de frase-passe

Password Hint (Dica de senha) (Opcional)
Uma Dica de senha pode ser util para fornecer
uma pista sobre a senha, se algum dia ela for
esquecida.

Observagdo: A dica NAO pode ser a mesma
gue a senha.

Figura 4.5 - Campo da dica de senha
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Inicializag¢dao do dispositivo
Senhas validas e invalidas
Para senhas validas, as Caixas de critério de senha ficardo verdes quando o critério for seguido. (Ver Figuras 4.6a-b)

Observacgdo: Quando o minimo de trés critérios de senha forem seguidos, a quarta caixa de critérios ficara cinza,
indicando que este critério agora é opcional. (Figura 4.6b)

© IRONKEY ¢ Device Initialization - VP50 @ IRONKEY
& Password m Password
p— Complex
° ;)
Ry f
3 User Passwords @ Enable Admin and User Passwords @
ook ) (D ( conco secc ) D ( coe
Figura 4.6a - Condigao de senha complexa Figura 4.6b - Condicdo de senha complexa
atendida Opciona|
(S IRONKEY
P vord
Para senhas invalidas, as Caixas de critério de senha i
ficardo vermelhas e o botdao Next (Avancar) sera é
desabilitado até que os requisitos minimos sejam
atendidos.
Isso se aplica as senhas complexas e de frase-passe. ' 4
able Ad P ds @
Figura 4.7 - CondicGes de senha nao atendidas
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Inicializagao do dispositivo

Teclado virtual
O VP50 oferece um Teclado virtual que pode ser utilizado para protegao contra registros de toque do teclado
(keylogger).

e Init tion - VPS5 S IRONKEY

e Para usar o Virtual Keyboard (Teclado virtual), & Password =]
localize o botao de teclado do lado superior rnire
direito da tela de Device Initialization °
(Inicializagdo do dispositivo) e clique nele. S

Enable Admin and User Passwords @

Figura 4.8 - Ativando o Teclado virtual

e Quando o teclado virtual aparecer, vocé também
pode habilitar a Screenlogger Protection Vitual Keyboart QP scccricaserprotecion (@ v X
(Protecdo contra registros da tela). Ao usar esse

. ~ 1 2 3 4 5 6 7 8 9 0 €3]
recurso, todas as teclas ficardo brevemente em
z .z [ w e r t 1 o P

branco. Isso é um comportamento esperado, ja ‘ YU

H H . a s d fllo h j k | H ! return
gue previne que invasores registrem a tela
quando vocé clicar nas teclas. s L2 el JimJ e L UL shie

caps lock randomizuo

e Parafazer com que este recurso seja mais soélido,
vocé também pode escolher randomizar o
teclado virtual selecionando randomize
(randomizar) na parte inferior direita do teclado.
A Randomizagdo vai ordenar as teclas em uma
ordem aleatoéria.

Figura 4.9 - Protecdo contra registro de tela / Randomizagio
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Inicializag¢dao do dispositivo

Botao de visibilidade de senha

Por padrao, quando vocé cria uma senha, a sequéncia da senha serd mostrada no campo conforme vocé digitou. Se
vocé quiser “ocultar” a sequéncia de senha como vocé digitou, vocé pode fazer isso acionando o botdo de “olho”
da senha localizado no lado superior direito da janela de Inicializacdo do dispositivo.

Observagao: Apos o dispositivo ser inicializado, o campo de senha ficard no padrao “oculto”.

Para ocultar a sequéncia de senha, clique no icone
cinza.

Password

Enable Ac

zation - VP50 S IRONKEY

Para exibir a senha oculta, clique no icone azul.

imin and User Passwords @
s ) GRS (o
Figura 4.10 - Botdo para “ocultar” a Senha
550 © IRONKEY
Password =
Passphrase
i ]
0000000000000 00000COROROORONS
0000000000000 CRORORORRONS
min a r Pa ds @
Back B ( o

Figura 4.11 - Botdo para “exibir” a Senha

12
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Inicializagao do dispositivo
Senhas de Admin e de Usuario

Ao habilitar as senhas de Admin e de Usuario, vocé pode utilizar a funcionalidade multissenhas, na qual a funcdo de
Admin pode administrar ambas as contas. Selecionar “Enable Admin and User passwords” (Habilitar senhas de
Admin e de Usuadrio) permite um método alternativo de acesso ao drive em caso de uma das senhas ser esquecida.

Com as senhas de Admin e de Usuario habilitadas, vocé também pode acessar:
e Senha de recuperagdo Unica
¢ Modo somente leitura for¢ada para login do Usudrio
¢ Redefinicdo da senha de Usuario
¢ Redefinicdo de senha forcada para login do Usudrio

Para saber mais sobre esses recursos, va até a pagina 25 dentro deste guia do usuario.

Device Initialization - VP50 (S IRONKEY' ~
e Para habilitar as senhas de Admin e de 2 Password
Usuadrio clique na caixa préoxima a “Enable
Admin and User passwords” (Habilitar as
senhas de Admin e de Usuario) e selecione
Next (Avancar) assim que uma senha valida
for escolhida. (Figura 4.12)

Passphrase

e Se este recurso estiver habilitado, ent3o a
senha escolhida neste tela serd a senha de
Admin. Cliqgue em Next (Avancar) para oo | S ( coree
continuar para a tela da senha de Usuario 4.12- Habilitando as senhas de Admin e de Usudrio
onde uma senha é escolhida para o Usuario.

@ Enable Admin and User Passwords

Observagao: Habilitar as senhas de Admin e de Usudrio é opcional.

Se o drive estiver configurado com este recurso NAO habilitado (caixa desmarcada), ent3o o drive sera configurado
como um Usuario tnico, drive de Senha unica sem qualquer recurso de Admin. Esta configuragdo serd chamada de
Modo Somente Usudrio ao longo deste manual.

Para continuar com um Usudrio Unico, configuragdo de senha Unica, mantenha Enable Admin and User Passwords
(Habilitar senhas de Admin e de Usuario) desmarcado, e clique em Next (Avancar) depois de criar uma senha
valida.

Observagdo: As “senhas de Admin e de Usudrio” serdo mencionadas como “Fung¢do de Admin” para o restante
deste documento.

13
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Inicializagao do dispositivo

Senhas de Admin e de Usuario

Device Initialization - VP50 S IRONKEY

& User Password

e Se afungdo de Admin foi habilitada na
tela anterior, a tela seguinte pedira a P
senha de Usudrio (Figura 4.13) A Senha
de Usuadrio terd capacidades limitadas
em compara¢do com a do Admin e serd
discutida com mais detalhes depois
neste Guia do Usudrio. (Consulte a
pagina 23)

Require password reset on next login @

Back | cancel

Figura 4.13 - Senha de Usuario (Admin e Usuario habilitados)

Observagdo: O critério da Opgdo de senha escolhida (complexa ou passe-frase) vai se estender a Senha de Usuario,
Senha de recuperagdo Unica e a qualquer redefinicdo de senhas necessaria depois que o drive for instalado. A
opcdo de senha escolhida pode ser alterada apenas depois de uma completa restauracao do dispositivo.

e O recurso de “Require password reset ik i <R © IRONKEY" v
on next login” (Exigir redefinicdo de
senha no proximo login) no canto
inferior esquerdo da Figura 4.13 é
apenas para a Senha de Usudrio e pode
ser habilitada para forcar o Usuario a The Admin has required that you
fazer login usando a senha temporaria
definida pelo Admin durante o processo
de inicializacdo, e ent3o altera-la para — [ ok
uma senha de sua escolha depois que o
drive for autenticado com a senha
temporaria. Isso é util quando o drive é
dado para outra pessoa usar. (Figura ~ Cancel
4.14)

& User Password

Read-Only Mode @

Figura 4.14 - Exigir redefini¢cao de senha no préximo login

Observagdo: Por seguranga, a nova (para Senha de Usudrio)

senha ndo pode ser a mesma da senha
temporaria.

14
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Inicializagao do dispositivo
InformagGes de contato

Insira suas informagGes de contato nas caixas de texto fornecidas. (ver Figura 4.14)

Observagdo: As informagdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vocé
criou no Passo 3. (Entretanto, esses campos sdo opcionais e podem ser deixados em branco se desejar.)

Device Initialization - VP50 (@ IRONKEY
" ” = Contact

O campo “Name” (Nome) pode conter
até 32 caracteres, mas ndo pode
conter a senha exata.

O campo “Company” (Empresa) pode
conter até 32 caracteres, mas ndo
pode conter a senha exata.

O campo do “Details” (Detalhes) pode
conter até 156 caracteres, mas ndo
pode conter a senha exata.

o]

Figura 4.14 - Informagoes de contato

Observagdo: Clicar em “OK” vai concluir o processo de inicializacdo e prossiga para desbloquear, depois prepare a
particdo segura onde seus dados possam ser armazenados com seguranga. Prossiga para Desconectar o drive e
conectd-lo de volta ao sistema para ver as mudancas refletidas.

15
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Uso do dispositivo (Ambiente Windows e macOS)

Login para Admin e Usudrio (Admin habilitado)

Se o dispositivo for inicializado com as senhas de Admin e de Usuario (Fun¢dao de Admin) habilitadas, o aplicativo
IronKey VP50 vai iniciar, iniciando a tela de login da Senha de Usudrio primeiro. A partir daqui vocé pode fazer login
com a Senha de Usuario, visualizar qualquer informacdo de contato inserida ou fazer login como Admin (Figura
5.1). Clicando no botdo “Login as Admin” (Login como Admin) (mostrado abaixo) o aplicativo prosseguira para o
menu de login do Admin onde vocé pode fazer login como Admin para acessar os recursos e configuracées do

Admin. (Figura 5.2)

S IRONKEY" ~

@ Read-Only Mode @

Login Cancel

Figura 5.1 - Login de Senha de Usuario (Admin habilitado)

(= IRONKEY

& Admin Password

Back | | cancel

Figura 5.2 - Login de senha do Admin

Login para modo Somente Usuario (Admin nao
habilitado)

Como mencionado anteriormente na Pagina 13,
embora seja recomendado usar a funcionalidade da
Funcdo de Admin para obter todos os beneficios de
seu dispositivo, o drive lronKey também pode ser
iniciado em uma configuracdo Somente Usuario
(Senha Unica, Usuario Unico). Essa é uma opc¢do para
aqueles que gostariam simplesmente de uma
abordagem de senha Unica para proteger os dados
em seu drive. (Figura 5.3)

Observagdo: Para habilitar as senhas de Admin e de
Usudrio, use o botdo Reset Device (Restaurar
dispositivo) para colocar o drive de volta ao estado
de inicializagdo onde vocé pode habilitar as senhas
de Admin e de Usudrio. TODOS os dados do drive
serdao formatados e perdidos para sempre quando
ocorre a Restaurac¢ao do dispositivo.

Login Device - VP50 €°|RONKEY v

n

User Password

Read-Only Mode @

Cancel \

Figura 5.3 - Login de Senha de Usuario (Admin nao habilitado)
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Uso do dispositivo

Desbloqueando no médulo Somente Leitura

Vocé pode desbloquear seu dispositivo em um estado de Somente Leitura para que os arquivos ndo possam ser
alterados em seu drive IronKey. Por exemplo, ao usar um computador desconhecido ou ndo confiavel, desbloquear
seu dispositivo no modo somente leitura evitara que qualquer malware neste computador infecte seu dispositivo
ou modifique seus arquivos.

Ao funcionar nesse modo, vocé ndo pode executar nenhuma operacao que envolva modificacdes dos arquivos no
dispositivo.

Por exemplo, vocé ndo pode reformatar o dispositivo, restaurar, adicionar ou editar arquivos no drive.

Para desbloquear o dispositivo no Modo somente leitura:

Login Device - VP50 elRONKEY v

fat

User Password

1. Insira o dispositivo na porta USB do
computador host e execute o
IronKey.exe.

2. Marque o Read-Only Mode (modo
Somente Leitura) abaixo da caixa de
entrada da senha. (Figura 5.4)

3. Digite a senha do seu dispositivo e clique
em Login. O IronKey serd desbloqueado
no modo Somente Leitura.

Read-Only Mode @
Cancel |

Figura 5.4 - Modo Somente Leitura

Se vocé deseja desbloquear o dispositivo com acesso total de leitura/gravacdo a particdo de dados segura, vocé
deve desligar o VP50 e entrar de novo, deixando a caixa de marca¢do “Read-Only Mode” (Modo Somente Leitura)
desmarcada.

Observagdo: As opgdes do Admin do VP50 conta com um modo Somente Leitura forgado para os dados do Usuario,
o que significa que o login do Usuario pode ser forcado a desbloquear em um estado de Somente Leitura pelo
Admin (ver pagina 28 para mais detalhes).
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Uso do dispositivo

Protecdo de ataque de forga bruta

Importante: Durante o login, se for digitada uma senha incorreta, vocé tera outra oportunidade para digitar a
senha correta; entretanto ha um recurso de seguranca integrado (também conhecido como protecdo de ataque de
forca bruta) que monitora o nimero de tentativas erradas de login.*

Se esse numero alcancar o valor pré-configurado de 10 tentativas erradas de senha, o comportamento sera o
seguinte:

Protecdo de Forga Bruta
Admin/Usuario habilitado Comportamento do dispositivo
(10 tentativas de senha incorretas)

Apagar dados e Restaurar
dispositivo?

Bloqueio de senha. Fazer login como
Admin ou usar senha de Recuperagdo
Unica para redefinir a senha de
Usudrio
Apagar drive criptograficamente,
Senha de Admin Senhas, configura¢des e dados SIM
apagados para sempre
Bloqueio de senha, o botdo de senha
de Recuperacao ficara cinza e
inutilizavel. Fazer login como Admin
para Redefinir a senha

Senha de Usuario

Senha de recuperacdo Unica

Somente usudrio Protecdo de Forga Bruta
cs o - . ... Apagar dados e Restaurar
Usudrio Unico, Senha tnica Comportamento do dispositivo dispositivo?
(Admin/Usuario NAO habilitado) (10 tentativas de senha incorretas) P :

Apagar drive criptograficamente,
Senha de Usuario Senhas, configuracdes e dados SIM
apagados para sempre

* Depois que vocé fizer a autenticagdo no dispositivo corretamente, o contador de erros de login serd reiniciado em
relagdo ao método de Login foi utilizado. Apagar criptograficamente excluira todas as senhas, dados e chaves de
criptografia — seus dados serdao perdidos para sempre.

Acessar meus arquivos seguros

Depois de desbloquear o dispositivo, vocé pode acessar seus arquivos seguros. Os arquivos sdo automaticamente
criptografados e descriptografados quando vocé salva ou abre os arquivos no drive. Esta tecnologia gera a
conveniéncia de trabalhar como vocé faria normalmente com um drive regular, enquanto fornece uma seguranga
forte e ininterrupta.

Dica: Vocé também pode acessar seus arquivos clicando com o bot3o direito no icone IronKey na barra de tarefas
do Windows e clicando em Browse VP50. (Figura 6.2)
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Opcoes do dispositivo - (Ambiente Windows)

Enquanto vocé estiver logado no dispositivo, havera um icone IronKey localizado no canto direito da janela. Clicar
com o bot3o direito no icone IronKey abrird o menu de sele¢do para op¢des do drive disponiveis. (Figura 6.2)
Detalhes sobre essas op¢des do dispositivo podem ser encontradas nas Paginas 19 a 23 deste manual.

e Enquanto vocé estiver logado no dispositivo,
haverd um icone IronKey localizado no canto E'./
direito da janela. (Figura 6.1)

10:20 AM
7 ) 3/25/2022

Figura 6.1 — icone IronKey na barra de tarefas

e Clicar com o bot3o direito no icone IronKey il VPS5O0 Settings
abrird o0 menu de seleg3o para opg¢des do drive @ Browse VP50
disponiveis. (Figura 6.2) # Format VP50

© Online Support
© About VP50
Detalhes sobre essas op¢des do dispositivo @ Shutdown VP50

podem ser encontradas nas paginas 19 a 23 ANTETEYTW T

3/26/2022
deste manual.

Figura 6.2 - Clique com o botao direito no icone IronKey para opgoes
do dispositivo

Opg¢oes do dispositivo - (Ambiente macOS)

= a8
e Enquanto vocé estiver logado no dispositivo, ? VP50 Settings

haverd um icone IronKey VP50 localizado no

ol
menu do macOS visto na Figura 6.3 que abrira Browse VP60

as opcdes de dispositivo disponiveis. & Format VP50
& Online Support
Detalhes sobre essas opgdes do dispositivo @, About VP50

podem ser encontradas nas Paginas 19 a 23
deste manual.

2] shut down VP50

B

Figura 6.3 - Menu de opg¢des do dispositivo/icone da barra de menu
do macOS
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Configuragdes do VP50: Alterar senha de login, Informacdes de contato e outras
configuragdes. (Mais detalhes sobre configuragdes do
dispositivo podem ser encontrados na se¢do “Configuracoes
do VP50” deste manual).

Browse VP50: Permite que vocé visualize seus arquivos de seguranca.

gin Device - VP5( (& IRONKEY

Format VP50: o e P

Permite que vocé formate a particdo de -

dados segura. (Aviso: Todos os dados serdo -

apagados) (Figura 6.1)

Observagao: A autenticagdo da senha serd

exigida para formatar. - —

Cancel

Figura 6.1 — Formatar o VP50

Online Support (Suporte on-line):

Abre seu navegador de internet e vai para
http://www.kingston.com/support onde vocé pode
acessar as informac@es de suporte adicionais.

About VP50 (Sobre o VP50):

Fornece detalhes especificos sobre o VP50,
incluindo Aplicagdo, Firmware e
InformacgGes de nimero de série. (Figura
6.2)

Observagdo: O numero de série Unico do
drive estard na “Coluna de informacgdes”.

Abotit - VP50 (S IRONKEY" ~

i) About

Figura 6.2 - Sobre o VP50

Shut down VP50 (Desligar o VP50):

Encerra de modo apropriado o VP50, permitindo que seja
removido com seguranga do seu sistema.
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Configuragoes do VP50

Configuracdes do Admin
O login do Admin permite acesso as seguintes configuracdes do dispositivo:

e Senha: Permite que vocé altere sua prépria senha de Admin e/ou dica (Figura 7.1)
* Informacgdes de contato: Permite que vocé adicione/visualize/altere suas informacdes de contato (Figura
7.2)
* Idioma: Permite que vocé altere sua sele¢do de idioma atual (Figura 7.3)
e Opgoes do Admin: Permite que vocé habilite recursos adicionais como: (Figura 7.4)
o Alterar Senha de Usuario
o Redefini¢do de senha de login (Para Senha de Usuario)
o Habilitar senha de Recuperacdo Unica
o For¢car modo Somente Leitura para dados do Usuario

OBSERVACAO: Detalhes adicionais das Opg¢es do Admin podem ser encontradas na pagina 24.

Settings - VP50 (S IRONKEY" v Settings - VP50 S IRONKEY" ~

2+ Admin Settings =t Admin Settings

o o)
o e )

Figura 7.1- Opgoes de Senha X N
Figura 7.2 - Informag0es de contato

Settings - VP50 S IRONKEY" + Settings - VP50 S IRONKEY" -
*+ Admin Settings * Admin Settings
(Emonen B
o Re
Force Read-Only User Data @ Ls Pi ard Re o
oo ] [ concer ) [ oone | Cance
Figura 7.3 - Op¢oes de idioma Figura 7.4 - Opgoes do Admin
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Configuragoes do VP50

Configuragdes do Usuario: Admin habilitado

O login do Usuario limita o acesso as seguintes configuracgdes:
Senha:

Permite que vocé altere sua prépria
senha de Usudrio e/ou dica. (Figura 7.5)

Settings - VP50 (S IRONKEY" v

*+ Admin Settings

Password Contact Inf Admin Options

= 9

Figura 7.5 - Opgoes de senha do (Admin habilitado: Login do Usuario)

Settings - VP50 & IRONKEY"
Informacgodes de contato:

Permite que vocé
adicione/visualize/altere suas
informacdes de contato. (Figura 7.6)

*+ User Settings

Figura 7.6 - Informagodes de contato (Admin habilitado: Login do Usuario)
Idioma: Settings - VP50 S IRONKEY" v
Permite que vocé altere sua selegdo de
idioma atual. (Figura 7.7)

+ User Settings

== ®

m Cancel

Figura 7.7 - Configuracdes de Idioma (Admin habilitado: Login do Usudrio)
Observagao: As opcdes do Admin ndo estdo acessiveis quando logado com a senha de Usuario.
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Configuragoes do VP50

Configuragdes do Usuario: Admin nao habilitado

Como mencionado anteriormente na Pagina 12, iniciar o VP50 sem habilitar as senhas de “Admin e de Usuario” vai
configurar o drive em uma configura¢ao de Usuario tnico, Senha tnica. Esta configuracdo ndo possui acesso a
gualguer recurso ou opcdo do Admin. Esta configuragdo tera acesso as seguintes configuracdes do VP50:

Alterar e Salvar configuragoes

VP50 (S IRONKEY

7]

. ~ % Admin Settings
° Sempre que as Conflguragoes

forem alteradas nas Configuracdes
do VP50 (por ex., InformacGes de
contato, idioma, alteracdo de 14
senha, op¢des do Admin etc.), o

drive pedird para que vocé insira
sua senha para aceitar e aplicar as
alteragdes. (ver Figura 7.11)

0 rio

m m Cancel

Figura 7.11 - Tela de alerta de Senha para salvar as alteragGes de configuracoes
do VP50

Observagdo: Se vocé estiver na tela de alerta de Senha acima e gostaria de cancelar ou modificar suas alteracgdes,
vocé pode fazer isso simplesmente deixando o campo de senha em branco e clicando em “OK”. Isso vai fechar a
caixa “Please enter your password” (Por favor insira sua senha) e voltar para o menu de configuracdes do VP50.
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Recursos do Admin

Op¢oes disponiveis para redefinir a senha de Usuario

Os recursos de configuragdo do Admin permite varias formas de redefinir a Senha dos Usudrios com seguranca, seja
por esquecimento ou caso uma senha de Usudrio temporaria seja criada e vocé desejar aplicar uma alteracao de
senha no préximo login para o Login do Usuario. Abaixo estdo os recursos que podem ser Uteis para redefinir a
senha de Usudrio:

Redefini¢do da senha de Usuario: Setings - pa0 S IRONKEY" ~
Altere manualmente a Senha de Usudrio no menu 8 Admin Settings

de “Admin Options” (Op¢des do Admin), que é — pm—

uma mudanca instantanea e fara efeito no
proximo login de Usudrio. (Figura 8.1)

Observagdo: Os critérios de exigéncia de senha
ndo cumprirdo os critérios originais que foram
definidos durante o processo de inicializacao

(opgdes de passe-frase ou complexa). Force Read-Only User Data @ () Login Password Reset @

Figura 8.1 - Redefini¢do de Senha de Usudrio/Op¢des do Admin

Redefinicao da senha de login:

Habilitar a Redefini¢ao de senha de login
forgara o Usudrio a fazer login usando uma
senha temporaria definida pelo Admin e
depois mudar para uma senha de sua escolha.
Isso é util quando o drive é dado para outra
pessoa usar. (Ver Figuras 8.2A e 8.2B)

Settings - VP50 (S IRONKEY" v

* Admin Settings

Force Read-Only User Data @ | (@) Login Password Reset )

Figura 8.2A - Botdo de Redefinicao de senha de login

Login Device - VP50 @ IRONKEY" v

& User Password

Observagdo: A aplicacdo dessa redefinicdo
acontecera no préximo login de Usuario bem-
sucedido. Os critérios de exigéncia de senha
serao aplicados automaticamente de acordo ol ¢
com a opcao original definida durante o
processo de inicializacdo (opg¢0es de frase- ——
passe ou complexa).

Read-Only Mode @
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Figura 8.2B - Notificagdo de redefini¢ao depois que a senha de
Usuario for inserida

Recursos do Admin
Senha de recuperagdo Unica

Esta secdo discutird o processo para habilitar e usar o recurso de Senha de recuperagao Unica.

Senha de recuperagdo Unica Settings - VPO @ IRONKEY" ~

~ % Admin Settings
Passo 1: O recurso de Senha de recuperacao

Unica é muito util, a senha de uso Unico que
pode ser habilitada para ajudar a recuperar e
redefinir a senha de Usudrio caso a senha de
Usuario seja esquecida. Clique no botdo “One-

Time Recovery Password” (Senha de .16 one
recuperacao Unica) no menu de opgdes do fppaine]) (Enem]) Qi) @iy
Admin para iniciar. (Figuras 8.4) SR TR R

] Force Read-Only User Data @ ] Login Password Reset @

m Cancel

Figura 8.4 - Botdo de Senha de recuperagao Unica
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. . Settings - VPS0 © IRONKEY" ~
Passo 2: Crie uma senha de recuperagao Unica

usando os mesmos critérios de senha que o
dispositivo foi definido inicialmente com
(Complexa ou Passe-frase).

% One-Time Recovery Password

Observagdo: A senha do Admin serd exigida
para aplicar as alteragdes.

6-16 long

Back | cancel

Figura 8.5 - Configuragdo de Senha de recuperagdo Unica
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Recursos do Admin

Usando a senha de recuperagao Unica

Passo 1: Depois que a Senha de recuperagdo i e P50 G IRONKEY" ~
Unica foi criada, um novo bot3do vai aparecer .
na tela de login da User Password (Senha de
Usuario) no préximo login. Clique no botéo
Recovery Password (Senha de recuperacdo)
para iniciar o processo.

User Password

Read-Only Mode

Figura 8.6 - Botao de Senha de recuperagao

Passo 2: A tela da Recovery Password (Senha Lo Deviee - ves0 © IRONKEY" +
de recuperagdo) vai aparecer onde vocé pode
inserir a Senha de recuperacgao e criar uma
nova Senha de Usuario. (Figura 8.7)

& Recovery Password

Importante: A senha de recuperacdo Unica
também utiliza um recurso de seguranca
integrado que monitora o numero de
tentativas erradas de login, depois de 10
tentativas de Login incorretas com a senha de
recuperagdo Unica, a senha sera desabilitada,
e precisara ser reabilitada fazendo login no (cancel |
drive como Admin. (ver paginas 18 e 30 para

mais detalhes
) Figura 8.7 - Menu de Senha de recuperagao

Login Device - VP50 e IRONKEY" v
Passo 3: Se bem-sucedido, vocé serd levado de

volta a tela de User Password (Senha de
Usuario). O botdo Recovery Password (Senha
de recuperagdo) ndo esta mais |4 e a senha de
Usudrio inserida no Passo 2 se tornara a nova
Senha de Usudrio. (Figura 8.8)

& User Password

Read-Only Mode @

| cancel

Figura 8.8 - Tela de login da Senha de Usuario mostrando que o botao de
Senha de recuperag¢ao desaparece depois do uso bem-sucedido.
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Recursos do Admin

Force os dados de usudrio para somente leitura

O modo forcado de somente leitura pode ser habilitado para restringir o acesso a gravacao no drive pelo Usudrio.
Este recurso é Util se arquivos no drive sdo necessarios apenas para acesso de leitura.

e Para habilitar o For¢ar Somente Leitura Settings- VP50 G IRONKEY"
para os dados do Usuario, clique na
caixa e clique em “Apply” (Aplicar).
(Figura 8.9)

*+ Admin Settings

Observagdo: Esse modo de Forgar
Somente Leitura se aplica apenas ao
Usuario e ndo afeta o login do Admin. O 616 long
login do Admin ainda tera privilégios de
acesso de Leitura e Gravagdo e ainda
podera habilitar o modo Somente @) Force Reac-Only User Data @ | () Login Password Reset @

Leitura se necessario. [ oone | Concel )

One-Time Recovery Password

Figura 8.9 - Habilitar “Forgar dados de usudrio para Somente Leitura”
(A Senha do Admin sera exigida para aplicar as alteragées)

e Assim que for habilitada, a caixa de Login Device - VP50 C IRONKEY" v
botdo do “Read-Only Mode” (Modo
Somente Leitura) ficard azul, o que
significa que o modo de Somente
Leitura Forcado esta habilitado
permanentemente para a senha de
Usudrio, até que seja desabilitado pelo Hint
Admin . (Figura 8.10)

@ User Password

Contact Information Login as Admin

@ Read-Only Mode @)

cancel |

Figura 8.10 - Modo Somente Leitura é forgcado habilitado para o usuario e
s6 pode ser desabilitado pelo Admin
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Ajuda e Resolugao de Problemas
Bloqueio do dispositivo

O VP50 inclui um recurso de seguranga que previne acesso nao autorizado a particdo de dados quando um nimero
maximo de tentativas erradas de login consecutivas (abreviado como MaxNoA) foi alcangado. A configuragado
padrdo de fabrica tem um valor pré-configurado de 10 (n? de tentativas) para cada método de login (Senha de
recuperacdo Unica/Usudrio/Admin).

O contador de “bloqueio” monitora cada login malsucedido e redefine de uma das duas maneiras:
1. Um login bem-sucedido antes de atingir o MaxNoA.

2. Atingindo o MaxNoA e realizando um bloqueio de dispositivo ou formatacdo de dispositivo dependendo de como
o drive for configurado.

Login Device - VP50 © IRONKEY" +

& User Password

e Se uma senha incorreta for inserida, uma
mensagem de erro vai aparecer em
vermelho logo acima do campo de entrada R
de senha, indicando uma falha no login. (Passwors
(Figura 9.1) Hine

) Read-Only Mode @

Cancel KI

Figura 9.1 - Mensagem de senhaincorreta

Login Device - VP50 (S IRONKEY" +
& Admin Password
e (Quando a 72 tentativa errada for feita, vocé
vera uma mensagem de erro adicional
indicando que VOCé tem mais 3 tentativas PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!
antes de chegar ao MaxNoA (que é 10 por '
padrdo). (Figura 9.2)
R t De
Read-Only Mode @

Back Cancel

Figura 9.2 - 72 tentativa de senha incorreta
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Ajuda e Resolu¢ao de Problemas

Bloqueio do dispositivo

Importante: Depois da 102 e ultima tentativa de login errada, dependendo de como o dispositivo foi configurado e
método de login utilizado, (Senha de recuperacgdo Unica, Usuario ou Admin) o dispositivo vai fechar, exigindo que
vocé faga login por um método alternativo (se aplicavel) ou uma Restauragdo de Dispositivo que formatara os
dados e todos os dados no drive serdao perdidos para sempre. Comportamentos também mencionados na pagina
18 desde Guia do Usuario.

As Figuras 9.3 - 9.6 abaixo demonstram o comportamento visual do 102 e ultimo login errado de cada método de senha de

login:
Senha de Usuério: (Admin/Usudrio habilitado) Senha do Admin (Admin/Usudrio habilitado)
VP50 @ IRONKEY" v Login Device - VP50 @ IRONKEY" -
& User Password » Admin Password
[} ow
[ ok ] [ ox ]
Read-Only Mode @ Read-Only Mode @
BLOQUEIO DO DISPOSITIVO i FORMATACAO DO DISPOSITIVO*
(Figura 9.3) (Figura 9.4)
Recuperacdo Unica: (Admin/Usudrio habilitado) Senha de Usudrio (Admin NAO habilitado)
Login Device - VP50 G IRONKEY" ~ Login Device - VP50 @ IRONKEY
& Recovery Password ¢ & User Password
PASS\ @) Warning! L Q va
[ ok ] EET
R Only Mode @
G (o c
BLOQUEIO DO DISPOSITIVO FORMATACAO DO DISPOSITIVO*
(Figura 9.5) (Figura 9.6)

Essas medidas de seguranca impedem que alguém (que ndo tenha a sua senha) faca incontaveis tentativas de login
e consiga acesso aos seus dados confidenciais (também conhecido como ataque de forga bruta). Se vocé for o
proprietdrio do VP50 e esquecer sua senha, as mesmas medidas de seguranca serdo aplicadas, incluindo a
formatacgao do dispositivo. * Para saber mais sobre este recurso, veja “Restaurar Dispositivo” na pagina 25.
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*Observagdo: Uma formatagdo de dispositivo apagard TODAS as informagées armazenadas na particdo de dados
segura do VP50.

Ajuda e Resolug¢ao de Problemas

Restaurar dispositivo

Se vocé esqueceu a sua senha ou precisa restaurar seu dispositivo, vocé pode clicar no botao “Reset Device”
(Restaurar Dispositivo) que aparece em um dos dois lugares dependendo de como o drive esta configurado (no
menu de Senha de Login do Admin se o Admin/Usudrio estiver habilitado, ou no menu de Login “User Password’
(Senha de Usuario) se o modo Admin/Usuario ndo estiver habilitado) quando o iniciador do VP50 for executado.

(ver Figura 9.7 e 9.8)
e Esta opgdo vai permitir que vocé crie uma Login Devics - VRS0 G IRONKEY" +
nova senha, mas para proteger a privacidade 8 Admin Password

de seus dados, o VP50 seré formatado. Isso
significa que todos os seus dados serdo
apagados no processo.*

Read-Only Mode @

Back Cancel |

Figura 9.7 - Senha do Admin: Botao para Restaurar Dispositivo

e Observagao: Quando vocé clicar em “Reset Login Bevice -3 & IRONKEY
Device” (Restaurar Dispositivo), uma caixa de & User Passwort
mensagem vai aparecer e perguntar se vocé
deseja inserir uma nova senha antes de
executar a formatagdo. Nesse ponto, vocé
pode 1) clicar em “OK” para confirmar ou 2)
clicar em “Cancel” (Cancelar) para voltar para
a janela de login. (Ver Figura 9.8) [romce ]

Cance

Figura 9.8 - Senha de Usuario (Admin/Usuario n3o habilitado)
Restaurar Dispositivo
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e Ser vocé optar por continuar, vocé sera levado Login Device - VPS5O0 © IRONKEY" v
para a tela de inicializacdo onde vocé pode
habilitar os “Admin and User modes” (modos
de Admin e Usudrio) e inserir sua nova senha
com base na op¢do de Senha que escolher i et proect dtaprvacy your VP50 v
(Complexa ou Frase-passe). A dica ndo é um owp
campo obrigatdrio, mas pode ser Gtil para
fornecer uma pista sobre a senha, se algum = S (o
dia ela for esquecida.

# Admin Password

@ Reset Devi

Read-Only Mode @

Back Cancel |

Figura 9.9 - confirmagao para Restaurar Dispositivo
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Ajuda e Resolugao de Problemas

Conflito de letra do drive: Sistemas operacionais Windows

e Como mencionado na se¢do de “Requisitos do
Sistema” deste manual (na pdgina 3), o VP50
precisa de duas letras de drive consecutivas Rty Computer__
DEPOIS do ultimo disco fisico que aparece antes R .
do “intervalo” nas atribuicdes de letra do drive

@Back ~ & ﬁ /7 ) Search || Folders v

~ X : Adcress | § ) v Be
(ver Figura 9.10.) Isto NAO esta relacionado com o ]

. ~ 'ystem lasks . -
compartilhamentos de rede porque eles sao R o R ) Q =)
especificos aos perfis de usuario e ndo ao proprio ébz:“”em:"wg'amf >

\ange a setting
perfil de hardware de sistema, aparecendo assim localDik(C)  DVDICD-RWDrive (D) LocalDisk (E9)
disponivel no Sistema Operacional. Othesiblaces

Ij My Network Places .

{2} My Documents @ v v

B Control Panel —_——

DVD RW Drive
(€) lronKey

Details Unlocker Network Share (G:) Local Disk (H:)

e Isso significa que, o Windows pode atribuir ao
VP50 uma letra de drive que ja estd em uso por
um compartilhamento de rede ou caminho de
Convencdo de Nomenclatura Universal (UNC),
causando um conflito de letra de drive. Se isto
ocorrer, consulte o seu administrador ou
departamento de assisténcia técnica para alterar Figura 9.10 - Exemplo de letra de drive
a atribuicdo das letras de drive no Gerenciamento
do Disco do Windows (necessarios privilégios de
administrador). Como mencionado na se¢do de
“Requisitos do Sistema” deste manual (na pagina
3), o VP50 precisa de duas letras de drive
consecutivas DEPOIS do ultimo disco fisico que
aparece antes do “intervalo” nas atribuicées de
letra do drive (ver Figura 9.10.) Isto NAO est4
relacionado com compartilhamentos de rede
porque eles sdo especificos aos perfis de usudrio
e ndo ao proéprio perfil de hardware de sistema,
aparecendo assim disponivel no Sistema
Operacional.

System Folder

Neste exemplo, (Figura 9.10), o VP50 utiliza o drive F:, que é a primeira letra de drive disponivel apds o drive E: (o
ultimo disco fisico antes do intervalo de letra de drive.) Como a letra G: é um compartilhamento de rede e ndo faz
parte do perfil de hardware, o VP50 pode tentar utiliza-lo como sua segunda letra de drive, causando um conflito.

Se nao existirem compartilhamentos de rede no seu sistema e o VP50 continuar ndo iniciando, é possivel que um
leitor de cartdes, um disco removivel ou outro dispositivo previamente instalado esteja mantendo atribuida a letra
de drive e ainda causando conflito.
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Observe que o Gerenciamento de Letra de Drive, ou DLM, melhorou significativamente no Windows 8.1, 10 e 11
entdo pode ser que vocé ndao encontre este problema, mas se ndo conseguir resolver o conflito, entre em contato
com o Departamento de Suporte Técnico da Kingston ou visite o site Kingston.com/support for para mais
assisténcia.
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Ajuda e Resolucao de Problemas

Mensagens de Erro

Unable to create file (N3o é possivel criar o arquivo): Unable to create file |

Esta men m rro vai recer n ntar
sta mensage deerrova aparecer qua do tenta ‘: Unable to create the File ‘MWew Text Document, Ext'

CRIAR um arquivo ou pasta NA particdo de dados !
segura enquanto estiver logado no modo de Somente The media is write protected.
Leitura.

Figura 9.11 - Erro Ndo é possivel criar arquivo

Error copying file or folder (Erro ao copiar arquivo ou Error Copying File or Folder x|

asta):

P ) i Cannok copy Filel: The disk is write-protecked.
Esta mensagem de erro vai aparecer quando tentar

COPIAR um arquivo ou pasta PARA a partigéo de dados Remove the write-protection or use another disk.
segura enquanto estiver logado no modo de Somente

Leitura.

Figura 9.12 - Erro ao Copiar arquivo ou pasta

Error deleting file or Folder (Erro ao apagar arquivo ou Error Deleting File or Folder x|
asta):

P ) i Cannot deleke Filel: The disk is write-protected.

Esta mensagem de erro vai aparecer quando tentar

EXCLUIR um arquivo ou pasta DA parti¢io de dados Remoyve the write-protection or use another disk,

segura enquanto estiver logado no modo de Somente

Leitura.

Figura 9.13 - Erro ao excluir arquivo ou pasta

Observagdo: Se vocé ja esta logado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso total de
leitura/gravacdo a particdo de dados segura, vocé deve desligar o VP50 e entrar de novo, deixando a caixa de
marcacdo “Read-Only Mode” (Modo Somente Leitura) desmarcada antes de fazer login.
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VAULT PRIVACY 50

llustracja 1 — Urzadzenie IronKey VP50

Wprowadzenie

Kingston IronKey Vault Privacy 50 (VP50) to najwyzszej jakosci urzadzenie pamieci USB, ktére zapewnia
bezpieczenstwo klasy biznesowej dzieki 256-bitowemu szyfrowaniu sprzetowemu AES z certyfikatem FIPS 197 w
trybie XTS, w tym ochrone przed atakami przez luke BadUSB dzieki cyfrowo podpisanemu oprogramowaniu
sprzetowemu oraz atakami Brute Force z wykorzystaniem hasta. Pamieé VP50 jest rdwniez zgodna z przepisami TAA i
montowana w USA. Poniewaz pamie¢ VP50 jest szyfrowang pamiecig masowa znajdujacg sie pod fizyczng kontrolg
uzytkownika, korzystanie z niej jest lepszym rozwigzaniem niz korzystanie z Internetu i ustug w chmurze w celu
ochrony danych.

Pamiec¢ VP50 obstuguje opcje wielu haset (administratora, uzytkownika i jednorazowe hasto odzyskiwania) w trybach
haset ztozonych lub wyrazen hastowych. Opcja wielu haset (Multi-Password) zwieksza mozliwo$¢ odzyskania dostepu
do danych w przypadku zapomnienia jednego z haset. Oprdcz obstugi tradycyjnych haset ztozonych, nowy tryb
wyrazenia hastowego umozliwia wprowadzenie numerycznego kodu PIN, zdania, listy stéw, a nawet tekstu o
dtugosci od 10 do 64 znakdéw. Administrator moze wigczy¢ hasto uzytkownika i funkcje jednorazowego hasta
odzyskiwania lub zresetowa¢ hasto uzytkownika, aby przywrécic¢ dostep do danych.

Aby utatwi¢ wprowadzanie hasta, mozna wiaczy¢ jego podglad (symbol ,,0ka”) = @ , Co pozwala ograniczy¢
liczbe literéwek i nieudane préby zalogowania. Funkcja ochrony przed atakami typu Brute Force blokuje hasto
uzytkownika lub jednorazowe hasto odzyskiwania po 10 kolejnych prébach wprowadzenia nieprawidtowego hasta
oraz kryptograficznie wymazuje zawartos¢ pamieci po 10 kolejnych prébach wprowadzenia nieprawidtowego hasta

administratora.

W celu ochrony przed potencjalnie ztosliwym oprogramowaniem w niezaufanych systemach administrator i
uzytkownik mogg ustawié tryb tylko do odczytu, aby zabezpieczy¢ pamieé przed zapisem. Ponadto wbudowana
klawiatura wirtualna chroni hasta przed keyloggerami i screenloggerami.

Posiadajace certyfikat FIPS 197 i spetniajgce wymogi przepisdw TAA urzadzenia pamieci z serii VP50 umozliwiajg
organizacjom ich personalizacje i konfiguracje z wykorzystaniem identyfikatora produktu (PID) w celu integracji ze
standardowym oprogramowaniem do zarzgdzania punktami koicowymi. Pozwala to spetnié¢ wymagania
korporacyjnych systemoéw informatycznych i bezpieczenstwa cybernetycznego w ramach Programu personalizacji
produktow firmy Kingston.

Mate i Srednie firmy moga korzystac z funkcji administratora do lokalnego zarzgdzania urzgdzeniami pamieci, np. w
celu konfigurowania lub resetowania haset uzytkownika lub jednorazowych haset odzyskiwania dla pracownikéw,
odzyskiwania dostepu do danych na zablokowanych nosnikach oraz w celu zachowania zgodnosci z przepisami i
regulacjami, gdy niezbedne jest przeprowadzenie badan kryminalistycznych.

Pamiec¢ VP50 jest objeta ograniczong 5-letnig gwarancjg i bezptatng pomoca techniczng firmy Kingston.
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Cechy urzadzenia IronKey Vault Privacy 50

e 256-bitowe szyfrowanie sprzetowe w trybie XTS-AES z certyfikatem FIPS 197 (funkcji szyfrowania nie
mozna wytgczyd)

e Ochrona przed atakami typu Brute Force i BadUSB

e Opcje wielu haset (Multi-Password)

e Tryby hasta ztozonego i wyrazenia hastowego

e Przycisk z symbolem ,,0ka” do wyswietlania wprowadzanych haset w celu ograniczenia liczby nieudanych
préb logowania

e Wirtualna klawiatura pomagajgca chronic przed keyloggerami i screenloggerami

e Podwadjne ustawienia trybu tylko do odczytu (ochrona przed zapisem) w celu ochrony zawartosci pamieci
przed zmianami lub ztosliwym oprogramowaniem

o Mate i Srednie firmy mogg lokalnie zarzgdza¢ urzadzeniami pamieci, korzystajgc z funkcji administratora

e Zgodnosé z systemem Windows lub macOS (szczegdty w arkuszu danych)

Informacje o tej instrukcji
Niniejsza instrukcja obstugi dotyczy pamieci IronKey Vault Privacy 50 (VP50) w wers;ji fabrycznej, tj. bez zmian

dokonanych na zyczenie klienta.

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne komputeréw PC
e Intel, AMD i Apple M1 SOC e Windows 11
e 15MB wolnego miejsca na dysku e Windows 10
e Dostepny port USB 2.0/3.2 e Windows 8.1
e Dwie kolejne litery dysku po ostatnim dysku
fizycznym*

*Uwaga: patrz rozdziat , Konflikt liter dyskéw” na

str. 32.

Platforma Mac Obstugiwane systemy operacyjne komputerow
e 15MB wolnego miejsca na dysku Mac
e Port USB 2.0/3.2 e macOS X (wer. 10.13.x — 12.x.x)
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Zalecenia

Aby zagwarantowaé odpowiednie zasilanie urzadzenia VP50, nalezy podtaczac je bezposrednio do portu USB w
notebooku lub komputerze stacjonarnym, jak pokazano na ilustracji 1.1. Nalezy unikac podtgczania urzadzenia VP50
do urzgdzen peryferyjnych z portem USB, takich jak klawiatura czy koncentrator zasilany z portu USB, jak pokazano na
ilustracji 1.2.

llustracja 1.1 — Zalecany sposéb uzycia llustracja 1.2 — Niezalecany sposéb uzycia

Uzywanie prawidiowego systemu plikéw

Pamiec IronKey VP50 jest fabrycznie sformatowana w systemie plikdw FAT32. Pozwala to na dziatanie w systemach
Windows i macOS. Niezaleznie od tego mozliwe jest wykorzystanie innych opcji recznego sformatowania pamieci,
takich jak system NTFS dla Windows czy exFAT. W razie potrzeby mozna ponownie sformatowac partycje danych,
jednak podczas ponownego formatowania pamieci zostang utracone zapisane w niej dane.

Zalecenia dotyczace uzytkowania
W celu zapewnienia bezpieczenstwa danych firma Kingston zaleca:

° Przeprowadzenie skanowania antywirusowego na komputerze przed skonfigurowaniem i uzyciem pamieci

VP50 w systemie docelowym

e W przypadku korzystania z pamieci w dostepnym publicznie lub nieznanym systemie mozna wiaczyé w
urzadzeniu tryb tylko do odczytu, aby chroni¢ pamie¢ przed ztosliwym oprogramowaniem

e  Zablokowanie urzadzenia, gdy nie jest uzywane

e  Wysuwanie urzadzenia z systemu przed jego odtgczeniem

. Nieodtgczanie urzadzenia, gdy swieci sie jego dioda LED. Moze to spowodowaé uszkodzenie pamieci
wymagajgce ponownego sformatowania, co bedzie skutkowaé usunieciem danych

e Nieudostepnianie nikomu hasta

Najnowsze aktualizacje i informacje

Odwiedz strone kingston.com/support, aby uzyska¢ najnowsze wersje oprogramowania pamieci, czesto zadawane
pytania, dokumentacje i dodatkowe informacje.

UWAGA: Nalezy instalowac wytgcznie najnowsze wersje oprogramowania pamieci. Zmiany na starsze wersje
oprogramowania nie sg obstugiwane i moga potencjalnie spowodowac utrate przechowywanych danych lub zaktdcic¢
dziatanie innych funkcji pamieci. Wszelkie pytania nalezy kierowac¢ do dziatu pomocy technicznej firmy Kingston.
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Najlepsze metody konfiguracji hasta

Pamie¢ VP50 ma silne zabezpieczenia. Obejmuje to ochrone przed atakami typu Brute Force, ktdra uniemozliwia
napastnikom odgadywanie haset dzieki ograniczeniu liczby préb wprowadzenia hasta do 10. Po osiggnieciu tego limitu
pamieé VP50 automatycznie wymaze zaszyfrowane dane, formatujgc sie z powrotem do stanu fabrycznego.

Wiele haset (funkcja Multi-Password)

Jedng z gtéwnych funkcji funkcji pamieci VP50 jest obstuga wielu haset, ktéra pomaga chronié¢ przed utratg danych w
przypadku zapomnienia jednego lub wiecej haset. Gdy wszystkie opcje haset sg wigczone, pamieé¢ VP50 moze
obstugiwac trzy rézne hasta, ktére mozna wykorzystaé do odzyskania danych — hasto administratora, uzytkownika
oraz jednorazowe hasto odzyskiwania.

Pamiec¢ VP50 pozwala wybra¢ dwa gtdéwne hasta: hasto administratora oraz hasto uzytkownika. Administrator moze w
dowolnej chwili uzyskaé dostep do pamieci i skonfigurowac opcje dla uzytkownika — jest kim$ w rodzaju
»superuzytkownika”. Ponadto Administrator moze skonfigurowac jednorazowe hasto odzyskiwania dla uzytkownika,
aby umozliwi¢ uzytkownikowi zalogowanie sie i zresetowanie hasta uzytkownika.

Uzytkownik moze réwniez uzyskac dostep do pamieci, ale w poréwnaniu z administratorem ma ograniczone
uprawnienia. W przypadku zapomnienia jednego z dwdch haset mozna uzy¢ drugiego z nich w celu uzyskania dostepu
do danych i ich odzyskania. Nastepnie mozna ponownie skonfigurowaé pamie¢, tak aby miata dwa hasta. Wazne jest,
aby skonfigurowa¢ OBYDWA hasta i zapisa¢ hasto administratora w bezpiecznym miejscu, a na co dzief uzywad hasta
uzytkownika. Uzytkownik moze uzy¢ jednorazowego hasta odzyskiwania, aby w razie potrzeby zresetowac hasto
uzytkownika.

W przypadku zapomnienia lub utraty wszystkich haset nie bedzie mozliwe uzyskanie dostepu do danych. Firma
Kingston nie bedzie w stanie odzyskac danych, poniewaz zastosowany mechanizm zabezpieczenia nie ma obejscia.
Firma Kingston zaleca zapisywanie danych rowniez na innych nosnikach. Pamie¢ VP50 mozna bezpiecznie wymazac¢ w
celu ponownego wykorzystania, ale znajdujgce sie w niej dane zostang bezpowrotnie usuniete.

Tryby hasta
Pamiec¢ VP50 obstuguje réwniez dwa rdzne tryby hasta:

Hasto ztozone
Hasto ztozone musi sktadac sie z co najmniej 6-16 znakdw oraz zawiera¢ co najmniej trzy z nastepujacych znakéw:
e  Wielkie litery alfabetu
. Mate litery alfabetu
o  Cyfry
e  Znaki specjalne

Wyrazenie hastowe
Pamiec¢ VP50 obstuguje wyrazenia hastowe o dtugosci od 10 do 64 znakdéw. Wyrazenie hastowe nie podlega zadnym
regutom, ale jesli jest uzywane prawidtowo, moze zapewnic¢ bardzo wysoki poziom ochrony.

Woyrazenie hastowe to w zasadzie dowolna kombinacja znakdéw, w tym znakéw z innych jezykdw. Jezyk hasta moze
odpowiadac jezykowi wybranemu dla pamieci VP50. Pozwala to na wybranie wielu stow, frazy, tekstu piosenki, wersu
z wiersza itp. Dobre wyrazenia hastowe sg jednymi z najtrudniejszych rodzajéw haset do odgadniecia przez
atakujgcego, a jednoczesnie mogg by¢ tatwiejsze do zapamietania przez uzytkownika.
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Konfiguracja urzadzenia

Aby zapewni¢ wystarczajace zasilanie szyfrowanej pamieci USB IronKey, podfacz jg bezposrednio do portu USB
2.0/3.0 w notebooku lub komputerze stacjonarnym. Unikaj podtgczania go do jakichkolwiek urzadzen peryferyjnych,
ktore mogg by¢ wyposazone w port USB, takich jak klawiatura lub koncentrator zasilany przez USB. Poczatkowa
konfiguracje urzadzenia nalezy przeprowadzi¢ na obstugiwanym systemie operacyjnym Windows lub macQOS.

Dostep do urzadzenia (Srodowisko Windows)

Podtacz szyfrowang pamiec¢ USB IronKey do wolnego portu USB w notebooku lub komputerze stacjonarnym i
zaczekaj, az system Windows jg wykryje.

e W systemie Windows 8.1/10/11 wyswietli T installing device driver software ® X
sie powiadomienie dotyczace instalacji ==~ Click here for status.
sterownika urzadzenia (ilustracja 3.1).

llustracja 3.1 — Powiadomienie o instalacji sterownika urzadzenia

e Po zakonczeniu wykrywania nowego sprzetu

. . .. DVD RW Drive (E:) IronKey Unlocker
wybierz opcje IronKey.exe w partycji © 0 bytes free of 122 ME S
Unlocker, ktdrg mozna znalez¢ w CDES Sny
Eksploratorze plikéw (ilustracja 3.2). Lkem;
e .. S, WINDOWS
e Pamietaj, ze litera partycji bedzie sie réznic¢ B AUTORUNINE

w zaleznosci od kolejnej wolnej litery dysku.

Litera dysku moze sie zmieni¢ w zaleznosci
od tego, jakie urzadzenia sg podfaczone. Na llustracja 3.2 — Okno Eksploratora plikéw/IronKey.exe
ponizszej ilustracji literg dysku jest litera (E:).

Dostep do urzadzenia (Srodowisko macOS)

Wtéz pamieé VP50 do dostepnego portu w notebooku lub komputerze stacjonarnym i zaczekaj, az wykryje jg system
operacyjny komputera Mac. Po wykryciu pamieci na pulpicie zostanie wyswietlony wolumin IKVP50 (lub IRONKEY)
(ilustracja 3.3).

e  Kliknij dwukrotnie ikone CD-ROM IronKey.

IRONKEY e e » Q
e Nastepnie kliknij dwukrotnie ikone aplikacji o o
IKVP50 (lub IronKey.app) widoczng w oknie = -’/ \ |
pokazanym na ilustracji 3.3. Spowoduje to — RONKEY ~ IRONKEYexe  Windows
rozpoczecie procesu inicjalizacji. é

llustracja 3.3 — wolumin IKVP
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Inicjalizacja urzadzenia (Srodowisko Windows i macOS)

Jezyk i umowa licencyjna uzytkownika koncowego

Wybierz preferowany jezyk z menu rozwijanego
i kliknij przycisk Next (Dalej) (patrz ilustracja
4.1).

Device Initialization - VP50 6 IRONKEY

T Language

llustracja 4.1 — Wybor jezyka

Cancel

Zapoznaj sie z umowa licencyjna i kliknij przycisk
Next (Dalej).

Uwaga: Aby kontynuowacé nalezy zaakceptowac
umowe licencyjng; w przeciwnym razie przycisk
Next (Dalej) pozostanie nieaktywny (ilustracja
4.2).

VP50 (S IRONKEY" v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") Is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Softy "). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lIronKey Encrypted USB product lines.

Cancel

llustracja 4.2 — Umowa licencyjna
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Inicjalizacja urzadzenia
Wybor hasta

Na ekranie monitu o podanie hasta mozna utworzy¢ hasto do ochrony danych zapisanych w pamieci VP50,
korzystajac z trybu hasta ztozonego lub wyrazenia hastowego (ilustracje 4.3-4.4). Ponadto na tym ekranie mozna
réwniez wtgczy¢ opcje wielu haset administratora/uzytkownika. Zanim przejdziesz do wyboru hasta, zapoznaj sie z
informacjami dotyczgcymi wtagczania haset administratora/uzytkownika ponizej, aby lepiej zrozumiec te funkcje.

Uwaga: Po wybraniu trybu hasta ztozonego lub wyrazenia hastowego nie mozna go zmieni¢, o ile urzgdzenie nie
zostanie zresetowane.

Aby rozpoczac wybodr hasta, utwérz hasto w polu ,,Password” (Hasto), a nastepnie wprowadz je ponownie w polach
»Confirm Password” (Potwierdz hasto). Utworzone hasto musi spetnia¢ ponizsze kryteria, aby mozliwa byta
kontynuacja procesu inicjalizacji:

Hasto ztozone S © IRONKEY" -
e Musi zawierac co najmniej 6 znakow Fr—
(maks. 16 znakow).

e  Musi zawierac¢ znaki nalezgce do trzech )

(3) z nastepujacych kategorii:

o wielkie litery

o mate litery

o cyfry

o znakispecjalne (1,$,&, itp.) -

llustracja 4.3 — Hasto ztozone
Wyrazenie hastowe evice Inalization  VPSC © IRONKEY"

e Musi zawieraé: ) Password

o co najmniej 10 znakéw ——

o maksymalnie 64 znaki R o

Back Cance

llustracja 4.4 — Wyrazenie hastowe

Podpowiedz hasta (opcjonalnie)

PodpowiedzZ hasta moze byé pomocna w
przypomnieniu sobie zapomnianego hasta.
Uwaga: Podpowiedz NIE MOZE by¢ taka sama
jak hasto.

llustracja 4.5 — Pole podpowiedzi hasta
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Inicjalizacja urzadzenia
Prawidtowe i nieprawidtowe hasta

Po zdefiniowaniu prawidtowych haset, ktére spetniajg wymagane kryteria, pola kryteriéw hasta podswietlg sie na
zielono (patrz ilustracje 4.6a-b).

Uwaga: Po spetnieniu co najmniej trzech kryteriow hasta czwarte pole kryteridw stanie sie szare, co oznacza, ze to
kryterium jest teraz opcjonalne (ilustracja 4.6b).

@ IRONKEY" ' Device Initialization - VP50 & IRONKEY
& Password m Password
Complex Complex
[ L)
Ex
1
2 o nable Admin and User Pa o
sock | (RN ( conce o) GEESED ( o
llustracja 4.6a — Spetnione warunki dla hasta ztozonego Ilustracja 4.6b — Opcjonalny warunek dla hasta ztozonego

(S IRONKEY

W przypadku zdefiniowania nieprawidtowego hasta,
pola kryteridow hasta podswietlg sie na czerwono, a

Complex

[
przycisk Next (Dalej) stanie sie nieaktywny do czasu
spetnienia minimalnych wymagan.
Dotyczy to zaréwno haset ztozonych, jak i wyrazen =t
hastowych. . —

llustracja 4.7 — Niespetnione warunki dla hasta

10
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Inicjalizacja urzadzenia

Wirtualna klawiatura

Pamieé VP50 jest wyposazona w funkcje wirtualnej klawiatury, ktéra moze stuzy¢ do ochrony przed keyloggerami.

" Kingston

LOGY

e Aby skorzystad z funkcji wirtualnej klawiatury,
znajdz symbol klawiatury w prawym gérnym rogu
ekranu Device Initialization (Inicjalizacja
urzadzenia) i zaznacz go.

vice Initialization - VP5 @ IRONKEY" ~

Password -

llustracja 4.8 — Aktywacja wirtualnej klawiatury

e  Gdy pojawi sie wirtualna klawiatura, mozesz
rowniez wtaczy¢ funkcje Screenlogger Protection
(Ochrona przed screenloggerami). Podczas
korzystania z tej funkcji wszystkie klawisze przez
chwile stang sie niewidoczne. Jest to celowe
dziatanie, poniewaz zapobiega przechwytywaniu
kliknie¢ przez screenloggery.

e Aby ta funkcja byfa jeszcze bardziej skuteczna,
mozesz wybraé losowy uktad wirtualnej
klawiatury, klikajac klawisz randomize
(randomizacja) w prawym dolnym rogu
klawiatury. Wybor tej opcji spowoduje
rozmieszczenie klawiszy w losowy sposéb.

‘H Scree [ ] VX
1 21134 5(6e||7| 8|90 @
q w e r t Y u i o p
2] s d fllog h j k | return
shift z X c v b nim . . / shift
caps lock randomize @)

llustracja 4.9 — Ochrona przed screenloggerami / randomizacja

11
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Inicjalizacja urzadzenia

Przetacznik widocznosci hasta

- Kingston

LOGY

Domyslnie podczas tworzenia hasta (jego wpisywania) cigg znakdw hasta jest wyswietlany w polu hasta. Aby ukryé
cigg znakéw hasta podczas wpisywania, kliknij symbol oka w prawym gérnym rogu okna inicjalizacji urzagdzenia.

Uwaga: Po zakoniczeniu inicjalizacji urzadzenia pole hasta bedzie domysinie ,ukryte”.

Aby ukry€ cigg znakdw hasta, kliknij szarg ikone.

& Password

Enab!

S IRONKEY

e Admin and User Passwords @

s ) GEESE (o
llustracja 4.10 — Wybor opcji ,,ukryj” hasto

Aby wyswietli¢ ukryte hasto, kliknij niebieska ikone.

© IRONKEY
sword =

Passphrase

00000000000000000000000000

llustracja 4.11 — Wybor opcji ,pokaz” hasto

12
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Inicjalizacja urzadzenia
Hasta administratora i uzytkownika

Wiaczenie haset administratora i uzytkownika umozliwia korzystanie z funkcji wielu haset i zarzagdzanie obydwoma
kontami w roli administratora. Zaznaczenie opcji Enable Admin and User passwords (Wtacz hasta administratora i
uzytkownika) umozliwia skorzystanie z alternatywnej metody dostepu do pamieci w przypadku zapomnienia
jednego z haset.

Gdy hasta administratora i uzytkownika s3 wigczone, mozna réwniez uzyska¢ dostep do nastepujgcych funkcji:
¢ Jednorazowe hasto odzyskiwania
¢ Wymuszony tryb tylko do odczytu dla logowania uzytkownika
e Resetowanie hasta uzytkownika
¢ Wymuszone resetowanie hasta dla logowania uzytkownika

Aby dowiedziec sie wiecej o tych funkcjach, przejdz na strone 25 niniejszej instrukcji.

Device Initialization - VP50 (S IRONKEY' ~

e Aby wigczy¢ hasta administratora i
uzytkownika, kliknij pole obok opcji Enable
Admin and User passwords (Wiacz hasta
administratora i uzytkownika) i kliknij
przycisk Next (Dalej) po wybraniu
prawidtowego hasta (ilustracja 4.12).

& Password

Passphrase

ssssseneee

e Jedli ta funkcja jest wtgczona, hasto wybrane
na tym ekranie bedzie hastem
administratora. Kliknij przycisk Next (Dalej), oo | (TN ( coe

aby przejs¢ do ekranu hasta uzytkownika i llustracja 4.12 — Wiaczanie hasta administratora i uzytkownika
zdefiniowac hasto dla uzytkownika.

| @ Enable Admin and User Passwords

Uwaga: Witaczenie hasta administratora i uzytkownika jest opcjonalne.

Jesli w konfiguracji pamieci ta funkcja NIE jest wigczona (pole niezaznaczone), pamiec¢ zostanie skonfigurowana z
jednym hastem dla pojedynczego uzytkownika — bez zadnych funkcji administracyjnych. W niniejszej instrukcji
taka konfiguracja bedzie okreslana jako tryb Tylko uzytkownik.

Aby kontynuowac konfiguracje dla pojedynczego uzytkownika z jednym hastem, pozostaw niezaznaczong opcje
Enable Admin and User Passwords (Wtacz hasta administratora i uzytkownika) i po utworzeniu prawidtowego
hasta kliknij przycisk Next (Dalej).

Uwaga: W dalszej czesci tego dokumentu tryb z wigczonymi hastami administratora i uzytkownika bedzie
okreslany jako rola administratora.

13
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Inicjalizacja urzadzenia

Hasta administratora i uzytkownika

Device Initialization - VP50 (S IRONKEY

& User Password

e Jeslirola administratora zostata
wit3aczona na poprzednim ekranie, na P
nastepnym ekranie pojawi sie monit o
podanie hasta uzytkownika (ilustracja
4.13). Hasto uzytkownika zapewnia
ograniczone uprawnienia w
poréwnaniu z hastem administratora,
co zostanie szczegétowo omoéwione w
dalszej czesci niniejszej instrukcji Require password reset on next login @
obstugi (patrz strona 23).

Back | cancel

llustracja 4.13 — Hasto uzytkownika (wtgczone hasta administratora i
uzytkownika)

Uwaga: Wybrane kryteria opcji hasta (ztozonego lub wyrazenia hastowego) zostang przeniesione na hasto
uzytkownika, jednorazowe hasto odzyskiwania i ewentualne czynnosci resetowania hasta, niezbedne po
skonfigurowaniu pamieci. Wybrang opcje hasta mozna zmienié dopiero po catkowitym zresetowaniu urzadzenia.

e Funkcja Require password reset on next ok i A5 © IRONKEY" v
login (Wymagaj zresetowania hasta przy
nastepnym logowaniu), widoczna w
lewym dolnym rogu ilustracji 4.13,
dotyczy tylko hasta uzytkownika i mozna
ja wiaczy¢, aby wymusic na uzytkowniku The A
zalogowanie sie przy uzyciu
tymczasowego hasta ustawionego przez
administratora podczas procesu _— [ ok
inicjalizacji, a nastepnie do jego zmiany
na wybrane przez siebie hasto po
uwierzytelnieniu pamieci przy uzyciu
hasta tymczasowego. Jest to przydatne, " Concel
gdy pamie¢ jest przekazywana do
uzytkowania innej osobie (ilustracja 4.14).

& User Password

Read-Only Mode @

4.14 — Wymaganie zresetowania hasta przy nastepnym logowaniu

, . , (dla hasta uzytkownika)
Uwaga: Ze wzgleddw bezpieczenstwa

nowe hasto nie moze by¢ takie samo jak
hasto tymczasowe.

14
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Inicjalizacja urzadzenia
Informacje kontaktowe

W wyswietlonych polach tekstowych wprowadz? informacje kontaktowe (patrz ilustracja 4.14)

Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawiera¢ hasta utworzonego w kroku 3 (pola te sg
opcjonalne i mozna pozostawié je puste).

Device Initialization - VP50 (@ IRONKEY
i i B = Contact

Pole Name (Nazwa) moze zawierac¢ do
32 znakow, ale nie moze zawierad
samego hasta.

Pole Company (Firma) moze zawierac
do 32 znakéw, ale nie moze zawierac
samego hasta.

Pole Details (Szczegéty) moze
zawiera¢ do 156 znakodw, ale nie moze
zawiera¢ samego hasta.

o]

llustracja 4.14 — Informacje kontaktowe

Uwaga: Klikniecie przycisku ,0K” spowoduje zakoriczenie procesu inicjalizacji i przejscie do odblokowania, a
nastepnie zamontowania bezpiecznej partycji, na ktdrej bedg bezpiecznie przechowywane dane. Odtgcz pamiec i
podtacz jg ponownie do systemu, aby zobaczyé wprowadzone zmiany.
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Korzystanie z urzadzenia (Srodowisko Windows i macOS)
Logowanie administratora i uzytkownika (wtgczony tryb administratora)

Jesli urzadzenie zostato zainicjowane z wtgczonymi hastami administratora i uzytkownika (rola administratora),
nastgpi uruchomienie aplikacji IronKey VP50 i wyswietlenie w pierwszej kolejnosci ekranu z monitem o podanie
hasta uzytkownika. Z tego miejsca mozna zalogowac sie za pomocg hasta uzytkownika, wyswietli¢ wprowadzone
informacje kontaktowe lub zalogowac sie jako administrator (ilustracja 5.1). Po kliknieciu przycisku ,Login as
Admin” (Zaloguj sie jako administrator) (patrz ponizej), aplikacja przejdzie do menu logowania administratora, w
ktérym mozna zalogowac sie jako administrator, aby uzyska¢ dostep do ustawien i funkcji administratora (ilustracja
5.2).

Login Device - VP50 © IRONKEY" v Login Device - VP50 (S IRONKEY

& User Password & Admin Password

@ Read-Only Mode @

) Read-O ode @
Login Cancel Back ) [ cancel
llustracja 5.1 — Logowanie za pomocg hasta uzytkownika llustracja 5.2 — Logowanie za pomoca hasta administratora
(wtaczony tryb administratora)
Logowanie w trybie Tylko uzytkownik Login Device - VP50 @ IRONKEY" v
(wytaczony tryb administratora) & User Password

Jak wspomniano wczesniej na stronie 13, chociaz
zaleca sie korzystanie z funkcji administratora, aby w
petni wykorzystaé¢ mozliwosci urzadzenia, pamieé
IronKey mozna réwniez zainicjalizowac¢ w
konfiguracji Tylko Uzytkownik (jedno hasto, jeden
uzytkownik). Jest to opcja dla tych, ktérzy preferuja
prostote obstugi i ochrone danych za pomoca Read-Only Mode @
pojedynczego hasta (ilustracja 5.3). —
Uwaga: Aby aktywowad hasta administratora i
uzytkownika, uzyj przycisku Reset Device (Resetu;j
urzadzenie), aby przywrdcié¢ pamiec do stanu
inicjalizacji, w ktérym mozna aktywowa¢é hasta
administratora i uzytkownika. Zresetowanie
urzadzenia spowoduje sformatowanie WSZYSTKICH
zapisanych danych i ich bezpowrotna utrate.

llustracja 5.3 — Logowanie za pomocg hasta uzytkownika
(wytaczony tryb administratora)
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Korzystanie z urzadzenia

Odblokowywanie w trybie tylko do odczytu

Aby unikng¢ omytkowego wprowadzenia zmian w plikach zapisanych w pamieci IronKey, mozna odblokowac
urzadzenie w trybie tylko do odczytu. Na przyktad w przypadku korzystania z niezaufanego lub nieznanego
komputera odblokowanie urzgdzenia w trybie tylko do odczytu uniemozliwi ztosliwemu oprogramowaniu z tego
komputera zainfekowanie urzgdzenia lub zmodyfikowanie plikéw.

Podczas pracy w tym trybie nie mozna wykonywa¢ zadnych operacji zwigzanych z modyfikacjg plikéw zapisanych w
urzadzeniu.

Nie mozna np. ponownie sformatowad urzadzenia ani przywraca¢, dodawac lub edytowac plikdéw zapisanych w
pamieci.

Aby odblokowac¢ urzgdzenie w trybie tylko do odczytu:

17



(= IRONKEY’

~ Kingston

OLOGY

1. W16z urzadzenie do portu USB
komputera-hosta i uruchom program
IronKey.exe.

2. Zaznacz pole wyboru opcji Read-Only
Mode (Tryb tylko do odczytu) ponizej

3. Wopisz swoje hasto do urzadzenia i kliknij
przycisk Login (Zaloguj sie). Pamie¢
IronKey zostanie odblokowana w trybie
tylko do odczytu.

pola wprowadzania hasta (ilustracja 5.4).

Login Device - VP50 elRONKEY %

I}

User Password

Contact Information Reset Device

Read-Only Mode @

llustracja 5.4 — Tryb tylko do odczytu

Cancel

Aby odblokowac urzgdzenie z petnymi uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy
odtgczy¢ pamieé VP50 i zalogowac sie ponownie, usuwajgc zaznaczenie pola wyboru opcji BRead-Only Mode (Tryb

tylko do odczytu).

Uwaga: Opcje administratora pamieci VP50 obejmujg wymuszony tryb tylko do odczytu dla danych uzytkownika, co
oznacza, ze administrator moze wymusic¢ logowanie uzytkownika w trybie tylko do odczytu (szczegétowe informacje

— patrz strona 28).
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Korzystanie z urzadzenia

Ochrona hasta przed atakami typu Brute-Force

Wazne: Jezeli podczas logowania zostanie wprowadzone nieprawidtowe hasto, bedzie mozna ponownie
wprowadzi¢ prawidtowe hasto, przy czym wbudowana funkcja zabezpieczen (funkcja ochrony przed atakami typu
Brute Force) zlicza nieudane proby logowania*.

Jesli liczba ta osiggnie wstepnie skonfigurowang wartos¢ 10 nieudanych préb wprowadzenia hasta, zachowanie
urzadzenia bedzie nastepujgce:

Ochrona przed atakami typu Brute Force

Wiaczony tryb Zachowanie urzadzenia Wymazanie danych i
administratora/uzytkownika (10 nieudanych préb wprowadzenia zresetowanie urzadzenia
hasta)

Blokada hasta. Zaloguj sie jako
administrator lub uzyj jednorazowego
hasta odzyskiwania, aby zresetowac
hasto uzytkownika
Bezpowrotne wymazanie metodg
Hasto administratora kryptograficzng pamieci, haset, TAK (Yes)
ustawien i danych
Blokada hasta, przycisk hasta
odzyskiwania zostanie wyszarzony i

Hasto uzytkownika NIE (No)

Jednorazowe hasto odzyskiwania stanie sie nieaktywny. Zaloguj sie jako NIE (No)
administrator, aby zresetowac hasto
Tylko uzytkownik Ochrona przed atakami typu Brute Force
Jeden uzytkownik, jedno hasto Zachowanie urzadzenia Wymazanie danych i
(WYLACZONY tryb (10 nieudanych préb wprowadzenia zresetowanie urzadzenia
administratora/uzytkownika) hasta)

Bezpowrotne wymazanie metodg
Hasto uzytkownika kryptograficzng pamieci, haset, TAK (Yes)
ustawien i danych

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany odpowiednio dla uzytej
metody logowania. Funkcja Crypto-Erase usunie wszystkie hasta, klucze szyfrowania i dane — zostang one
bezpowrotnie utracone.

Uzyskiwanie dostepu do zabezpieczonych plikéw

Po odblokowaniu urzadzenia uzyskasz dostep do zabezpieczonych plikdw. Pliki sg automatycznie szyfrowane i
odszyfrowywane, gdy zapisujesz lub otwierasz je w pamieci. Technologia ta pozwala na wygodna prace, tak jak w
przypadku zwyktej pamieci, zapewniajgc jednoczesnie silne, ,,zawsze wtgczone” zabezpieczenia.

Wskazéwka: mozesz réwniez uzyskac dostep do plikéw, klikajgc prawym przyciskiem myszy ikone IronKey na pasku
zadan systemu Windows, a nastepnie klikajgc opcje Browse VP50 (Przeglgdanie zawartosci pamieci VP50)
(ilustracja 6.2).
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Po zalogowaniu sie do urzadzenia w prawym rogu okna bedzie widoczna ikona IronKey. Klikniecie prawym
przyciskiem myszy ikony IronKey spowoduje otwarcie menu wyboru dostepnych opcji pamieci (ilustracja 6.2).
Szczegdtowe informacje na temat tych opcji urzadzenia mozna znalez¢ na str. 19-23 niniejszej instrukcji.

e Po zalogowaniu sie do urzadzenia w prawym
rogu okna bedzie widoczna ikona IronKey
(ilustracja 6.1).

10:20 AM
7 ) 3/25/2022

llustracja 6.1 — lkona IronKey na pasku zadan

o Klikniecie prawym przyciskiem myszy ikony
IronKey spowoduje otwarcie menu wyboru
dostepnych opcji pamieci (ilustracja 6.2).

Szczegétowe informacje na temat tych opcji
urzgdzenia mozna znalez¢ na str. 19-23
niniejszej instrukcji.

VP50 Settings
Browse VP50
Format VP50
Online Support
About VP50

Shut down VP50
ANTETEOT W

EBoQ@aP i

-

3/26/2022
llustracja 6.2 — Kliknij prawym przyciskiem myszy ikone IronKey, aby
wyswietli¢ opcje urzadzenia

Opcje urzadzenia — Srodowisko macOS

e Gdy uzytkownik jest zalogowany do urzadzenia,
w menu systemu macOS widoczna jest ikona
IronKey VP50 (patrz ilustracja 6.3), ktérej
klikniecie powoduje wyswietlenie dostepnych
opcji urzadzenia.

Szczegdtowe informacje na temat tych opcji
urzadzenia mozna znalez¢ na str. 19-23
niniejszej instrukcji.

c Ch S
VP50 Settings
Browse VP50

¢# Format VP50

& Online Support

@ About VP50

2] shut down VP50

llustracja 6.3 — Ikona na pasku menu systemu macOS / menu opcji
urzadzenia
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VP50 Settings (Ustawienia pamieci VP50):

Zmiana hasta logowania, informacji kontaktowych i innych
ustawien. (Wiecej informacji na temat ustawien urzadzenia
mozna znalez¢ w czesci ,,Ustawienia pamieci VP50”
niniejszej instrukcji).

Browse VP50 (Przegladanie zawartosci
pamieci VP50):

Umozliwia przegladanie bezpiecznych plikow.

Format VP50 (Formatowanie pamieci
VP50):

Umozliwia sformatowanie zabezpieczonej
partycji danych. (Ostrzezenie: wszystkie
dane zostang usuniete) (ilustracja 6.1)

Uwaga: Do formatowania wymagane jest
uwierzytelnienie hastem.

(& IRONKEY

jin Device - VP5(

» User Password

Yes Cancel

Cancel

llustracja 6.1 — Formatowanie pamieci VP50

Online Support (Pomoc techniczna online):

Umozliwia otwarcie przegladarki internetowej i przejscie
na strone http://www.kingston.com/support, gdzie
dostepne sg dodatkowe informacje.

About VP50 (Informacje o pamieci VP50):
Dostep do szczegétowych informacji na
temat pamieci VP50, w tym informacji o
aplikacji, oprogramowaniu sprzetowym i
numerze seryjnym (ilustracja 6.2).

Uwaga: Unikalny numer seryjny znajduje
sie w kolumnie , Informacje”.

About - VP50 @ IRONKEY ~

i) About

llustracja 6.2 — Informacje o pamieci VP50

Shut down VP50 (Wytaczenie pamieci
VP50):

Umozliwia prawidtowe wytgczenie pamieci VP50, co
pozwala na jej bezpieczne odtgczenie od komputera.
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Zalogowanie sie jako administrator umozliwia dostep do nastepujgcych ustawien urzadzenia:

LOGY

* Password (Hasto): Umozliwia zmiane hasta i lub podpowiedzi do hasta administratora (ilustracja 7.1).
* Contact Info (Informacje kontaktowe): Umozliwia dodanie/wyswietlenie/zmiane informacji kontaktowych

(ilustracja 7.2).

* Language (Jezyk): Umozliwia zmiane aktualnie wybranego jezyka (ilustracja 7.3).
* Admin Options (Opcje administratora): Umozliwia wigczenie dodatkowych funkcji, takich jak (ilustracja

7.4):
o Zmiana hasta uzytkownika

o Resetowanie hasta logowania (dla hasta uzytkownika)

o Jednorazowe hasto odzyskiwania

o Wymuszony tryb tylko do odczytu dla danych uzytkownika

UWAGA: Wiecej szczegdtowych informacji na temat opcji administratora znajduje sie na stronie 24.

@ IRONKEY" v

Settings - VP50

+ Admin Settings

[ o (o)

llustracja 7.1 — Opcje hasta

Settings - VP50

t Admin Settings

llustracja 7.2 — Informacje kontaktowe

(S IRONKEY" v

Cancel |

Settings - VP50 (S IRONKEY" v

*+ Admin Settings

= g

llustracja 7.3 — Opcje jezyka

Settings - VP50

* Admin Settings

Force Read-Only User Data @ Login Password Reset (@

llustracja 7.4 — Opcje administratora

S IRONKEY" -

Cancel
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Ustawienia pamieci VP50

" Kingston

Ustawienia uzytkownika: wtgczony tryb administratora

Zalogowanie sie jako uzytkownik powoduje ograniczenie dostepu do nastepujgcych ustawien:

LOGY

Password (Hasto):

Umozliwia zmiane hasta i/lub
podpowiedzi do hasta uzytkownika
(ilustracja 7.5).

Settings - VP50 (S IRONKEY" v

*+ Admin Settings

word Contact Inf Admin Options

= 9

llustracja 7.5 — Opcje hasta (wlaczony tryb administratora: logowanie
uzytkownika)

Contact Info (Informacje kontaktowe):
Umozliwia dodanie/wyswietlenie/zmiane
informacji kontaktowych (ilustracja 7.6).

Settings - VP50 © IRONKEY" v

-+ User Settings

llustracja 7.6 — Informacje kontaktowe (wtgczony tryb administratora:
logowanie uzytkownika)

Language (Jezyk):
Umozliwia zmiane aktualnie wybranego
jezyka (ilustracja 7.7).

Settings - VP50 S IRONKEY" ~

+ User Settings

[Em:;\isn ]

llustracja 7.7 — Ustawienia jezyka (wtgczony tryb administratora: logowanie
uzytkownika)
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Uwaga: Opcje administratora nie sg dostepne po zalogowaniu sie przy uzyciu hasta uzytkownika.

Ustawienia pamieci VP50

Ustawienia uzytkownika: tryb administratora nie jest wtaczony

Jak wspomniano wczesniej na stronie 12, inicjalizacja pamieci VP50 bez wigczania haset administratora i
uzytkownika spowoduje skonfigurowanie pamieci z jednym hastem dla pojedynczego uzytkownika. Konfiguracja ta
nie zapewnia dostepu do zadnych opcji ani funkcji administracyjnych. Konfiguracja ta umozliwia dostep do

nastepujacych ustawien pamieci VP50:

Zmiana i zapisywanie ustawien

LOGY

e Po kazdej zmianie ustawien
pamieci VP50 (np. informacji
kontaktowych, jezyka, hasta, opcji
administratora itp.) pamiec
wyswietli monit o wprowadzenie
hasta w celu zaakceptowania i
zastosowania zmian (patrz
ilustracja 7.11).

(= IRONKEY

Settin VP50

% Admin Settings

Frang

m m Cancel

llustracja 7.11 — Ekran monitu o podanie hasta w celu zapisania zmiany
ustawien pamieci VP50

Uwaga: Jesli znajdujesz sie na ekranie z monitem o hasto powyzej i chcesz anulowa¢ lub zmodyfikowaé swoje
zmiany, mozesz to zrobi¢, upewniajgc sie, ze pole hasta jest puste i klikajac przycisk ,,0K”. Spowoduje to zamkniecie
okna ,Please enter your password” (Wprowadz hasto) i powrét do menu ustawien pamieci VP50.
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Dostepne opcje resetowania hasta uzytkownika
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Funkcje konfiguracji administratora zapewniajg wiele mozliwosci bezpiecznego zresetowania hasta uzytkownika,
jesli zostanie ono zapomniane lub jedli zostanie utworzone tymczasowe hasto uzytkownika i administrator bedzie
chciat wymusi¢ zmiane hasta przy nastepnym logowaniu uzytkownika. Ponizej oméwiono funkcje, ktére moga by¢

pomocne w zresetowaniu hasta uzytkownika:

Resetowanie hasta uzytkownika:

Zmien recznie zmien hasto uzytkownika w menu
»2Admin Options” (Opcje administratora) — zmiana
bedzie natychmiastowa i zacznie obowigzywac
przy nastepnym logowaniu uzytkownika (ilustracja
8.1).

Uwaga: Kryteria wymagan dla hasta zostang
domyslnie ustawione na pierwotne kryteria, ktére
zostaty ustawione podczas procesu inicjalizacji
(opcje hasta ztozonego lub wyrazenia hastowego).

Settings - VP50 S IRONKEY" ~

+ Admin Settings

One-Time Recovery Passworc

Login Password Reset @@

Force Read-Only User Data @

llustracja 8.1 — Opcje administratora / resetowanie hasta
uzytkownika

Resetowanie hasta do logowania:

Wiaczenie opcji resetowania hasta do
logowania wymusi na uzytkowniku
zalogowanie sie przy uzyciu hasta
tymczasowego okreslonego przez
administratora, a nastepnie jego zmiane na
hasto wybrane przez uzytkownika. Jest to
przydatne, gdy pamiec jest przekazywana do
uzytkowania innej osobie (patrz ilustracje 8.2A
i 8.2B).

Sett

% Admin Settings

S IRONKEY" v

ngs - VP50

llustracja 8.2A — Przycisk resetowania haset logowania
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Login Device - VP50 S IRONKEY" v

#& User Password

Uwaga: Zresetowanie nastgpi po kolejnym
udanym zalogowaniu sie uzytkownika. Kryteria
wymagan dla hasta zostang automatycznie
zastosowane zgodnie z pierwotnym S8 plecacpraceed toprecten hir
ustawieniem podczas procesu inicjalizacji
(opcje hasta ztozonego lub wyrazenia
hastowego).

Read-Only Mode @

llustracja 8.2B — Powiadomienie o zresetowaniu po wprowadzeniu
hasta uzytkownika

Funkcje administracyjne
Jednorazowe hasto odzyskiwania

W tej czesci omowiono proces wigczania i uzywania funkcji jednorazowego hasta odzyskiwania.

Jednorazowe hasto odzyskiwania Settings VPO © IRONKEY" +

+ Admin Settings

Krok 1: Funkcja jednorazowego hasta
odzyskiwania to bardzo przydatna funkcja,
ktdrg mozna wiaczy¢, aby pomdc odzyskac i
zresetowac hasto uzytkownika w przypadku
jego zapomnienia. Aby rozpoczg¢, kliknij
przycisk ,,One-Time Recovery Password” 6-16 long

(Jednorazowe hasto odzyskiwania) w menu e Q) o) Eiloins
opcji administratora (ilustracja 8.4). T R

| Force Read-Only User Data 0 | Login Password Reset o

Cancel |

llustracja 8.4 — Przycisk jednorazowego hasta odzyskiwania
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Settings - VPS0 © IRONKEY" ~
Krok 2: Utwoérz jednorazowe hasto
odzyskiwania, korzystajgc z tych samych
kryteridw hasta, ktére zostaty poczgtkowo
ustawione na urzadzeniu (hasto ztozone lub
wyrazenie hastowe).

% One-Time Recovery Password

Uwaga: Do wprowadzenia zmian bedzie
wymagane hasto administratora.

Cancel

Back

llustracja 8.5 — Konfiguracja jednorazowego hasta odzyskiwania
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Funkcje administracyjne

Korzystanie z jednorazowego hasta odzyskiwania

Krok 1: Po utworzeniu jednorazowego hasta i e P50 G IRONKEY" ~
odzyskiwania, przy nastepnym logowaniu na .
ekranie logowania User Password (Hasto
uzytkownika) pojawi sie nowy przycisk. Kliknij
przycisk Recovery Password (Hasto
odzyskiwania), aby rozpocza¢ proces.

User Password

Read-Only Mode

| Cancel

llustracja 8.6 — Przycisk hasta odzyskiwania

Krok 2: Wyswietli sie ekran Recovery
Password (Hasto odzyskiwania), na ktérym
mozna wprowadzi¢ hasto odzyskiwania i
utworzy¢ nowe hasto uzytkownika (ilustracja

Login Device - VP50 60 IRONKEY v

& Recovery Password

Wazne: Jednorazowe hasto odzyskiwania
wykorzystuje rowniez wbudowang funkcje
bezpieczenstwa, ktdéra $ledzi liczbe nieudanych
préb logowania. Po 10 nieudanych prébach
zalogowania sie za pomoca jednorazowego
hasta odzyskiwania, hasto zostanie wytgczone (cancel |
i konieczne bedzie jego ponownie wtgczenie
poprzez zalogowanie sie do pamieci w roli
administratora (wiecej szczeg6towych
informacji podano na str. 18 i 30).

llustracja 8.7 — Menu hasta odzyskiwania
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Login Device - VP50 @ IRONKEY" +
Krok 3: Po pomyslnej zmianie hasta zostanie

ponownie wyswietlony ekran User Password
(Hasto uzytkownika). Przycisk Recovery
Password (Hasto odzyskiwania) zniknie, a
hasto uzytkownika wprowadzone w kroku 2
stanie sie nowym hastem uzytkownika
(ilustracja 8.8).

User Password

Read-Only Mode @

| cancet |

llustracja 8.8 — Ekran logowania za pomocg hasta uzytkownika bez
widocznego przycisku odzyskiwania hasta po jego pomysinym uzyciu.

Funkcje administracyjne

Wymuszenie danych uzytkownika tylko do odczytu

Aby uniemozliwi¢ dostep do pamieci w celu zapisu, mozna witgczy¢ dla uzytkownika wymuszony tryb tylko do
odczytu. Funkcja ta jest przydatna, jesli pliki w pamieci sg potrzebne tylko do odczytu.

e Aby wtgczy¢ wymuszony tryb tylko do Settings.- VP50 © IRONKEY"
odczytu dla danych uzytkownika, kliknij
odpowiednie pole, a nastepnie przycisk
LApply” (Zastosuj) (ilustracja 8.9).

¥ Admin Settings

Uwaga: Wymuszony tryb tylko do

odczytu dotyczy wytacznie uzytkownika i
nie ma wptywu na logowanie 616 long
administratora. Administrator nadal
bedzie miat uprawnienia dostepu do

odczytu i zapisu, a w razie potrzeby @ Force Read-Only User Data @ Login Password Reset @
nadal bedzie mégt wigczy¢ tryb tylko do [ Oone G )
odczytu.

llustracja 8.9 — Wt3gczenie opcji ,,Force Read-Only User Data” (Wymus
dane uzytkownika tylko do odczytu)
— do wprowadzenia zmian wymagane jest hasto administratora

e Po wfaczeniu pole zaznaczenia Read-
Only Mode (Tryb tylko do odczytu)
bedzie zaznaczone na niebiesko, co
oznacza, ze wymuszony tryb tylko do
odczytu jest na state wigczony dla hasta
uzytkownika, dopdki nie zostanie
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wytaczony przez administratora
(ilustracja 8.10).

Login Device - VP50 (S IRONKEY" +

@ User Password

Contact Information Login as Admi

@ Read-Only Mode @)

Cancel

llustracja 8.10 — Tryb tylko do odczytu jest wymuszony dla uzytkownika i

moze zostac¢ wytaczony tylko przez administratora
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Pamieé VP50 jest wyposazona w funkcje bezpieczeristwa, ktéra uniemozliwia nieuprawniony dostep do partycji

danych w przypadku osiggniecia maksymalnej liczby kolejnych nieudanych préb zalogowania (w skrécie MaxNoA).

W domysinej fabrycznej konfiguracji ustawiona jest wartos¢ 10 (liczba préb) dla kazdej z metod logowania
(administrator/uzytkownik/jednorazowe hasto odzyskiwania).

Licznik blokady zlicza nieudane logowania i mozna go zresetowac na jeden z dwéch sposobdw:

1. Pomysine logowanie przed osiggnieciem limitu MaxNoA.

2. Osiggniecie limitu MaxNoA i zablokowanie lub sformatowanie urzadzenia, zaleznie od konfiguracji pamieci.

LOGY

o Jesli zostanie wprowadzone nieprawidtowe
hasto, tuz nad polem wprowadzania hasta
pojawi sie komunikat o btedzie w kolorze
czerwonym, informujgcy o niepowodzeniu
logowania (ilustracja 9.1).

Login Device - VP50

& User Password

PASSWORD IS INCORRECT

) Read-Only Mode @

S IRONKEY" +

| Cancel |

llustracja 9.1 — Komunikat o wprowadzeniu nieprawidtowego hasta

e Posiédmejnieudanej prébie zostanie
wyswietlony dodatkowy komunikat o
btedzie, informujacy o tym, ze pozostaty trzy
préby przed osiggnieciem limitu MaxNoA
(ustawionego domysinie na wartos$¢ 10)
(ilustracja 9.2).

(S IRONKEY" v

Login Device - VP50
o i D
Admin Password
PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!
Reset De
Read-Only Mode @

Cancel

llustracja 9.2 — Siédma nieudana préba wprowadzenia hasta

31



(= IRONKEY’

Pomoc i rozwigzywanie problemoéw

Blokada urzadzenia

" Kingston

Wazne: Po dziesiateji ostatniej nieudanej prébie logowania, w zaleznosci od tego, jak zostato skonfigurowane

urzadzenie i jakiej uzyto metody logowania (administrator, uzytkownik lub jednorazowe hasto odzyskiwania),

urzadzenie zostanie zablokowane, co bedzie wymagato zalogowania sie inng metoda (jesli dotyczy) lub

zresetowania urzadzenia, co spowoduje sformatowanie danych i ich bezpowrotng utrate. O tych zachowaniach

urzadzenia wspomniano réwniez na stronie 18 niniejszej instrukcji obstugi.

LOGY

llustracje 9.3-9.6 ponizej przedstawiajg zachowanie urzgdzenia po dziesigtej i ostatniej nieudanej prébie logowania dla kazdej z

metod logowania:

Hasto uzytkownika: (witaczony tryb
administratora/uzytkownika)

(S IRONKEY" v

Read-Only Mode @

BLOKADA URZADZENIA

(ilustracja 9.3)

Hasto administratora (wtaczony tryb
administratora/uzytkownika)

Login Device - VP50 (S IRONKEY

& Admin Password

Back Cancel

FORMATOWANIE URZADZENIA*

(ilustracja 9.4)

Jednorazowe hasto odzyskiwania: (wtaczony tryb

administratora/uzytkownika)

sgin Device - VP50 (S IRONKEY" v
& Recovery Password

PASS\ @ Warning!
e

.ot

BLOKADA URZADZENIA

(ilustracja 9.5)

Hasto uzytkownika (WYLACZONY tryb
administratora)
VPS50 (S IRONKEY

& User Password

FORMATOWANIE URZADZENIA*

(ilustracja 9.6)

Te zabezpieczenia majg na celu ograniczenie mozliwosci osobom, ktére nie znajg hasta, podjecia nieograniczonej

liczby préb zalogowania i uzyskania dostepu do poufnych danych (tzw. atak metodg Brute-Force). Jezeli wtasciciel

pamieci VP50 zapomni hasta, zostang zastosowane takie same srodki bezpieczenstwa, w tym formatowanie
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LOGY

urzadzenia. * Aby uzyskac wiecej informacji dotyczacych tej funkcji, przeczytaj rozdziat Resetowanie urzqdzenia na
stronie 25.

* Uwaga: Sformatowanie urzgdzenia spowoduje wymazanie WSZYSTKICH informacji przechowywanych na
bezpiecznej partycji danych pamieci VP50.

Pomoc i rozwigzywanie problemoéw

Resetowanie urzadzenia

Jesli zapomnisz hasto lub zechcesz zresetowad urzadzenie, mozesz klikng¢ przycisk Reset Device (Resetuj
urzadzenie), ktory pojawia sie w jednym z dwoch miejsc, zaleznie od konfiguracji urzadzenia (w menu hasta
logowania administratora, jesli witgczony jest tryb administratora/uzytkownika, lub w menu hasta logowania
uzytkownika, jesli tryb administratora/uzytkownika jest wytgczony) podczas uruchamiania oprogramowania
pamieci VP50 (patrz ilustracje 9.7 i 9.8).

e Taopcja umozliwia utworzenie nowego hasta, Login Device - VP50 @ IRONKEY" ~
ale w celu ochrony poufnosci danych pamieé & Admin Password
VP50 zostanie sformatowana. Oznacza to, ze
wszystkie dane zostang usuniete.*

Read-Only Mode @

Back Cancel |

llustracja 9.7 — Hasto administratora: przycisk resetowania
urzadzenia

e Uwaga: Po kliknieciu przycisku Reset Device Liogin Devica -3 (S IRONKEY" -
(Resetuj urzadzenie) zostanie wyswietlony eer Prcosore
komunikat z pytaniem, czy chcesz wprowadzic¢
nowe hasto przed rozpoczeciem
formatowania. Na tym etapie mozna 1) klikng¢
przycisk OK, aby potwierdzi¢, lub 2) klikng¢
przycisk Cancel (Anuluj), aby powrdci¢ do okna
logowania (patrz ilustracja 9.8). ==

llustracja 9.8 — Hasto uzytkownika (tryb administratora/uzytkownika
jest wtaczony): przycisk resetowania urzadzenia
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o Jesli zdecydujesz sie kontynuowac, wyswietli
sie ekran inicjalizacji, gdzie mozna wtaczy¢
tryby administratora i uzytkownika oraz
wprowadzi¢ nowe hasto zaleznie od wybranej
opcji (hasto ztozone lub wyrazenie hastowe).
Nie jest konieczne wypetnianie pola
podpowiedzi, moze to jednak pomdc w
przypomnieniu sobie zapomnianego hasta. = S (o

Login Device - VP50 (S IRONKEY" v
# Admin Password

@ Reset Devi

Read-Only Mode @

Back Cancel

llustracja 9.9 — Potwierdzenie resetowanie urzadzenia
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Pomoc i rozwigzywanie problemoéw

Konflikt liter dysku: system operacyjny Windows

LOG

e Jak wspomniano w cze$ci Wymagania systemowe
niniejszej instrukcji obstugi (na str. 3), pamieé
VP50 wymaga dwéch kolejnych liter dysku PO VP' — -
ostatnim dysku fizycznym, ktéry pojawia sie przed o e '
»Iuka” w przypisaniu liter dysku (patrz ilustracja

@Back ~ & ‘ﬁ /»,7 ) Search || Folders v

: scess | I
9.10). NIE ma to zastosowania do zasobdéw — ,

. . . . . Mt e < ki == ==
sieciowych, poniewaz sg one specyficzne dla voniromatn I S Q ()
profili uzytkownika, a nie samego profilu sprzetu, 83 dcHoymere oan

(3 Change a setting

przez co wydajg sie one dostepne dla systemu localDisk(C)  DVDJCD-RWDrive (D) Local Disk (E1)
operacyjnego. Other Places
N My Network Places s ]
{2} My Documents ‘ﬂ = ﬂ ==
B Control Panel o v
DVD RW Drive
Details (E\:J]ﬂ[::::y Network Share (G:) Local Disk (H:)

e Oznacza to, ze system Windows moze przypisac
pamieci VP50 litere dysku, ktéra jest juz uzywana
przez zaséb sieciowy lub $ciezke Universal
Naming Convention (UNC), powodujgc konflikt
liter dysku. W takim przypadku nalezy
skonsultowac sie z administratorem lub dziatem
pomocy technicznej w celu zmiany przypisania llustracja 9.10 - Przyktad litery dysku
liter dysku w obszarze Zarzgdzanie dyskami
systemu Windows (wymagane sg uprawnienia
administratora). Jak wspomniano w czesci
Wymagania systemowe niniejszej instrukcji
obstugi (na str. 3), pamie¢ VP50 wymaga dwdch
kolejnych liter dysku PO ostatnim dysku
fizycznym, ktéry pojawia sie przed ,luka” w
przypisaniu liter dysku (patrz ilustracja 9.10). NIE
ma to zastosowania do zasobdw sieciowych,
poniewaz sg one specyficzne dla profili
uzytkownika, a nie samego profilu sprzetu, przez
co wydajg sie one dostepne dla systemu
operacyjnego.

System Folder

W tym przyktadzie (ilustracja 9.10) pamiec¢ VP50 korzysta z litery dysku F:, ktéra jest pierwszg dostepng literg po
literze E: (przypisanej do ostatniego dysku fizycznego przed lukg). Poniewaz litera G: jest zasobem sieciowym

nieobjetym profilem sprzetu, pamie¢ VP50 moze podjgé prébe uzycia jej jako drugiej litery, co spowoduje konflikt.

Jesli w systemie nie ma zasobodw sieciowych, ale nadal nie mozna uruchomi¢ pamieci VP50, prawdopodobnie
konflikt powoduje inne, wczesdniej zainstalowane urzgdzenie, do ktérego przypisano litere dysku (np. czytnik kart
lub dysk wymienny).
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COLOGY

Funkcja zarzadzania literami dyskdw zostata znacznie ulepszona w systemach Windows 8.1,10i 11, wiec powyzszy
problem moze nie wystgpié. Jesli jednak nie mozna rozwigzac konfliktu, nalezy skontaktowac sie z dziatem pomocy
technicznej firmy Kingston lub przej$¢ na strone Kingston.com/support w celu uzyskania dalszej pomocy.
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Pomoc i rozwigzywanie problemow

Komunikaty o btedach

" Kingston

LOGY

Unable to create file (Nie mozna utworzy¢ pliku):
Ten komunikat o btedzie jest wyswietlany podczas
proby UTWORZENIA pliku lub folderu NA bezpiecznej
partycji danych po zalogowaniu sie w trybie tylko do
odczytu.

Unable to create file |

": Unable to create the File ‘MWew Text Document, Ext'

The media is write protected,

llustracja 9.11 — Btad Unable to Create File (Nie mozna utworzy¢
pliku)

folderu):
Ten komunikat o btedzie jest wyswietlany podczas

partycji danych po zalogowaniu sie w trybie tylko do
odczytu.

Error copying file or folder (Btad kopiowania pliku lub

proby SKOPIOWANIA pliku lub folderu DO bezpiecznej

Error Copying File or Folder ﬂ

9

Cannok copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.,

llustracja 9.12 — Btad Error Copying File or Folder (Btad
kopiowania pliku lub folderu)

folderu):

Ten komunikat o btedzie jest wyswietlany podczas
proby USUNIECIA pliku lub folderu z bezpiecznej
partycji danych po zalogowaniu sie w trybie tylko do
odczytu.

Error Deleting File or Folder (Btad usuwania pliku lub

Error Deleting File or Folder x|

9

Cannot delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

llustracja 9.13 — Btad Error Deleting File or Folder (Btad usuwania
pliku lub folderu)

Uwaga: W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢ pamiec VP50 i zalogowac sie
ponownie, usuwajac przed uwierzytelnieniem zaznaczenie pola wyboru E”Read-Only Mode” (Tryb tylko do odczytu).
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FEAIEINL, Next[(R~1%227 U v 7 LE
7. (Ka1ZM)

% Language

= S

X 4.1 - Language [ S FE]DEIR

ion - VP50 (S IRONKEY™ v

Device Initial

B License Agreement

ﬁi)ﬂ%ﬁf:g%%g%/‘j% &< %AE/V/C Next [&J\] &7 SOFTWARE LICENSE AGREEMENT
Dl w7 L ji ‘ﬂ"o IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Ag ") is a legal agreement between you (either an
Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,

& . Yk DA 5: > 70 &: 5&"{} ﬁﬁ Q: N fﬁﬁﬁ %q:%j;@ printed materials, and “online” or electronic documentation (the "Licensed Software"). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
~ > ~

'\'f\/‘j Lv I_JE =z z) ) A \g 753 &) D SE -a—— E = ii l/ \ agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
AR o a ’Z o o be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy

(I: N Next [-‘&/\] @ﬂ'\\:g :/!j:ﬁ;{jja: fcﬁ D i’t‘l‘ or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other

/U ( 4 2) intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
° . being provided solely for use with IronKey Encrypted USB product lines

Yes, | accept

Back Cancel

X 4.2 - License Agreement [{# J{ ZFEE5L#0)
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O O O

Cancel
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Passphrase [/XA 7 L'—A/X AT — K] SR @ IRONKEY"
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o I 10 3LF ———
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¥ 4.4 - Passphrase [’X A 7 L — XA T — K]

Password Hint [/XAU— KDk v b (fE

=)

NRAT— RO v M, RAU—FREEh
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W NAU—RLEULXTFHEE L T o
— IV RICATITHZEIETEERA,
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B 4.6b - (EE DBERER AT — FORME

& IRONKEY
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(S IRONKEY
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X 4.7 - RRAU— RE&fEERT- LTV RWES
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T4 2DHHML

A F—AHR— K
VP50 (Z1E, F—O H—MO5FH 7O TE 2 RS —AR— RRBH I TW\ET,

Jevice Initialization - VPS0 S IRONKEY" +

o {RABF—AR— R 5I2I1L. Device ]
Initialization [T /NA X O FI#A{L] Eim OF5 LD R
F—R— FRZ 2B, BIRLET, —— S
A P ds @

X 4.8- ffEF —F— FOHEZME
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Screenlogger Protection [R 7 U — v 1 H—{R @ <ccrosserecion (8 v X
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K4 @ Randomize [T > # LMl] &I L Randomize [7 > & Afk)]
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T 74 h T, NAT— REERT D, AT LTZ/ SR T — ROSLFHINT 4 —)L R %réhi
T, ANFRICRRAT — ROXFTHNE [FHFERR] I LTWESIE. 1 290k « > Ko of B
TH] AE &7V v 7T 57N, FaREFEFRRNVYIDEDY £9°,

T T ARPEHESND L NAV—=R7 4=V RIET 740 bO THERF) 1220 £,

S IRONKEY
# Password
NAT— ROLFHNEFHERRI LIZWEEIE, 7
V=7 A arvk 7y LET,
ble A ds @
X 4.10- %R U — K [FRR] ~0HHEZX
Device Initializat /P50 & IRONKEY
# Password =
HFRDART— FEBRT HITIE, T =0T /D
A2 Vo7 0FET, || e ecssescscosecssesseasns
&
A P ds @
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BHERBI R —YF—DRRT—F

BEHAB L2 =P =0/ AT — FEFAHTIUE, BEEAR— VTl TOT Y FNEEHTE 5~
FRAT — ROMREZFI I TZ £9, Enable Admin and User Passwords [FEH 8 L R —F—D /AT —
REACTHIZRINT DL, NAU—RFEENZEETUMNOFERERTRIAT~AT 7 EATEDL LD
270 £,

BREBIR2—P—DNRRT— RKRERICR D L. ROBREZRIHTE £7°,
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o a—W—ua A U ORRITHREIICHARY EHE— NIZT 5
o I—H—NRZRTU—FDYEv L
o a—W—ual A U DORRICHEINICNNAY— R 2y b5

TNEOMEEIZOWVWTREELLIZ., 2O —HF—FH A FD 25— % TR,

Device Initialization - VP50 (S IRONKEY' v
o BHERBIVZ—YP—DNRATU—F%2fH & Password
ZPNZ 3 5 IZ1%. Enable Admin and User
Passwords [FHEEA B L N2 —HF—DX R
U—FEEZTDIOBOR Y 7 2% | eeeees
7V w7 L, B/ SAT— RERIRL
T/H Next [IR~] &R LES, (M /

4.12)
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— PSR T — REEICHEA T, 22— PSR T = FERBICT 2]

—HDONRAT — REBIRL F7,
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RIA T TCZOBREDPEDNHESNTVDIELE Ry ZARTF 2y 7 SNTHWRWEES) . RIA47
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DR 22— —BEHE— R LFFNET,
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o HIOHE CEHE R —LEAICL
7546, IROE[E T User Password
[2—P— 2T — R D AT KD
BRET (KMa13) , —P—,%R
U— ROMRRITEHE L0 LR
IWTWETN, RETHRIFEFHELL
BBHLET, 23 X—TERHLT
<7EEW)

Device Initialization - VP50

& User Password

X 4.13 — User Password [ . —H— /2 U — F] (FHE L —F—nH%

RBE)

S IRONKEY

Cancel

B :ERLEEANRT—RF TV gy (MR AT—RELIINRNRATL—XRNRAT—R) OFE#T, o2—

P RRAT— R, —FREY DR T— RDEIE. K71 THEH
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e HA413DETD RO T A LERIT/S
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ML 7 e AHCEBE I L - T
RESNTE—H 2T — FE2EH L
Ta—H—Na s LThrb, R
FGA T W2 T — R TEREE S
BT, X7 RAT — RIZEE T
HEOWCHEHT A ENTEET,
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BEIERTY, (X 4.14)
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AT — R&E—F 2T — R EFETCIC
TAHZLIITEEE A,

Login Device - VP50

& User Password

®@( please proceed t

Read-Only Mode @

(2—HF—RZ2T— FOEA)

X 4.14-RE0 T A VHFHINAY— RO Y &y FBANE

(S IRONKEY" v
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T4 2 DOHHL
HASEE

FREINTETFA MRy 7 ATEKLFEREAN LTI ZE, (X414 )

H:INboD7 00—V RICATTTHERICIE. AT v 73 TEMR LTZ/ AT — RXUFHN A2 AND Z &L
XFEHA, (2L, 2607 4 — L RIMEEDO-D, ZAHICLTEBLZEHTEET, )

Device Initialization - VP50 S IRONKEY

& Contact

Name [£ 8] 7 « —/V RiZlE, &K
R LTFHEASNTEXETN, "RT
— K& FE o< RAUXTHIE AT
THZEIETEEE A,

Company [&#] 7 «+ —/V RIZ
K32 LT HENT)TX iﬂ‘z’n
‘XV~F&iok<ﬁUi?W%
AT HZ EIFTEERA,

Details [BA#H] 7 ¢+ —/L R, &%
K156 LFHEANIITEETN, ~
AT —REFEoTELFEUXTH %
ANTHZ iz TcEEHA,

X 4.14 — Contact [H#% 22 E#R]

BE:OKNZE7 Vv r35L, g7 n2ARNET L, Toay 72 Z#AT, T—HE2EZRIRGFETED
BKERNN—FT a7 LET, RIATOERVANUICHEA TS, AT AIELUIALE L
T, ZERKMEN TS Z R LET,
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F XA ZADOfEH (Windows 38 X T macos i)
BHERBXR2—Y—Dur Ay (BEEREDRESR)

TNRA AN EREB L2 —F =D/ 27— (FHEo—L) 2680 L Tt T o546,
lronKey VP50 7 7 U r— a U NEBI L, 22— — AU —Fon /A VEANRIICFERENET, =
ICa—H—RRTU—RFTrZ AL, ANLEEREEREERT L0, BHELLTrr 1y (K
5.1) TXEJ, LoginasAdmin [EFLE L LTI A ) RZ Ly (FRBR) 227V v 045E, 777
—aIEEHE O A A= a—TlEAR, EITEREFR L L TR A L TEBEORIE EHEREIZT 7
X FTBHZENTEET, (X5.2)

Login Device - VP50 © IRONKEY" + Login Device - VP50 (S IRONKEY

A User Password 3 & Admin Password

@ Read-Only Mode @ —

Read-Only Mode @
Cance v comea
K 51-a2—F—R2U—RTORSAS L (FRERE X 5.2- FHEESAT—FTORS (Y
IR E)
:‘_-ﬂ:_%}ﬁ;&_ F‘VC“O)H 7‘/( Ve (%:E% Login Device - VP50 © IRONKEY" v
ﬂi‘%;‘w fcﬁ%%é) & User Password

R—13 THHR L7 K 912, T3 ZDFS %
SERICIE AT 2 I3 BE v — VESRE DO 23
HRInETN, 22—V —FHE—F (X
AU — R, H—a2—%—) FETH Ironkey K7
A 7R b cEET, T, vV e S
— AT — RREEFORAR, RTA7TF—
B DORRENEDT- DDA T 3 T, (¥5.3) e @
B EBHERBL = —D AT — 2%
\Z9 511X, Reset Device [T /34 XDV & B X 53- 2—F—RRU—RKTORIA v (BEENES
Ry E2FERH L THIEBIREEBIZ R4 7 2R L 125E)

F9, FIT, BHERBI2—P—D /2D
—REAECTEET, TAAR VY b E
ndé, N4 7 EDTRTOT—FNT 4—
<y hEN, KARZKDOIET,
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A ZADFEM
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ARV ERE—FTOTrry”

lronkey N7 A4 7 EOT7 7 A VNEBRINLNWE T, ARV EHNE—RTRIA 72T vy 7 TX
F4, =& 2E EEENMEW, I<Mmbhhnwar B a— 2 2T AT, AR e — RTT
vay TR FOa LB a—ZIlHDHYNT 2T INT N, AET HZ R0, 77 ANEEET D
ZEEBTET,

ZDFE—RTEET DI, A A L7 7 A NVOEF: EOBIEIT—UIFEITTE T A,
722X THRAADHE 73—~y 0, KIAT L7 7 A4 10l E, B, wEIXITEETA,

A T — FOT A 200 v 7 2T %I

Login Device - VP50 elRONKEY v

@ User Password & |

1. FAPILE2—FDUSBHR— K
T INA A% 7 LiA, IronKey.exe %
FITLET,

2. NAT—RASNRY Z AD FD Read- Hint
Only Mode [A4 B Y EHAE— ] %
Fxv 7 LET, (K5.4) S GEELES

3. TNRAADNRAT—R&EANLT Read Oniy Mode ©
Login[r A %27 Vw7 LET,
T, RiARY HHAE—RT
IronKey 78 12 v 7 fiEER SV E LT, % 5.4 - Read-Only Mode [#4H1 Y AT — K]

( Cancel \

TNAAZADT v 7 ZEEL T, X270 CHRESINTZT —HDO/R—F 23 Ik L TREITH A
EEXDT IV BANRTEHLHICTHIT0E, VWs0%2 —Ev vy M7 LT, HEa /A LEL, Read-
Only Mode [ftHL Y BEHHE— R DF = v VR v 7 ADF = v 7 LT X0,

& VP50 DEHE AT L a N, 2=V =T — 2 ORGSR EHE—-FRHY £3, oF
V. EEHEICL o TRHEIIC, 2—F—Dr A VRHICHEARY EHE—FOr v 7 BRI D L DI
TEET GELIT28R=VZZHL T ZEW)
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FRA ADFEH

T2 Y HBOR; Ik

BE: n /A P& ST XA T — RE AN LTIEgE, ELWARATY— RE A LgsEEd, 27
L. RIEET 7 v REBZi#kT o=V 7 1 BsE f%ét@ﬁl%%t% EHLVWET) BFET LR
ITHEELSIES D, *

IRAT — ROKEBNFRFREMD 10 [0lICETH &, RO L H> REhE 2 L FE T,

NAT— Koy 7 ShEd, &

BHEF I —RIIREY oREE SR T

—RFTr7 AL, 2a—F—1A
U—FKFK&xUty bLET,

AP 2T — R A1AY-4

NI4T 52 LIEELET,
BHHNAT — R AU— R, BE. BLOT—#N0 A
KANZHESNET,
NAT—RpRay 7 SIVET,
Recovery Password [[FI{H /XA U — K]
e o . DRZ AT L—IZEPY . HH
FIRR G OS2 7 = F RANCA 0§, HEEL LTa
TA L, NAY—FRKEYEy b
LET,

AVAY-4

R4 7 &RELl R LET, /S
D AT A= BE, BEOF 2B 20
KBS NET,

* O ADFEFEIC—FRIh T 5 &, R LIZe 7 A v RT3 0 7 4 VRREEA Y iz vy b
ShET, # %Mﬁ%ki\ﬁmf@nxv R, Bk —B I OT =4 2HIRT 22T, 7—4
T _XTRONET,

RETOT7AN~DT 7R

F?%f@ﬂ/&%%% RETDOT7 7 ANIT IV EATEET, RIATTENL T 7 ANERGFLZ
DB &, BEIMIZK b nEsfbanEzd, 2077/ ar—ck-T, b gt Y] otF
:)74%ﬂmbﬁﬂ%\i%@%7471wo%®%@\@ﬂ THE¥ECTEXET,
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T R T IIE oottt ettt ettt et et e e ettt e e et et et e e et e e et e e et e e e e e e et e e et e eteeaeeee e et eeee e seteeees e eteeaeeeraeees 4
BAZIETEEIR oottt ettt ettt et et et e e et e ettt ettt et e e et e e et et et e et et e e et et e ae et et et eeeteeet e eeenaeeaes 4
BEU et ettt ettt e et a e e At e et e e ee et e eee et e et e e eee s et ae e e e aee et e e et et ee e see e neeaeessreteeaeeeeneeeeeeeeaenenannees 5
JH ) TE BRI SEAE ZR20E oottt et e et et s et et ene et s e e seaee e e et eseee st eee e seseesees et eeeane e seeseseeseee e neeraees 5
JHE BT oottt ettt eee et et e et e et e e e eee e et e et s et et e et et e et e e et e et e e et et ee et et e e e s et ee et et e et ereee et ee e neraeee 5
BT B B A TEIR ettt e e e e e et et e et et e et e et et e et ee et et et ee et et et et e e e s et ee e e e e ee et ee e neeraees 6
B TR T TR eeereeeeeeeesesseeessesesssssessssasssssesasssasssssssasssetassssasssatasessaessetasssssentetsssssssnsetsssassentetssssssesassssssssatessassnsassssaee 7
BERGUTIA]L CWINAOWS TR D oottt ettt s e st en s e et et s e e e ese st s e eeseet s saeseteseseeeeesesseneeeeeseannaens 7
TEAETTIEL CMACOS FRBE ) ettt ettt ettt ettt ettt et ettt et st et et et et et st st et et et st st et et et et et nenene et aeaeseneneneeeneneneneasesesneneneneneneneneneen 7
WERHTIE (WINAOWS T MACOS TEBE)  coereeciereeeereresssesesssseesessasessssssssssssssessssasssssssasesssssnssssssasesssssnssssssasesssssnssssssaness 8
BETDTIETE vttt e et e e st eeeee et et et e et e e et e et e s e et et e et et et e e et e ettt e e et et e e e s e st aeeeee et et e e et et ee e eeraees 9
R TDUEEE T oottt ettt e et ee et et e e et e e et a et et e e et e et et e e e et ee e et e ae et e e et e et et eee et et et et et e e et e e et eeaee et ee et et e eeenaeeereeeeneaeraes 11
B LT L OO 12
BT DU T VBT oo et e e e et et et et e e e e et ee et ee et en e en et en e er e en e e e e 13
B R0 ettt ettt ee e e e et e et en e et et e ettt e e et e e et et et e e e e e e ee e e ee e e eeetee e eeenaeeeneeeenseeras 14
PEZAEF (WINAOWS F MACOS FRIE) eeeiiieeceeeieeeeeseeeceessesaeesessssessesanessessnsessssasesssssnsessssanesssssnsssessnsessesanesssssnssssssaneens 16
IR AR P IR GBI BT oottt e et ee et e e e e e ee et e e see e eaeee st ees e see e s esaseeeeeneneeeeesnenanes 16
T Rl V= = 7 = 1 2 NPT 16
T T I T AT oottt e e e e et ee et e et e et et e e e et e s e eeeeeeenaee e eereeeeeeeennns 17
B B T T oottt ettt ettt et e e et e s e ee et s et e et e e e s e s et et e eeeaneeeeaes e neseneeeeenaenes 18
T ] B T 22 2 S oottt e et e et eee et e et e e ettt t et et ee ettt et e s ee et aee e n e e eraeeen 18
B BT TM .ottt et st e et e et a e et et At e et A et et e et e e At eeeee e et e ee e e eeeeneaee s e et A et et ee e et et aee e e eeneeneaeeeneeeneeneaenaenaes 19
VP50 B oottt ettt et ea et et e s e s e et e e et e s e et se e s e s et et e s es e et eses et et e te s e et eeeaese e et es e s et et esetent et esesenent et eseseneatesenene et eneaeneaes 21
B B A oottt ettt ettt et et e ettt et et ee et ee et en et en et e et et e e s een e 21
T B s T D T T ettt e e e e e e s e et e e e e et e et e e ee e e e e e ee e eee e en e enaeeen e enneenas 22
FH o Bt T D0 IR T oottt ee e e e e s e et ee et s e et e e et e e et e e et e e ee e e ee e eeeeeeeen e eenaeeeseeeensaeras 23
T LU TR TE VP50 T oottt e e e e ee e e e e e e e ee e e s e eseeeeeeseeses e e s s ees s e s s aeeeeeeenteeessessesaseeseeseeseeseseesesaesenaeeesesnesaeneras 24
B T R T B oo e e ee e e e e e e e s e et ee e e e e eee e ee e et eeeeeeeee e e et e e eeeeeeeeeeee e e et aee e e e e s ee e e e e eeaeeeee e e e seaneeeeeeeeeeeeseaeeaneen 25
FH VBRI EL B oottt e e ee st ee e e e e e et e e e et e e e s e et s e s et n e e et e e et e e et e e et e e ee e e ee e e eeeeee e seenaeeenenenneenans 25
BT BERDE T (T BEHD) oot e et e e ee e et e et et e e e e e e e e eeee e eee e eeeaeeen e eee e es e en e eeeneeeen e 25
T IR IZ BRI oottt e e et et e e et e et et et et ee e et e e e et e e e e et et et e et en e e en et en e er e en e ee e eeeeeeeae 26
T T BT T AT <ottt ettt ettt e et et et et e et e et e et et et et et et et et et ee s et et et e eer e en e eeeneeeeneeeae 28
B B I EIREHERZ <ottt e et et e e e e e e e eeeseeeeeee et a et e e e e e eeeeee e ea et e e e e e e e eee e e et e eeeeeeee e et eeaeeeseees e e eeeaneen 30
VPS0 L5 et e e st s e e ettt e s ettt sttt ettt et et ettt ettt et et ettt et et et et et et et et et et et et et et et et et et et et et et et et et et re et et et et reneaeaeaen 30
(Lo == OO 31
D B = SR QY VT OYe [ VY L =% 1) NSRS 32

B T T B oot et e et e et et et e et e et et et et eeeeeae e et et et et eee e et et eeeeeeeeeee e et eueeeeeeeeeueteteeeeeseseteeeeeueeeteneeeeeeeeeseteeeeeeeeeneneneneeeeerereneaenn 33
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VAULT PRIVACY 50

Kl 1: IronKey VP50

iF]

Kingston IronKey Vault Privacy 50 (VP50) F 1| — 3K & i i USB (A7 AL, FEfr i@t FIPS 197 IAERT XTS A3 AES
256 ArAELE NS, PSRt b g, AAER A4 B BT TS BadUSB LA K B i 2 77 BU 5 A AR -
VP50 RINIEFF G TAA TG, FREEREHEE. vP50 RAIE A P BRI G f N2 A &, Est A B DG ) A
= MR 55 T R A AR HUR

VP50 STRFR R AR, WM 2 EES CEBL . HIPM IR IKRD 1B, 2 B i o 7 B AR
VIR RE J1, FTA RS IL AN D RS DL BR T SRS B A, ) SR e VA
e PING A7 HUEER, EEITDHMAGLE 10 B 64 M FRAIEGE . A T IR R EEE UG AR, AT L
JEFH R P A A — IR M R 6, ] DU B R

NTETHAER, WOUEA “IRET S O ek R AT, R SRS S RIS
HER L S AR ECE A E RN 10 AT B B P B e A s A SR 10 TR
B B AT, T2 A R A

N T BIEARZAEER R G EAFAE GG AT, & B A P # AT DL E R, AR S IR
s BeAh, A E A RE SR A T DAR 3 BT SRR P B R R AR 1D SR

VPS50 R4 INFFALE T FIPS 197 IATE HAF & TAA R @ & Wpgeslit-kl, 4400 LUE 5 1D (PID)
KH E B E VP50, DUE 5 FrdEn f 8 B AT A, MM 2 4l 1T AR 4822 4 1 ER

Hh /N Ailb AT DUR R B O3 A AR A R B A, B, ) R A B Ok B 3 LI A e —
AR 0, PR BIUE TN A7 o B0 i U I BCR - DA SAE SR BIGIE I SRV E A A

VP50 A5 5 A4 FRAR ] A 6o B -l R SRR S5



https://media.kingston.com/pdfs/DTCustom_US.pdf
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IronKey Vault Privacy 50 I fg

B FIPS 197 AIERY XTS-AES 256 ALAE/ N2 (% 7Kz Fo ko< A1)
5% 7130 A1 BadusB B B4
% R 1% T
52 2R B 1 A B R
“CHREE” 2T RN ORI D, YD S 8 2
R AR BT B Y s D SR AR T A B Al s
MWE R CHRYD WERPINGAR N, Bl 8 o sl 52 % 2 A Bk
RN Al R DA A B O A €0 TE A A B A A7
Windows B¢ macOS #t % (S WEIER T EERS)

RFEFM
KH T4 T IronKey Vault Privacy 50 (VP50), T34 S e il (# () R
RGER
PCF & PCBIERGXHF
e Intel. AMD FlI Apple M1 SOC e Windows 11
e 15MB 1] Ffid %L %% [A) e Windows 10
e TJHA USB2.0-3.2 811 e Windows 8.1
o TERJE—MHEIIRBNES 2 S5A AESN
IRBN 2R *
ER: SO 32 T “IRBENA SR .
Mac F& Mac B{ERG X HF
e 15MB AJ 4% 25 |A] e macOSX (v.10.13.x - 12.x.X)

e USB2.0-3.2%0M
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i

N T HfER VP50 R L TR AR, TEK L B IO A B & UL uSB #2100, WA 1.1 R B
VP50 JZEFE BT A 77 USB 4% I /MRl 4%, anf Al use fitHi4EZk 4y, WA 1.2 k.

B 1.1-2U3UEH B 1.2- R

R EHRIXH RS

IronKey VP50 1§ F FAT32 SCHF R Gt AT 1 1iid% WAk o X Fia% X3 HF Windows F1 macOS ifh & 4t. Ak, mrbh
A ] — e Ho Ak T T sh A% AL N AR A, 1 013E 4 Windows (1] NTFS F1 exFAT. 148 7] U4 75 oKk B kg =4k Bodis
X, AH AR S S 5 Bl = k.

i FH SRR
N T REEE 24, &I

o TEHWMARZ LWEMEH VP50 ZHT, X E AT EEH

o ERHARGHAMNEN ARG LARINAER, BT HERIRE O R, #BNAARP %
B

AN I TN A7

FEARCHHT A ZR G 3 IR A7 i

MANE LED sEBE N B . X AT RE R BURINAF BT 7 B EFTAS AL, I 4R BR I8 B it
MASTEE AT NI 5 S5 1R B0 26 2

BERBEHFEFEREL

i 5] kingston.com/support, FREUEGH NAEELIRENFE < WL RS . SCRYAN HAh 5 2.

ER: DRGNS RN T AR A SRR A S 20y BB RR A, 5 AT B S 3017 fik
IR 5 R BRI A TN RE . AT Bt ) B AL, 30K 2R i WUEBAR SRR B T
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TR E R

VP50 Mt % 5 K[ 2 A N 2448 . IXBAE B BB E, I8 IR A S ulRBR #1010 Wk, BHAEBGE & %S 3
. EBNAAE RS, VP50 & BB INE SR - BT E L) B E.

ZEY
Z S VP50 B — KIhEE, M T ERIL — s N E I mE HdE =% BHPTASILETUS, VP50 SR
M =AAF R AR R L - BB . s IR R R

VPS50 EAE R DL A B - BB G R R A o O3 AT DARE I U7 1) N AE BT O P B BT,
B OB eSS, EER G DO P B E R R, AR AT DB SRR B E

FIP AT EAUs ) IN A7, (EAH P AE B AR BRA B . i RS2 AN B o 5 —AS, T DU T 53— AN 88 7 17 A1
R . SRS INAFRE AT AR W B i 2 I . N E RIS, IR 7 A A () I B 57
M ORAF B 22 A 7o A 2L, P AT DM — Rk P R S ok T B o

WARISAC T A ERS, MITE AR A5 m 8. BT 2R EAFERTT, ehidedkkmdE. &
T R HE OR A B Al A 5. VPS5O T B R TR AT, E AT BB 2k AR -

A
VP50 I 32 RF AN ] F) 2 i A 5

S
SAEWFEEDEE 616 MFH, IEEAIED 3 UTFH:
. KEFRTH
N i
. M
. BT

a4
VP50 3 HF 10 & 64 N4 A EARIN, HAEMHSY, o DR S 7KCE SR

CIASEA LRI, SRR AL S 107/, SR vPs0 AR, B0 & T 5 A1 ik FE
R, LT DR A, — MR BT, T, (RSB I A Tl B B8
R —, EATREE ST i
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WE RIS

LR IronKey NN USB INAF L3RS 78 A i, O H EHAE N B0 A a5 =UHLAY USB 2.0/3.0 211, Tk
Gk FLE R BB S USB #2 L AT AR ARl 12 4%, Bl andi Bk USB LI AE 2R 8% . 12 & IWI LR W B L JIHE 2 3
71 Windows 5% macOS #:1E & 4t 4 58 il

H&ViE (Windows ¥71%)

B IronKey N USB [N A7 #EAl A B ICA AN B & AHLHI W A USB #2111, 25455 Windows il 2% N A7 4 .

® Windows 8'1/10/11 )ﬂ)j%qﬁiui&%glzijj ﬂ Installing device driver software % *
FEFFEA.  (E3.D) :

Click here for status.

3.1 - BERHBEFEM

o HBEFARISE R, A SO BRIRE

FRASTE Unlocker 73 [X H1#£ 2 IronKey.exe. (._o: Dmsv‘i’orm: gs) I.'ofn Ny Lok —
(E3.2) o IronKey.app
Licenses
o IHER, HXSTAREAAR, HEAAHR WINDOWS
TTF—= ARSI 5 TR & | AUTORUN.INF
ERRBAAFE R . £ NEF, IKEh8%
T (E:)o

B 3.2- “CHFREER” HO/IronKey.exe

% & ViA (macos #1i%)

4 VP50 A B IL A BN EL G MR AT USB #2111, Z64F Mac B/ Rtk 2N NfF L. EE, SR
M _F&F] IKVP50 (Ef IRONKEY) #EHhr. (& 3.3)

e XUili IronKey CD-ROM E#5

IRONKEY 83 ¢ W » Q
o HRJE, MEHKE 3.3 ERrIE L HE IKVP50 @ @ -
(B IronKey.app) N EbR. X IT64] 2 e
Zlf;? ’Hjﬁ%;ng ° — IRONKEY IRONKEY.exe Windows

é

& 3.3- IKVP 3%
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B &IEN (Windows Fl macOS FA58)

155 M EULA

MR B R S, T T —
& (Next). (WK 4.1

(S IRONKEY"

Device Initialization

% Language

= ®

D (o
B a.1-EskiF

BB VF AT RSO BT T — 2 (Next) .

R AR UE M RE 4k 94
fE; BT —3 (Next) 150K — E AL T-22
RE. (FHa2)

Device Initialization - VP50 (S IRONKEY" v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Ag ") is a legal agreement between you (either an
Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
peinted materials, and “online” or electronic documentation (the “Licensed Software"). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with lIronKey Encrypted USB product lines.

Back Cancel

& 4.2 - AL
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WA VIIEA

1E “200” (Password) $E7~ i T HR, IR BENSAE F &2 J4 &0l 1 & S iU QA @ 250, AR IEAE VPS0 H 1)
Hx (K 4a3-4.4) . 4, @RI LAEZB R G H 25008 B R/ P ik, g SuE e, w85~
SR CTAHEE G/ P ER” , A X e T RE

ER: —HERE RSOSSN, BRIEEERE, TUTEERE SR,

BIF IR PR, 1HAE “HiL” (Password) FE AL, SRIGE “HINZIL” (Confirm Password) F
B E RN . QRIS A INRE S DL 4, A REAR S R W) IR AR

E%%"E—% Device Initialization - VP50 E IRONKEY" «
o HMULAWE 6 MHEZ TR (RE 8 Password
16 AP o

o WA LLE = (3) MR
o KRH
(@) /J\E
o
o FFRFER (LS. &%) S ——

Cancel

13- HHET
Dé%{ﬁg hevice Initialization - VP! © IRONKEY" -
.« WAL -
o w10 MFERF r—
o W% 64 NTHF o

U ras @
B 4.4- OLE
FHERR ()
ISR RIS RE M, R AR At
AREMLR .
ER: R NENMESEM M. Eas5- “BBRR FR
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BEHIIEIL
BRI S

ﬁ?ﬁﬁﬂﬂ,aﬂ$#iATm#%EﬁuﬁéEZEﬁ (WK 4.6a-b)
HE: —HEEED AT EM, BUAZMES DK G, KRGO AIET. (K 4.6b)

C—}IRONKEY g /" Device Initialization - VP50 @'RONKEY
pl . 2
min and User Passwords @ Enable Admin and User Passwords @
soc | (N ( conce soce | (EEEED ( conce
B 4.6a - T 2 H A8 R0 %4 B 4.6b - B H KA
(S IRONKEY" «
KT IRERD, RS AL SRR, -
T~$muﬂﬁ%AE%EﬁﬁEXWWF%O 0
G R E A O %Y.
4 rds @
T -
Bl 4.7 - R R E BT R

10
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& LA
iP5 2
VP50 FiL & R NG AL, PP VE L B IL SR
Device Initialization - VP50 (S IRONKEY" ~
o BRI EBMRE. FREVIL (Device F— =
Initialization) FE 35 (4 AR BIBEA 28, JF
AL — o

E 4.8 - Bus BB

o —HIEMEA I, LEF LIS H R IDRS
B (Screenlogger Protection). fii FHi%Z1jRE Qe scricsperprcien @ v x
Ja, FrAERH R AT H . XA T

1709, TLUBL IS0 A 4 A 0 4 e
//'_é\_: ° a s d f g h j k I return

o TR AN, (R T DL R A =L L —
N A I BENLEEF (randomize), b REIUL s
BUHESL. BERLHES 22 AR LT 2B 4.9 FERERBRS / BRI

Fio

11
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B&AIIE

CAREIRRGNIE S

EkkkTﬁCQW: MIBQ R DR, AR SN R BoRE B . B A BB AR N L R R
, ATDAIH “& & ATIAML” (Device Initialization) & 145 F A 2500 “ ARG

TR ARG TRYIGHE, BiTBEAY R .

@ IRONKEY
m Pas d
TR 7, TRl K A B,
ble A ds @
B a.10- YI¥CN “Baik” FRG
Device Inttalation: VESD @ IRONKEY
# Password =
TR, i G T /D
O] 0
A pisicis O
C S ( coce
B 4.11- Pk “BoR” %G

12
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B
BEREENH D

A HE AR PR, SR DR 2 DR, o B O A R] DUE X R K S . ik
BB HE RELMAE P& (Enable Admin and User passwords A LE S TC B A I S B AR ) TN A7 315 1) O
o

B RFERAA B, EOER LAV
R

P S s A A 2
EVAEALY %4

PP 6 SR 1) i ) 2 o

VR [ RIX LB ThRE, IR RIA R AR 25 s

Device Initialization - VP50 (S IRONKEY' ~
o FHHEH AFWEMAF KN, HRT)E & Password
HAEE R ZFLMA - %M (Enable Admin .
and User passwords) 55 FIHE, JF7EkEEH o

WEENG JEIEBE T —28 (Next). (FH4.12) | reeeeeess

o WIRIZMBBEH, MAABRHHIPIL
FEEEREN. RT3 (Next),
/\yz:él FHF ?EE—EI:I (User Password) }5?1%, E | @ Enable Admin and User Passwords @ }
LT A R P SR ) T

B 4.12 - 5 F B REHENA P EN

ER: BATHEAFENHED LR IER.

IR BB INAF RN R R HIZ IR ORAEHE) , AN ST E VER P BEENAL, HEEAE
HATIRE. % EAR TP FCOUMUR PR

BT P RN E, EGE SR FEEMA P % (Enable Admin and User passwords) A
Ak, RIETEQIEA AL S i T —2P (Next).

AR BERAZEEAA % (Admin and User Passwords) 7£ N XX FRVEE H 5 £ & (Admin Role).

13
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B&AIIE

HBEREENH P EY

Device Initialization - VP50 eIRONKEY

& User Password

o WREHRABEN—FEtTER
H, T —hHSiontlEH P %D : e
(F4.13) o H PSR R b 3
R, FEARTE T 5 SR AT
NG, (BN 23 7))

B 4.13- AR EERNAIEERD

ER: PrEEI (BRSO KRN TR EE ., RIS, DUk NAF & i B 5 P & 1A
A EE . Prik s i i N Refe e B e s B B A n] DU I

° E 4.13 E_F% Hgg&?ykﬁ%ﬁ‘j‘iﬁ Login Device - VP50 €° IRONKEY" v
2519 (Require password reset on next

login) DhREQGEH TH P %18, FH)E

& User Password

T a8l PP P R B B A T o e
T b g 2 I 355, AR S 7E o R

IS 5 LA B Y ol D —
ORI TR . 47 A DA -
B 55— AL, K2 AT

Bi. (B a.14) [ ok |
HEE: B TReEE, wEUAstts Read-Only Mode ©
”ﬁ_j Hﬂ‘%ﬁg*a Iﬁ‘l ’ Logln Cancel

414 - EETREFNEEFD
3t P %)

14
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BEHILE
B AER

RIS EF AR REL . (S0 4.14)

VERL: MRS BOP M (S O AE 3 SO N ET R, ORI, KR B e, ALk
R E R . )

Device Initialization - VP50 (S IRONKEY

= Contact

#h44 (Name) 7B £ A5 32 4
T, R AR
g,

A 7] (Company) Bt & 2 v f1 7 32
NFRF, AHRAEA S BEILE K

h

4% (Details) T B £ Al 1% 156
/I\?fﬁ:’ TE[‘%Z_\A/?%@*%\%%IEEB E(J Back -:’- Cancel |

.

Bl a14-BREER

R il “HE” (OK) K sE AR LR AL IR HE AR BIA T, ARG 40 X, AT DATE IRy X vh 22 4l
FEft B . GRS R Geik N BT BTN, VR B B e

15
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HwE&ERH (Windows 1 macOS I71%)
BHRAMAFMNER (BEREERD

WR & O IR a7 B R R A P R M), IronKey VPSO N & RS, B S TR
“H %057 (User Password) & 3% fi#e. fEUL, 0T DT A P M7 S5, BFETMmANRKREL,
BENEBRER (K51 By “{EREHE SR (Loginas Admin) (MR FR) , %N 2 )8 2
TOE SRR, B DB E B gk, Ui g aw EMYee. (K 5.2)

Login Device - VP50 S IRONKEY" v Login Device - VP50 (S IRONKEY

Login Cancel Back ‘ 1

Bls1- AREmRER (BEREERD B 5.2- EERIEHER

ﬁﬁﬁ}ﬁ*ﬁiﬁﬁﬁ (%ﬂﬁ*)ﬁﬁﬁ) Login Device - VP50 @G IRONKEY" v
W 13 FTRTIR, JE EBUE A EH 5 A BT RES
RIFWR AW AT, (H IronKey B4 1] LLYI4G
WA P (RS, A ) FE . XA
3T A A B 7 B B R VAR I A A R
M. (K53

HE: EEAEELEEAA S, EEHE
B &% (Reset Device) #44 ik NAE L #E AW UEALAR oy ©

A, MR LLUS A B RS A P&, B8 (conee )
w&E, NEfRaEh, TEdEREE
R 5.3- HPEEES (FEAREH)

16
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P& gt
FE R T 81

T LU SRS AR B N A7 8, B OR IronKey INAFEE AR I SCAFRIE BB L. B0, A 2SR SR K
AITHSENL, LR SR i e 2, AT BABH LR TSN AOAE (D e R AR IR e B 2% BB A

FERXARRE I N IS AT, S IEPAT AT 2B SUN AR A SRR3R AT
flhn, EICEEPAG IR 5 IS INEem R N A7 8 1 S0

TR A AR 2T B 5 %

Login Device - VP50 elRONKEY v
1 KRN SR use H 1, e il
FFIZAT IronKey.exe.
2. AEFERSEMNE T 7 1 R
(Read-Only Mode). (& 5.4) -
3- iﬁ)\‘&%%}ﬁgﬁﬁﬁﬁi (Login) o Contact Information Reset Device

IronKey IRAE 2 DA R A U Ad 4

Read-Only Mode @

NSRS A R AR B B & R e A/ BN BE A X, LG VPS50 R E B K, [E EUH A ik Rk
= (Read-Only Mode) & iEHE .

R VP50 B R S U HY S Bt s S, R O AT DAAE P B i ] L I SRS A
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# Format VP50
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2] shut down VP50
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o B FIEN (Admin Options): L& 7] LR FHASMOThEE, Flan:. (& 7.4)
o I H
o BIREILEE (P &)
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= (cancer
[ Done ] [ cancel )
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Settings - VP50 eIRDNKEY v Settings - VPS0 e IRONKEY
* Admin Settings * Admin Settings
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Force Read-Only User Data i) Login Password Reset
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AW DU 2 SR s i A g .
. :+ Admin Settings
N (A7.5)
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Login Device - VP50 @ IRONKEY" v
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@) Read-Only Mode @)

Cancel

B 8.10 - AF 7R R AR SR, SFARBEHEERE

© IRONKEY" v

27



(= IRONKEY’

- Kingston

H Bh A R R B
wEBE

VP50 B E — I ATl e, — ELA B SR il KSR RO EL (FRIFR MaxNoA D, K BH 1E T #odfe 7 [X 32t
RGBT BOAR “ W7 BCE ARSI CEHEG/ /R 60 BUER & ME N

10 CEIRIHED .

“YUE” TR IR R — ORI G, JF HAERE L NOIPR 2 — T EH

1.7635 1] MaxNoA Fif il Ih B 5% .

2,755 MaxNoA J $AT B & BUE st & i a0k, BARBCO T I A7 B dn e BE L ) o

o UNIREN TEN R, AR N T
Br R B — R R, WIS RR
M. (K9.1)

Login Device - VP50

@& User Password
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